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1.1 Antecedentes

La CAJA DE SEGURO SOCIAL, es una entidad autdbnoma de seguridad social, que otorga a sus
asegurados activos, dependientes y pensionados, prestaciones econdmicas y en salud, de
conformidad con los términos, limites y condiciones establecidas en su Ley 51, Organica de
la CAJA DE SEGURO SOCIAL y con las posibilidades financieras, para lo cual debe procurar
una estabilidad y sostenibilidad financiera y actuarial.

Adicionalmente, por su condicidon de entidad publica, esta obligada por su Ley Organica, a
presentar sus Estados Financieros para la aprobacion de su Junta Directiva, previo audito de
la Contraloria General de la Republica; ademas, de la evaluaciéon que haga la Junta Técnica
Actuarial sobre la situacion actuarial del Régimen de Invalidez, Vejez y Muerte de la CAJA DE
SEGURO SOCIAL.

En atencion a ello, la Honorable Junta Directiva de la CAJA DE SEGURO SOCIAL, mediante la
Resolucion N°48,806-2014-1.D. de 30 diciembre 2014, acord6 acoger las recomendaciones
vertidas por la Junta Técnica Actuarial el 11 de noviembre de 2014, que en su resultado
ordend lo siguiente:

(...) Articulo N°1: Re Expresion de los Estados Financieros 2011 a 2013. Que se ordene la re-

expresion inmediata de los Estados Financieros y Estados de Resultados por Riesgos,
Subsistemas y Componentes, incorporando los cambios a los Estados Financieros del 2014 y

Plan de Comunicacién Pag. 3 de 21



Deloitte

entonces se proceda a realizar la Valuacién Actuarial al 31 de diciembre de 2014, incorporando
en las bases de datos de asegurados activos, debidamente depuradas aquellos que mantienen
derechos latentes de ambos subsistemas. Dado el atraso en que ya se ha incurrido en los
ultimos afos, es preciso que se acuerden fechas de ejecucién con la Administracion. (...)
Articulo N°4: Que se contrate una firma de asesores contables (o auditores) externos que
analicen la situacion presentada en los Estados Financieros, sobre el Balance General y
Estados de Resultados del Régimen IVM en los afios 2012 y 2013 y presenten sus diagnodstico
y recomendaciones. (Refiérase al Anexo N°1)

Por lo que el motivo de la contratacion, es obtener un diagndstico externo que evalle y
confirme las condiciones que estan afectando la informacién financiera proporcionada por los
sistemas tecnoldgicos actuales y sobre los actos y omisiones humanas que inciden en las
operaciones contables y presupuestarias.

Por ello, la CAJA DE SEGURO SOCIAL espera recibir un informe que contenga las condiciones
determinadas de los procesos evaluados, con las recomendaciones de las acciones a seguir,
orientadas en los rubros presentados en los Estados Financieros, de conformidad con la Ley
51, Organica de la CAJA DE SEGURO SOCIAL de 27 de diciembre de 2005, Decretos, Leyes y
Resoluciones aplicables a nuestro ambito de accion, que les permita corregir los procesos
y obtener informacion confiable para generar sus estados financieros.

El alcance de esta consultoria abarca un analisis de la situacion actual de los riesgos y
controles en los procesos operativos, financieros y contables, que afectan la generaciéon de
informacion financiera contable. También es parte de esta consultoria la identificacion de
oportunidades de mejora en los procesos, politicas, estructura organizacional, controles,
tecnologia y datos, emitiendo una hoja de ruta para la implementacion de iniciativas
recomendadas para el cierre de brechas identificadas.

La CAJA DE SEGURO SOCIAL ha identificado las siguientes areas en lo que respecta a esta
firma consultora (Deloitte Consultores, S.A.), que formaran parte del alcance de este
proyecto:

Auditoria Interna
Inversiones

Préstamos

Proyectos de Inversion
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2. Objetivo del Proyecto

Este proyecto tiene como objetivo:

Asistir a la CAJA DE SEGURO SOCIAL, en el analisis de la situacién actual de los riesgos y
controles en los procesos operativos, financieros y contables que afectan la preparacion y
generacion de estados financieros confiables y oportunos. Con base en este objetivo, Deloitte
delimitarad sus esfuerzos a los componentes importantes y fundamentales de las areas de
oportunidad establecidas por la CAJA DE SEGURO SOCIAL y que evidenciamos en los
antecedentes, en lo que respecta al alcance frente a las areas identificadas, que son: Auditoria
Interna, Inversiones, Préstamos y Proyectos de Inversion, considerando una vision holistica
gue cubre los siguientes aspectos: estructura, politicas, procesos y controles, tecnologia y
datos, que permitan preparar una hoja de ruta para la implementacién de iniciativas para el
cierre de las brechas identificadas.

3. Alcance de los Servicios

Con base en la importancia y relevancia de este proyecto para la CAJA DE SEGURO SOCIAL,
Deloitte pone a disposicidn, su experiencia y fortalezas técnicas para desarrollar el analisis
descriptivo de los componentes de estructura organizacional, politicas, procesos y controles,
tecnologia y datos, sobre la situacion actual de las posibles amenazas que afectan el logro del
objetivo de la CAJA DE SEGURO SOCIAL de poder emitir informacion financiera confiable y
oportuna.

En este sentido, Deloitte delimita su alcance sobre las siguientes areas:
Auditoria Interna

Inversiones

Préstamos

Proyectos de Inversion

A efectos de cubrir nuestro analisis, hemos determinado las siguientes actividades que
detallamos a continuacion:

3.1. Realizar un analisis de la situacion actual para las areas de Auditoria
Interna, Inversiones Préstamos y Proyectos de Inversioén, de la CAJA DE SEGURO
SOCIAL, a efectos de identificar brechas de riesgos y oportunidades de mejora sobre el
modelo de gobierno y estructura, operacion, control interno y niveles de reporte y
comunicacion, que impactan directamente la generacién de estados financieros confiables.

3.2. Levantar un inventario de procesos para las areas de Auditoria Interna,
Inversiones, Préstamos y Proyectos de Inversién, que permita identificar los riesgos
y controles, a fin de generar una matriz de riesgos y determinar oportunidades de mejora
sobre las dreas antes mencionadas.
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3.3. Disenar y preparar las iniciativas de mejora y hoja de ruta para las areas de
Auditoria Interna, Inversiones, Préstamos y Proyectos de Inversion de la CAJA DE SEGURO
SOCIAL, a efectos de implementar, adecuar y cerrar las brechas de riesgos vy
oportunidades de mejora identificadas; a fin de lograr preparar y emitir cifras y estados
financieros confiables y oportunos.

A continuacién detallamos actividades especificas por el drea de oportunidad de Auditoria
Interna:

o Analizar y evaluar la estructura del area de Auditoria Interna, incluyendo sus
funciones de control y capacidad operativa frente a los requerimientos legales,
operativos, tecnoldgicos y buenas practicas, que incluyen:

e Estructura organizacional;
e Roles y responsabilidades;
¢ Nivel de autonomia y comunicacién del area con los entes de gobierno corporativo.

o Revisar el disefio e implementacién del marco normativo interno (leyes aplicables,
manuales, politicas, procedimientos e instructivos) para la planificacién, ejecucién y
emision de reportes del area.

o Revisar el enfoque metodoldgico aplicado por Auditoria Interna para realizar su analisis
de riesgo sobre cada uno de los componentes de Riesgo de la CAJA DE SEGURO
SOCIAL (Riesgo de enfermedad y maternidad, Riesgo de gestion administrativa,
Riesgo de invalidez, vejez y muerte (IVM) y Riesgo profesional).

o Evaluar el disefio y preparacion del Plan Anual de Auditoria Interna, considerando:
e Alcance del plan;
e Proceso de aprobacion;
e Recursos asignados (humanos, financieros y tecnoldgicos).

o Analizar las herramientas tecnoldgicas y recursos de soporte que utiliza el area para
determinar:

e Grado de automatizacion para ejecutar el proceso de auditoria;
e Analisis de los datos e informacion;

e Preparacién y emision de reportes;

e Manejo de indicadores de gestion;

e Andlisis en la evaluacién y aplicaciéon de controles.

A continuacién detallamos las actividades especificas que involucra el alcance para el area de
Inversiones Financieras, y que se compone de:

o Realizar un analisis de riesgos sobre el rubro de Inversiones en el balance, que
involucra:
e Inversiones
e Préstamos
e Proyectos de Inversion
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o Analizar y evaluar la estructura del area de Inversiones, que incluye sus funciones de
ejecucion, control y capacidad operativa, frente a los requerimientos legales,
operativos, tecnoldgicos y buenas practicas, que incluyen:

e  Estructura organizacional;
e Roles y responsabilidades; y
e Nivel de reporte.

o Revisar el disefio e implementaciéon del marco normativo interno (Leyes, Manuales,
Politicas, Procedimientos e instructivos) para la planificacidn, ejecucion y emisién de
reportes del area.

o Validar el disefio e implementacién y la efectividad operativa del proceso de Compra y
Venta de Inversiones y Valores que maneja la CAJA DE SEGURO SOCIAL.

o Validar el disefio, implementacion y efectividad operativa del flujo o proceso de
Aprobacion de Compra y/o Venta de Inversiones y Valores de la CAJA DE SEGURO
SOCIAL.

o Verificar el disefio, implementacion y efectividad operativa de los limites de exposicién
de riesgos definidos por la normativa para las inversiones y valores de la CAJA DE
SEGURO SOCIAL.

o Revisar el proceso de registro, contabilizacién y presentaciéon del componente de
Inversiones y Valores en el Balance de la CAJA DE SEGURO SOCIAL.

o Analizar las herramientas tecnoldgicas y recursos de soporte que utiliza el area para
determinar:

e Grado de automatizacion para ejecutar el proceso de Inversiones;
e Analisis de los datos e informacion;

e Preparacion y emision de reportes;

e Manejo de indicadores de gestion;

e Andlisis en la evaluacién y aplicacion de controles.
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4. Estructura del equipo

Con la finalidad de cumplir con las expectativas del proyecto, hemos definido los equipos de

trabajo de la siguiente manera:

Cargo en el Proyecto Nombre

Socio de Aseguramiento de Calidad

Socio del Proyecto
Socio Especialista en Inversiones y

Domingo Latorraca
Gustavo Eisenmann

Maribel Castillo

Proyectos de Inversion

Director —Especialista en Riesgo y Control Ramoén Arosemena
Administrador del Proyecto Lisbet Purkut
Gerente de Riesgo y Control Irving Mendoza
Gerente Especialista en Inversiones Roberto Castillero

Gerente Especialista en Proyectos de José Luis Garcia
Inversion

Senior Especialista en Riesgo y Control
Senior Especialista en Inversiones
Senior en Tecnologia

Senior Especialista en Capital Humano
Consultor en Tecnologia

Regi Delgadillo
Vilma Gonzélez
Ana Hernandez
Luis Quintero
Nashla Bonilla

s
h |

Deloitte

/

= Contribuir con su experiencia
para el aseguramientz de la
calidad del proyecto

= Revisar y aprobar supuestos y

= Responsable de la toma de
decisiones sobre las propuestas
realizadas

= Definicion de la estrategia global

direccion del proyecto entregables

- Apoyar |a recopilacién de datos \ / " |d9"f-'ﬁr: y asigna los recursos
para el proyecto . : requeridos

- Proparcionar liderazgo en las Liderargo del Liderargo del - Proporciona una guia en las
actividades diarias proyecto - proyecto actividades

= Apoyar con los talleres y la

agenda de entrevistas = Apoya en el liderazgo de las

\ actividades diarias

/

Equipo clave

= Desarrolla  recopilacion  de
datos y analisis

- Proporcionar experiencia en las
distintas lineas de negocio,
mercados, etc.

Equipo clave

/ N\

= Documenta y desamolla los
entregables

» Facilitar la recopilacion de datos

Deloitte Consultores, S.A. coordinara la participacion de los miembros de estos equipos en la
medida que sea necesaria su participacion durante la ejecucidn del proyecto. Esto se
coordinara y comunicara con suficiente tiempo para lograr la participacion de cada miembro
de equipo de manera efectiva.
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4.1. Matriz de roles y responsabilidades de los Consultores

Deloitte Consultores, S.A.

_ Responsabilidades
Socio del » Encargado del cumplimiento de los objetivos del proyecto y las
Proyecto expectativas del cliente.
EQCR » Encargado de velar por la calidad de los servicios ofrecidos durante el
trabajo.

Socio » Encargado de establecer la direccidon del proyecto.

Especialista » Encargado del cumplimiento de los objetivos del Proyecto.

» Funciona como guia en cuanto al contenido y calidad de los entregables.
= Apoya en el desarrollo de oportunidades de mejora y trabajos con el

cliente.
= Dar solucion efectiva y a tiempo de decisiones que afecten al proyecto.
Especialistas * Proporcionar conocimiento de la materia a las actividades especificas

segln sea necesario.

» Validar las oportunidades de mejora.

GO Il = Responsable de coordinar todo el trabajo con el cliente, asi como del

del Proyecto manejo de los recursos y las expectativas de las partes involucradas.

» Organizar y controlar el avance del proyecto.

» Sustentar la toma de decisiones rapidas y realiza seguimiento a los
problemas y requerimientos.

» Encargada del dia a dia del Proyecto en el campo y dar seguimiento a
todos los aspectos relacionados con la gestion de riesgo y control del
plan de trabajo.

= Administrar el proyecto y los niveles de calidad incluyendo la planeacion
inicial del proyecto, minutas, reuniones, seguimiento y reportes de

avance.
Lideres » Coordinacidn de los servicios de Deloitte Consultores, S.A. en su area
(Gerentes funcional.

Especialistas) » Planificar y supervisar los recursos y actividades de acuerdo a las

metodologias a utilizar.

» Orientar la ejecucién de cada fase junto con la direccion de la CAJA DE
SEGURO SOCIAL.

» Gestionar los flujos de trabajo de Deloitte Consultores, S.A. vy
profesionales en la materia, la planificacién del trabajo, el avance del
proyecto y gestion de riesgo.

* Toma de decisiones que afecten el desarrollo del Proyecto.

Equipo » Ejecucion de las actividades y entregables segun el enfoque y la

funcional metodologia a utilizar.

* Preparar el material requerido para desarrollar los talleres y participar
en las reuniones.

» Analizar la informacion resultante de la investigacion y definir las
iniciativas de mejora y mapa de ruta.

Acuerdo de Expectativas Pag. 9 de 21



Deloitte

5. Descripcion de los entregables

Con la finalidad de cumplir con las necesidades actuales de la CAJA DE SEGURO SOCIAL,
hemos definido nuestro enfoque metodoldgico considerando cuatro (4) fases, de las cuales se
emitiran los siguientes entregables:

FASE I - PLANIFICACION - ACUERDO DE EXPECTATIVAS

Actividades Desarrollar Acuerdo de Expectativas: Debe presentar un Resumen
Ejecutivo, Antecedentes, Objetivos y Alcance, Estructura del Equipo de
Consultores, una descripcion de Entregables, una descripcion de partes
interesadas, un Plan de Comunicacion, un Protocolo para la Resolucion de
Conflictos y el Plan del Proyecto.
En este documento se definiran las bases del proyecto en cuanto a la
organizacion del mismo considerando las aristas de: personal,
comunicacién y gestion del proyecto.

Entregable El Acuerdo de Expectativas debe incluir:

e Resumen Ejecutivo y Antecedentes.

e Objetivos y Alcance del Proyecto.

e Estructura del Equipo de Consultores (Matriz de roles vy
responsabilidades).

e Descripcion de los Entregables.

e Descripcion de partes interesadas (Identificar actores clave del
cliente).

e Plan de Comunicacién.

e Protocolo para Resolucion de Conflictos.

e Plan de Proyecto o cronograma.

FASE II - INFORME DE OPORTUNIDADES DE MEJORA

Actividades El informe de las Oportunidades de Mejoras debe presentarse en un
portafolio de oportunidades de mejoras que sirvan como insumo para la
definicion de iniciativas y/o alternativas de solucidén. Estas oportunidades
estaran basadas en los hallazgos, recomendaciones y beneficios
identificados en el analisis del estado actual.

Entregable El informe debe describir la situacién actual de las Areas en Andlisis, desde
las siguientes perspectivas:
e Ambiente de control y riesgo.
e  Estructura organizativa.
e Procesos.
e Informacion y comunicacién.
. Datos.
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FASE III —- INFORME DE PRIORIZACION DE INICIATIVAS

Actividades

Entregable

Este documento serd elaborado para priorizar las oportunidades y enfocar
los esfuerzos a determinadas alternativas. En este documento se
priorizaran las oportunidades de mejoras a corto, mediano y largo plazo y
se describiran las alternativas que forman una ventaja operacional a corto
y mediano plazo.

Este documento debe incluir:

e Oportunidades de mejora seleccionadas con sus diferentes alternativas
que forman una ventaja operacional indicando si es a corto, mediano o
largo plazo.

e Se definen los requerimientos para cada alternativa.

FASE IV - MAPA DE RUTA

Actividades

Entregable

e Crear alternativas e iniciativas estratégicas por cada oportunidad de
mejora.

e Hoja de Ruta para la implementacion de las diferentes iniciativas
indicando a alto nivel, por iniciativa, lo siguiente:

o Responsable de parte de la CAJA DE SEGURO SOCIAL de la
ejecucion de las iniciativas.
o Cantidad aproximada de recursos necesarios (tantos internos como
externos).
o Aspectos de tecnologia y sistemas de informacion relevantes.
o Lista de factores claves de éxito para el desarrollo de las mismas.
o Supuestos a ser considerados para poder implementar dichas
iniciativas.
Informe donde se detallaran las alternativas y sus iniciativas en respectivos
paquetes de trabajo. De igual manera, se definira una hoja de ruta para la
implementacion de las diferentes iniciativas, dicha ruta de adopcion debe
ser validada y aprobada por la CAJA DE SEGURO SOCIAL con el fin de poder

asignar los recursos tanto internos como externos para la ejecucion de este
mapa de ruta de adopcion.

Los entregables seran remitidos por el PMO del Proyecto de Deloitte Consultores, S.A. o
algun miembro del Equipo Clave de Deloitte Consultores, S.A. al Patrocinador del Proyecto
de CAJA DE SEGURO SOCIAL o quien este delegue y al Comité de la Direccién, quien los
revisara y aprobara con base a los criterios de aceptacion detallados a continuacion.

Toda documentacidon presentada ante el “"Comité de Direccion”, debera ser evaluada y
valorada a través de certificaciones en un periodo no mayor a cinco (5) dias laborales.
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6. Descripcion de Partes Interesadas

Para una adecuada ejecucion del plan, se debe:
e Promover un caracter de compromiso por parte de los responsables.

o Designar a un responsable para evitar desvios en la comunicacion que reincidan en la
planificaciéon y avance del proyecto.

e Pautar tiempos de respuesta por parte de las diferentes areas entrevistadas.

e Contar con la asistencia de los lideres de CAJA DE SEGURO SOCIAL para el patrocinio
del proyecto, de manera que se pueda trasmitir una conciencia de compromiso y
participacion.

Matriz de roles y responsabilidades de la CAJA DE SEGURO SOCIAL

[Rol | Responsibilidades

Ofrece Patrocinio a alto nivel.

Participar de las reuniones de avance del proyecto.

Velar por el cumplimiento de los objetivos del proyecto.

Proporciona orientacion y direccion al Administrador del Proyecto y

equipo de Proyecto

e Aprueba los entregables finales.

e Evalla la efectividad de los recursos externos e internos y provee
realimentacién de los resultados.

e Apoya a la resolucién de conflictos de alto nivel.

e Encargado de establecer la direccion del proyecto.

e Encargado del cumplimiento de los objetivos del Proyecto.

[ I]{Yedo1-W:/-IH ¢ Funciona como guia en cuanto al contenido y calidad de los

Proyecto entregables.

e Dar solucion efectiva y a tiempo de decisiones que afecten al
proyecto.

e Dar seguimiento a todos los aspectos relacionados con la asignacion
de recursos y control del plan de trabajo.

e Administrar el proyecto y los niveles de calidad de manera general
con Deloitte Consultores, S.A. incluyendo la planeacion inicial del
proyecto, seguimiento y reportes de avance.

e Contribuir al proyecto con su experiencia y conocimiento.

V.G (I « Dar retroalimentacion al equipo de Deloitte Consultores, S.A. sobre

del Proyecto los resultados obtenidos durante el proyecto.

e Rinde cuentas al Patrocinador del Proyecto sobre la validacion
general y la integridad del trabajo realizado

e Validar la informacion de los resultados obtenidos por el equipo de
Deloitte Consultores, S.A.

e Trabaja en estrecha relacion con el Patrocinador del Proyecto para

proveer liderazgo y orientacion de los equipos del Proyecto.

Patrocinador
del Proyecto
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Lideres
Funcionales

Funcionarios

Comité de
Direccion

Acuerdo de Expectativas

Apoyan en la gestidon del proyecto, identificando recursos y

prioridades.

Toma decisiones en los temas y areas de su funcion-

Notificar posibles riesgos del proyecto.

Aprobar la informacion de los resultados obtenidos por el equipo de

Deloitte Consultores, S.A.

Preparar y proporcionar la informacién necesaria.

Responsable de preparar el recibo conforme de cada entregable,

correspondiente a la Priorizacidon de las Iniciativas o Mapa de Ruta,

debe cerciorarse que en minuta del Comité se indique que el

entregable ha sido, revisado y que esta consensuado y homologado.

Proporcionar conocimiento de la institucion e informacidén necesaria.

Participar en entrevistas, reuniones y talleres.

o Documentar y compartir informacion con Deloitte Consultores,
S.A.

Ente responsable de que los entregables correspondientes la tercera

fase, Informe de Priorizacién de Iniciativas, y la cuarta fase, Mapa

de Ruta, sean consolidados en sendos informes consensuados.

Resolver problemas que requieran intervencion ejecutiva.

Aprobar las actualizaciones sobre contingencias elevadas al Comité.

Analizara los hitos claves del proyecto, progreso, obstaculos y

entregables.

Conocer las matrices de riesgos definidas sobre el Proyecto y los

planes de actuacion de la misma.

Proporcionar orientacion y direccién al Gerente del Proyecto.

Velar para la asignacién oportuna de recursos necesarios para la

ejecucion del proyecto.

Velar por la calidad, la redaccién y estilo de los entregables

Priorizacion de Iniciativas y Mapa de Ruta.

Ser responsable de que la CAJA DE SEGURO SOCIAL reciba informes

consolidados con la Priorizacién de Iniciativas y con el Mapa de Ruta.

Cuales quiera otras funciones qua le encomiende el Director General

de la CAJA DE SEGURO SOCIAL en relacién al Proyecto.

El Comité emitira una minuta de cada sesion el cual se deberd

presentar ante el Director General de la CAJA DE SEGURO SOCIAL.

En sesiones de revisién de entregables, el Comité realizara

recomendaciones para que sobre contenido, redaccién y estilo.
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7. Plan de comunicacion

El Plan de Gestion de Comunicacidon del Proyecto permite que todas las partes estén en
conocimiento de sus responsabilidades y comuniquen su avance.

Principios rectores para comunicaciones:

e Comunicaciones proactivas y con un enfoque estructurado

e Plan de comunicacién enfocado sélo en las actualizaciones del Proyecto

e Fomentar la comunicacién bidireccional, comentarios y sugerencias para mejorar el
proceso

Con el proposito de lograr una comunicacion fluida y asegurar el avance esperado del
proyecto, se realizaran las siguientes actividades:

¢ Entregables
v Formato: Entrega de documentos fisicos en original y copia.
v Contenido: Entregable correspondiente seglin este documento.
v" Responsable: Equipo de Proyecto.
v Audiencia: Director de area y comité directivo.
v Periodicidad: Segun cronograma presentado en este documento.

v Tiempo para aprobacién: Referirse a la Clausula Sexta del Contrato.
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8. Protocolo para Resolucion de Conflictos

Seran aplicables los siguientes aspectos del CONTRATO No. 2016041-08-65-D.G. 2016-1-10-
0-08-CD-209691, en cuanto a Resolucién de Conflictos:

Clausula segunda: Principio de integracion del contrato

El orden de precedencia de los documentos del Contrato, en caso de contradicciones o
discrepancias, entre ellos, es el siguiente:
Este Contrato y el Anexo N°1.

2. El documento base que contiene las especificaciones técnicas y sus modificaciones que
rigen el Procedimiento Excepcional de Contratacion.

3. La oferta presentada por EL CONSULTOR.

Clausula novena: Multa

EL CONSULTOR conviene pagar, en concepto de multa por incumplimiento, el cuatro por
ciento (4%) dividido entre 30 dias por cada dia de atraso del valor equivalente a la porcion
dejada de ejecutar por EL CONSULTOR, siempre que el servicio permanezca incompleto

después del tiempo acordado y de todas las extensiones que se hubiesen concedido.

Clausula décimo primera: Exoneracion de responsabilidad

EL CONSULTOR exonera y libera expresa y totalmente a CAJA DE SEGURO SOCIAL
respecto a terceros, de toda responsabilidad civil, laboral, fiscal o de cualquier naturaleza que

pudiese surgir con motivo de la ejecucidn del presente contrato.

Clausula décima segunda: Responsabilidad del consultor

EL CONSULTOR se obliga a brindar un servicio eficiente con responsabilidad y de buena
calidad sin condiciones o limitaciones que afecten a CAJA DE SEGURO SOCIAL.

EL CONSULTOR sera responsable por los dafnos y perjuicios que cause a terceras personas
o bienes de terceros, como consecuencia o con motivo de la ejecucién del servicio del presente
Contrato, siempre que haya dolo, culpa o negligencia de su parte y exonerara a CAJA DE
SEGURO SOCIAL de cualquier responsabilidad en este sentido.

Clausula décima tercera: Fianza de cumplimiento

Para garantizar el fiel cumplimiento de todas y cada una de las obligaciones contraidas por
medio del presente contrato, EL CONSULTOR, ha presentado Fianza de Cumplimiento de
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Contrato No. No. 2016041-08-65-D.G. 2016-1-10-0-08-CD-209691 Fianza no. 072-001-
000024494-000000 por un limite maximo de responsabilidad de 114,297.25 que representa
el 10% del monto total del contrato. Esta fianza se mantendra vigente durante la ejecucion
del Contrato y por un (1) aflo mas, después de aceptado finalmente EL SERVICIO por CAJA
DE SEGURO SOCIAL.

Esta fianza garantiza el cumplimiento de un contrato u obligacién de ejecutar fielmente su
objeto y, una vez cumplido este, de corregir los defectos a que hubiera lugar. Su vigencia
corresponde al periodo de ejecucién del contrato principal, mas el término de un (1) ano, si
se tratara de bienes muebles para responder por vicios redhibitorios, tales como mano de
obra, material defectuoso o cualquier vicio o defecto en el objeto del contrato, y por el término
de tres anos, para responder por defectos de reconstruccion o de construccién de la obra o
bien inmueble.

Clausula décima cuarta: Resolucion del contrato

El presente contrato quedara resuelto administrativamente por cualquiera de las siguientes
causales previstas en los Articulos 113, 115 y 116 del Texto Unico de la Ley 22 de 27 de junio
de 2006:

e El incumplimiento de las cldusulas pactadas.

e La muerte del contratista, en los casos en que deban producir la extinciéon del contrato
conforme a las reglas del Cédigo Civil, si no se ha previsto que puede continuar con los
sucesores del contratista, cuando sea una persona natural.

e La quiebra o el concurso de acreedores del contratista, o por encontrarse este en estado
de suspension o cesacion de pagos, sin que se haya producido la declaratoria de quiebra
correspondiente.

e La Incapacidad fisica permanente del Contratista, certificada por médico idoneo, que le
imposibilite la realizacién de la obra, si fuera persona natural.

e La disolucion del contratista, cuando se trate de persona juridica, o de alguna de las
sociedades que integran un consorcio o asociacién accidental, salvo que los demas
miembros de la asociacién o del consorcio puedan cumplir el contrato.

e Cuando la causal de resolucién de este Contrato sea la falta de cumplimiento de alguna
de las obligaciones que asume EL CONSULTOR, o de alguna de las mencionadas en esta
Clausula, CAJA DE SEGURO SOCIAL quedara facultada de pleno derecho para resolverlo
administrativamente, lo que acarreara a EL CONSULTOR la pérdida total e inmediata de
la Fianza de Cumplimiento y las retenciones habidas, a favor de CAJA DE SEGURO
SOCIAL.

e En dicho caso la Fiadora tendra dentro de los treinta (30) dias calendario siguientes a la
notificacién de incumplimiento, la opcidn de pagar el importe de la Fianza o de sustituir
al CONSULTOR en todos los derechos y obligaciones del Contrato siempre que, el que
vaya a continuarlo, por cuenta de la Fiadora y a cuenta y riesgo de esta, tenga la
capacidad técnica y financiera a juicio de CAJA DE SEGURO SOCIAL.
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9. Plan de Proyecto o cronograma

El Cronograma a nivel macro del proyecto se muestra a continuacion:

Fase 2. Entendimiento y analisis \ Fase 3. Diseiio Fase 4.
de situacion actual de hoja de ruta Cierre
- Preparacion del - Lectura y = Evaluacion y - Disefio de = Preparacion y
actividades del informacion y areas de e iniciativas de ejecutiva de
proyecto docurpemac-on de o Auditoria intema ceme ceme
- Identificacion del la entidad o Inversiones delanwinades
personal clave del - Ejecucion de - Validacion de
proyecto entrevistas con = i da iniciativas con las
. Identificacion P
« Coordinacién de personal daves Sunidades de areas
agendas de trabajo de las areas o involucradas
- Reunion de inicio = Levantamiento y p,m’_ gente
documentacion de :
del proyecto ‘ - tecnologia y
- Solicitud de informacion y datos.
imient observaciones.
iniciales e
informacion
o o — Liderazgo
al Mso : ~\ /" =
. i S e T [ 7 Sombrs I
= | 7
S| Y l
€| b 1
i = - — - "
s |3 s
g 2
1)
o
" & i "'“e"""bd:e « Hoja de ruta de « Informe final
wC(U\om « Flui brechas 8 ; : ke - P 3
sbejo o de mejoras ejecutiva
oportunidades

Acuerdo de Expectativas Pag. 17 de 21



Deloitte

10. Supuestos Claves y Restricciones

Premisas:

La CAJA DE SEGURO SOCIAL suministrara oportunamente la informacion requerida para
el desarrollo del proyecto.

La veracidad de la informacion recopilada es responsabilidad de la CAJA DE SEGURO
SOCIAL.

El personal de la CAJA DE SEGURO SOCIAL debe estar disponible para la ejecucién de las
entrevistas y revisién de los entregables seglun cronogramas definidos previamente.

Las entrevistas y sesiones de trabajo a realizar por el equipo de Deloitte deben llevarse
a cabo con personal clave de cada una de las areas involucradas en la CAJA DE SEGURO
SOCIAL.

Los recursos requeridos para los planes de accidon que surjan como parte de las
recomendaciones que emita Deloitte, son responsabilidad de la CAJA DE SEGURO
SOCIAL.

El Lider del proyecto designado para la Caja de Seguro Social es el responsable de
programar las diferentes entrevistas requeridas con el personal de la CAJA DE SEGURO
SOCIAL, y de gestionar las solicitudes de informacién y demas actividades de gestion de
recursos entre CAJA DE SEGURO SOCIAL y Deloitte.

La CAJA DE SEGURO SOCIAL proveera el sitio de trabajo para el equipo designado, asi
como los correspondientes elementos logisticos requeridos para el desarrollo adecuado
del mismo (acceso a las instalaciones requeridas, linea telefénica, acceso a Internet,
escritorios, facilidades de impresion, entre otros).

Restricciones:

Deloitte Consultores, S.A. no asumira responsabilidad alguna por cualquier producto,
programa o servicio de terceros o por su desempefio o cumplimiento con sus
especificaciones. Al brindar CAJA DE SEGURO SOCIAL el acceso a los mismos, no se
transgredira derecho de propiedad intelectual alguno que corresponda a terceros.
Deloitte Consultores, S.A. no abordara ni corregira los errores o defectos en los sistemas
informaticos, otros dispositivos o componentes del mismo (Sistemas), sin importar si se
deben a una captura, almacenamiento, interpretacion, procesamiento o reporte de datos
imprecisos o ambiguos. Deloitte Consultores, S.A. no serd responsables de cualquier
defecto o problema que surja de, o relacionado con, el procesamiento de datos en
cualquiera de los Sistemas de CAJA DE SEGURO SOCIAL.

Deloitte Consultores, S.A. emitird sus comentarios o recomendaciones con respecto a las
capacidades funcionales o técnicas de cualquier producto que CAJA DE SEGURO SOCIAL
esté utilizando o considerando utilizar Unicamente con base en la informacion
proporcionada por los proveedores de CAJA DE SEGURO SOCIAL, ya sea de manera
directa o a través de personal de CAJA DE SEGURO SOCIAL; ademads, Deloitte
Consultores, S.A. no sera responsable de la integridad o exactitud de esta informacion.
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11. Firma y Consentimiento del Acuerdo de
Expectativas

Patrocinador del Proyecto

Nombre:

Firma:

Fecha:
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12. Anexo: Cronograma del proyecto

Duracion Inicio Fin

PROYECTO CSS 90 dias Mon 24/4/17 Mon 28/8/17
Reunién de inicio del proyecto. 1dia Mon 24/4/17 Mon 24/4/17
Elaboracién del cronograma de actividades del proyecto. |1 dia Mon 24/4/17 Mon 24/4/17
Identificacion del personal clave del proyecto. 1 dia Mon 24/4/17 Mon 24/4/17

Elaboracion del entregable No.1 : Acuerdo de Expectativas 1 dia
Presentacion entregable No.1: Acuerdo de

Expectativas Ll
Revisién del entregable y aprobacion 5 dias
Recepcion de notificacion de aprobacion 1dia

FASE II: Andlisis de la Situacion Actual
Entendimiento

Comprensién, identificacion y estructuracion de la
informacion critica de cada uno de: A) Auditoria interna; y B) 2 dias
Inversiones y proyectos de inversion.

Analisis de documentacion formal manejada por la CSS;
a saber: leyes, decretos, manuales, procedimientos, 3 dias
normativas externas e internas y otras aplicables.

Analisis de factores internos y externos (estrategia,

objetivos corporativos y del area). 5 dias

Analisis del entorno y la practica de la industria (Normas .

P . 5 dias
especificas gubernamentales aplicables).

Ejecutar sesiones de trabajo conjuntas con personal .

" . o . 5 dias
clave de las areas de direccion y operativas.
Anadlisis del Estado Actual 39 dias

Evaluar la estructura organizacional actual de las areas
de auditoria interna e inversiones, que incluyen préstamos a
jubilados y pensionados y préstamos hipotecarios a 2 dias
funcionarios y proyectos de inversion a fin de determinar
oportunidades de mejora

Revisar el modelo operativo actual para la identificacion
de brechas y su nivel de impacto en las operaciones, que 5 dias
incluye: personas, procesos tecnologia y datos.

Identificar, evaluar y analizar los riesgos y controles
sobre los procesos.

Elaboracion del inventario de brechas u oportunidades de
mejoras

Elaboracion del entregable No.2 :Informe de

8 dias

10 dias

entendimiento 7 dias
Presentacion entregable No.2: Informe de .
L 1dia
entendimiento
Revision del entregable y aprobacién 2 dias
Recepcién de comentarios 1dia
Recepcién de naotificacion de aprobacion 1dia

FASE llI: Informe de Andlisis y disefio del Plan de Ruta Mon 3/7/17 Fri 28/7/17

Definicion de las iniciativas y recomendaciones pertinentes

i . 10 dias
para lograr la adecuacion de los procesos involucrados.

Acuerdo de Expectativas

Mon 24/4/17
Fri 28/4/17

Tue 2/5/17
Mon 8/5/17

Tue 9/5/17

Tue 9/5/17

Tue 9/5/17

Tue 9/5/17

Tue 9/5/17

Mon 15/5/17
Tue 9/5/17

Tue 9/5/17

Tue 9/5/17

Mon 22/5/17

Wed 31/5/17

Wed 14/6/17

Fri 23/6/17

Mon 26/6/17
Wed 28/6/17
Fri 30/6/17

Mon 3/7/17

Mon 24/4/17
Fri 28/4/17

Mon 8/5/17
Mon 8/5/17

39  [Tue9/s/17 Fri 30/6/17

15 dias

Mon 29/5/17

Wed 10/5/17

Thu 11/5/17

Mon 15/5/17

Mon 15/5/17

Fri 19/5/17
Fri 30/6/17

Wed 10/5/17

Mon 15/5/17

Wed 31/5/17

Tue 13/6/17

Thu 22/6/17

Fri 23/6/17

Tue 27/6/17
Wed 28/6/17
Fri 30/6/17

Fri 14/7/17
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Presentacion entregable No.3: Informe de Anélisis y

Disefio Plan de Ruta. Listado de Oportunidades y mapa de 1 dia Mon 24/7/17 Mon 24/7/17
proyectos de inversion
Revisién del entregable y aprobacion 2 dias Mon 24/7/17 Tue 25/7/17
Recepcion de comentarios 1dia Wed 26/7/17 Wed 26/7/17
Recepcioén de natificacién de aprobacion 1dia Fri 28/7/17 Fri 28/7/17
o tic\e/rirfl)gcsrfgrlﬁat.()dos los entregables hayan sido validados 1 dia Mon 31/7/17 Mon 31/7/17
Preparar informe de cierre de Proyecto. 10 dias Mon 31/7/17 Fri 11/8/17
Direi;?gﬁggfgré’l %rgfaenctg‘g‘_’” ejecutiva e informe final ala ;5 yaq Mon 31/7/17 Fri 11/8/17
Presentacion entregable No.2 :Informe de entendimiento 1 dia Tue 22/8/17 Tue 22/8/17
Revisién del entregable y aprobacion 2 dias Tue 22/8/17 Wed 23/8/17
Recepcién de comentarios 1 dia Thu 24/8/17 Thu 24/8/17
Recepcioén de naotificacién de aprobacion 1dia Mon 28/8/17 Mon 28/8/17
Pag. 21 de 21

Acuerdo de Expectativas



Deloitte

Informe de entendimiento
Entregable N°2.

Evaluacion de los estados financieros de la
Caja de Seguro Social (Auditoria Interna,
Inversiones y Proyectos de inversiones de
los afos 2011, 2012, 2013 y 2014).

18 de agosto de 2017.



Informe de entendimiento | Contenido

Contenido

Contenido

Introduccion

Resumen ejecutivo

Enfoque del trabajo realizado

Enfoque del trabajo realizado

Diagndstico de la situacion actual

Diagndstico de la situacion actual_ Auditoria Interna
Diagnostico de la situacion actual_ Inversiones|Préstamos
Diagnostico de la situacidon actual_ Proyectos de Inversion
Anexos
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Introduccion

Derivado de la necesidad de analizar, procesar y emitir informacion
financiera confiable, la Junta Directiva de la Caja del Seguro Social (en
adelante, CSS), a través de la Direccién General de esta Institucidn,
solicitd el apoyo para realizar un diagndstico de la situacién actual sobre
el sistema de control interno de la CSS, de forma que permita identificar
brechas y oportunidades de mejoras dentro de las areas de: Auditoria
Interna, Inversiones, Préstamos y Proyectos de inversiones.

Este documento tiene la finalidad de presentar el inventario preliminar
de brechas y oportunidades de mejora identificadas, para las areas
descritas dentro del alcance de la Consultoria “Evaluacion de los estados
financieros de la Caja de Seguro Social (Auditoria Interna, Inversiones y

Proyectos de Inversiones de los afios 2011, 2012, 2013 y 2014)”. La fesagrroane
informacién y los resultados presentados en este documento, parten de FINANCIERA
la premisa de que la CSS asume la responsabilidad, sobre la veracidad

de los datos y documentacion provista para el analisis.

Para el analisis de la situacion actual y el desarrollo de este documento,
se consideraron las siguientes fuentes de informacion:

Documentacion provista por la CSS: manuales, politicas, procedimientos, guias contables,
instructivos, bases de datos y expedientes; entre otros documentos asociados a los procesos
definidos en el alcance del proyecto.

Recopilacion de entendimientos: levantamiento y andlisis de informacion, a través de
entrevistas con el personal clave de la CSS, para obtener un entendimiento detallado sobre la
ejecucion de los procesos.

®0 6

Bases de conocimiento y marco normativo aplicado a la CSS: experiencias previas; y
consultas en repositorios de informacion internos de Deloitte. Adicional a la base de conocimiento
de Deloitte, se utilizd el marco normativo interno (leyes aplicables a la CSS), tales como:

e Ley No.51 del 27 de diciembre del 2005.
e Norma de Control Interno Gubernamental para la Republica de Panama.
e Normas de Contabilidad Gubernamental para la Republica de Panama.
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Resumen ejecutivo

Con base en la evaluacién y el analisis efectuado sobre las areas de Auditoria Interna, Inversiones,
Préstamos y Proyectos de Inversion, se identificaron brechas y oportunidades de mejora determinadas, en
funcion del cumplimiento del marco normativo interno y mejores practicas. Considerando una vision
holistica, se cubrieron los siguientes aspectos: andlisis de la estructura organizacional, roles y
responsabilidades, nivel de autonomia y comunicaciéon de las areas dentro del alcance, con los entes de
gobierno corporativo, y la revision de Politicas, procesos, controles, tecnologia y datos.

A continuacion, se presentan las principales brechas y oportunidades de mejoras identificadas para cada
una de las areas en revision:

Auditoria Interna

Ausencia de un proceso de
seguimiento de los hallazgos
detectados por la Contraloria
General de la Republica de
Panama.

Ausencia de un protocolo de
comunicacion de la Comision de
Auditoria con la Junta Directiva.
Inactividad del Comité de
Auditoria.

Metodologia de evaluacion de
riesgos no definida.

Enfoque inadecuado en la
planificacién anual de auditoria.
Cumplimiento parcial de los planes
de auditoria.

Deficiencia en el monitoreo de los
hallazgos.

Carencia de recursos tecnoldgicos
para la gestion de auditoria.

9 hallazgos

9 oportunidades de mejora

'/Procedimientos desactualizad\

.

Inversion|Préstamos

0sS.
Operaciones manuales sobre la
gestion y seguimiento de
inversiones.
Falta de segregacion de cuentas
en el Banco Nacional.
Inadecuados procesos de
contratacion de la aseguradora
que cubre la pdliza colectiva de
vida.
Procesos inadecuados de registro
en SAFIRO.
Ejecucién manual de procesos
criticos.
Inexistencia del proceso de
gestion de préstamos morosos.
Procedimiento inadecuado para la
gestion de préstamos
hipotecarios.

11 hallazgos

20 oportunidades de mejora

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Proyectos de Inversion

Falta de capitalizacion y
depreciacion de obras de
infraestructura terminadas.

Saldo de obras en proceso
registrado directamente en el
mayor general (de SAFIRO), sin
contar con el detalle del mismo.
Erogaciones no capitalizadas acorde
a lo establecido en la norma N.13
de Contabilidad Gubernamental.
Contabilizacién inadecuada de
anticipos concedidos a contratistas.
Inadecuada asignacién de funciones
en DENISA.

Registro inadecuado de la porcidn
retenida de los avances de obra.
Falta de acceso a la documentacidn
relevante a Proyectos de Inversidon
de Tecnologia.

9 hallazgos

8 oportunidades de mejora
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Enfoque del trabajo realizado

Nuestro enfoque

La metodologia utilizada para el andlisis de la situacién actual de las Areas en andlisis (Auditoria Interna,
Proyectos de Inversion e Inversion), consistié en la identificacién de brechas u oportunidades de mejora,
con enfoque de revisién de procesos, personas y tecnologias, desde la perspectiva de ambiente de control
y riesgo, estructura organizacional, procesos, informacién, comunicacion y datos.

Figura No. 1: Fases del Proyecto.

Fase IV
Cierre
Informe definitivo
Fase I1I para la CSS.
Disefo de hoja de
——————————— 1 ruta

1

I Fase 11 '

| .. I Informe de andlisis
I Entendimientoy | y diseino del plan de
j analisis de situacion|
[

ruta:
Fase I actual I
| Hoja de ruta de
Planificacion | Informe de iniciativas para su

1
|
| entendimiento: I debida
Acuerdo de (i i6
j implementacion.
|
I
I
1
|

| . .
expectativas: j Inventario preliminar de

| brechas y oportunidades

* Planes de | determinadas.

administracion y
cronograma de I
trabajo.

e Desglose de hitos del
proyecto.
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Enfoque del trabajo realizado

Nuestra metodologia

Como parte de la metodologia, Deloitte ha desarrollado el siguiente marco para abordar la identificacion y
analisis de brechas y oportunidades de mejora, sobre los procesos y controles ejecutados por la CSS. Este
enfoque metodoldgico involucra tres fases, relacionadas con la recopilacion de informacion; el analisis
y evaluacion del entorno e informacién; y el procesamiento y determinacion de iniciativas, sobre las
areas de Auditoria Interna, Préstamos, Inversiones y Proyectos de Inversién.

Figura No. 2: Metodologia para el analisis de la situacion actual.

1. Sesiones de trabajo y T - o 3. Determinacién de
o, - A 2. Analisis de informacion e .
recoleccion de informacion iniciativas de mejora

Recopilacionde
entendimientosy
resultados de
entrevistas

——— ——— ———

Disposiciones
normativas y buenas
practicas

Identificacion de
brechas y oportunidades
de mejora

Entradasy Entrevistasy Comprensiony

solicitud de analisis de
documentacion informacion

salidas de
informacion

Definicion del impacto

T T

Recopilacionde
entendimientosy
resultados de entrevistas

Identificacion de brechas y .
oportunidades de mejora Hoja de ruta

Comunicacion entre los “Responsables” del proyecto
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Diagnostico de la situacion actual

Los resultados de la situacién actual se presentan de forma segregada para cada una de las areas y de acuerdo a la
perspectiva de la brecha u oportunidad de mejora. A partir de las brechas u oportunidades de mejoras identificadas,
se definieron recomendaciones para el cierre de las mismas. Las brechas identificadas y planes de accion se
desarrollaron acorde a los siguientes puntos:

Figura No. 3: Presentacion de contenido de la matriz de brechas / oportunidades de mejoras.

Descripcion de
la brecha/
Oportunidad de
Mejora

Brecha/
Oportunidad de
mejora

Recomendacion Beneficio Perspectiva

Nombre de la brecha/ Oportunidad de Sugerencia o Resultado Enfoque considerado

mejora identificada propuesta para el esperado una vez  mediante el analisis

Descripcion detallada de la situacidn actual cierre de una brecha implementada la de las siguientes

identificada como una brecha u oportunidad de u oportunidad de recomendacion. perspectivas:

mejora. mejora, que » Ambiente de control
establece una y riesgo.

#: namero de la brecha: accion, que » Estructura

B-: brecha represente un organizacional.

OP-: oportunidad de mejora beneficio para la » Procesos.

operacion de la CSS. Informacién y
comunicacion.

Datos.

Perspectiva

¢ Ambiente de control y riesgo: actividades de control (manuales o automaticas) que mitigan posibles riegos relacionados con
las disposiciones legales, politicas, permisos, accesos, segregacion de funciones, procedimientos, reglamentos y normas (que
sean aplicables) de la CSS. También incluye temas relacionados con la falta de la debida identificacion de riesgos en los
procesos que puedan afectar el correcto desarrollo de los mismos.

e« Estructura organizacional: cumplimiento de temas relacionados con roles y responsabilidades, nivel de autonomia,
verificacion de funciones y temas de capacitacion.

e« Procesos: Consiste en el cumplimiento o no de disposiciones legales, politicas, procedimientos, actividades y tareas que la CSS
ha establecido para cumplir con sus objetivos relacionados con el Ciclo de Procesamiento, Cierre, Consolidacion Contable y
Reportes y asi poder obtener los resultados esperados de estos procesos.

e« Informacién y comunicacién: cumplimiento o no de la clasificacion, registro y transmision de informacién de forma veraz,
exacta y oportuna, que permita a los servidores de la CSS llevar a cabo sus responsabilidades asignadas; considerando las
herramientas, sistemas de informacidn y tecnologia utilizados actualmente.

e Datos: cumplimiento o no con la calidad de los datos contenidos en los sistemas de la CSS, los cuales son la base para generar
la informacidn de los estados financieros. Temas relacionados con la calidad de los informes que se generan o la falta de
reportes relevantes para la toma de decisiones.
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Diagndstico de la situacidon actual_
Auditoria Interna

Para el desarrollo de la situacidén actual e identificacién de brechas y oportunidades de mejoras correspondientes a la
Direccion Nacional de Auditoria (antes Direccion Nacional de Auditoria Interna) y obtener un entendimiento de los
procesos ejecutados, se sostuvieron 10 entrevistas con los jefes de los departamentos dentro de la Direccién, (ver
anexo: Minutas de entendimiento).

Departamentos de la Direccidon Nacional de Auditoria Interna:

Auditoria de Prestaciones Econdmicas;
Auditoria Interna;

Auditoria de Ingresos;

Auditoria de Inversiones;

Auditorias de Investigaciones Especiales;
Auditoria de Compras e Inventario;
Auditoria de Empresas;

Auditoria de Convenios;

Auditoria Financiera.

ORINU B WN =

Dentro de los macro procesos ejecutados por los departamentos que integran la Direccidn Nacional de Auditoria
figuran:

Figura No. 4: Macro procesos de la Direccion Nacional de Auditoria Interna.

Al
Procesos de la
Direccion
Nacional de
Auditoria
Interna

AI-O010
Planificacion anual
de auditoria

AI-020
Ejecucion de la
auditoria

AI-030
Emision vy
comunicacion de
reportes

AI-040
Seguimiento a los
hallazgos

Una vez obtenido el entendimiento general de la Direccidon Nacional de Auditoria Interna, se realizaron las siguientes
actividades especificas:

1. Anadlisis y evaluaciéon de la estructura organizacional.

Revisién del disefio e implementacién del marco normativo interno, incluyendo el enfoque metodoldgico aplicado
por la Direcciéon Nacional de Auditoria de la CSS.

Evaluacion del disefio y preparacion del plan anual de Auditoria Interna.

4. Revisidon de controles y anaélisis de las herramientas tecnolégicas utilizadas.

W
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Auditoria Interna

Nombre de la

# Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora

B-AI- Ausencia de un Los estados financieros auditados por la

01 proceso de Contraloria General de la Republica de
seguimiento de los Panama, fueron emitidos con abstencidn
hallazgos detectados de opinion para los anos correspondientes
por la Contraloria al 2011 y 2012, debido a la importancia
General de la de los hallazgos identificados.
Repubhlca de La Direccién Nacional de Auditoria
Panama.

Interna, no realiz6 el debido seguimiento
y cierre de los hallazgos identificados por
parte de la Contraloria General de la
Republica de Panama.

La Contraloria General de la Republica no
emitié estados financieros auditados en
los afios 2013 y 2014.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Disefar e implementar un
proceso de seguimiento de
hallazgos de auditoria de la
Contraloria General de la
Republica de Panama.

Beneficio

Contar con cifras
razonables en los estados
financieros de la CSS.

Perspectiva

e Procesos;

e Estructura
Organizacional.
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Auditoria Interna

Nombre de la Descripcién de la brecha / Oportunidad de

# Brecha/ Oportunidad S Recomendacion Beneficio Perspectiva
de mejora
B-AI- Ausencia de un Los planes anuales de auditoria, los informes de e Establecer un e Mantener Informacion y
02 protocolo de auditoria, las cartas de gerencia, los informes de mecanismo de informado a la comunicacion.
comunicacion de la seguimiento y los informes ejecutivos sobre la comunicacién entre la Junta Directiva de
Comision de Auditoria gestion de auditoria, no fueron comunicados a la Direccion Nacional de los temas
de la Junta Directiva con Junta Directiva, a través de la Comisidon de Auditoria, Auditoria y la Comisidn necesarios para
la Direccion Nacional de por lo que no se estan priorizando adecuadamente de Auditoria de la evaluar de forma
Auditoria. las actividades de la comision para el cumplimiento Junta Directiva, para oportuna y
de lo establecido en la Ley y la Resoluciéon que tratar los temas adecuada, la
reglamenta las operaciones y funciones de esta relevantes de la informacion
Comision. gestion de auditoria. financiera y de los

controles de la

Se revisé el 80% de las actas de los afios del 2011 al ¢ Incorporar ala L
Institucion.

2014, en donde los principales temas desarrollados Comision de Auditoria
por parte de la Comisién de Auditoria de la Junta de la Junta Directiva, al ¢ Obtener la
Directiva, estan relacionados con reconsideraciones Director Nacional de retroalimentacion
de sanciones aplicadas a empresas y medidas Auditoria, y como de un ente
disciplinarias a funcionarios de la CSS. Estos temas suplente al Sub- colegiado para
desarrollados no impactan en gran medida los Director Nacional de complementar la
Estados Financieros. Auditoria Interna y al planificacion de
Sub-Director Nacional auditoria.

La Ley 51 del 2005, en el articulo 31, y las funciones

X o . de Auditoria Externa.
descritas en el Reglamento de la Comision, a través

de la Resolucién 47,568-2013-1.D, definen a la e Establecer como parte
Comisién como “Encargada de analizar y recomendar del proceso de emisidn,
al pleno de la Junta Directiva sobre los asuntos revision y aprobacion
relacionados con la informacion financiera contenida de los planes anuales
en los estados financieros de la Institucion; el de auditoria, la revision
desempefio adecuado de la funcién de Auditoria , la de la Comisién de
contratacion y alcance de la auditoria externa y el Auditoria de la Junta
cumplimiento de las politicas de control interno.” Directiva.
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Auditoria Interna

B-AI-
03

Nombre de la
Brecha/
Oportunidad de
mejora

Inactividad del
Comité de Auditoria.

Descripcion de la brecha /
Oportunidad de mejora

Existe una debilidad de control interno,
dado que el Comité de Auditoria no
cuenta con un reglamento interno.
Adicionalmente este comité se encuentra
inactivo desde el afio 2008. No existe un
organo colegiado que garantice la

[ ]
funcionalidad de la Direccién Nacional de

Auditoria, en cuanto al cumplimiento del
plan de trabajo.

Las Normas de Control Interno
Gubernamental, seccion 3.2.5.10,
establecen que el Comité de Auditoria
debe:

“a) Notificar a Auditoria las prioridades
identificadas a los fines de considerarlo
en el Plan Anual de Auditoria.

b) Conocer los informes de las Auditorias
Internas y Externas, ponderar la
importancia del contenido de las
recomendaciones y ejecutar el
seguimiento de los acuerdos del Comité.

c) Reglamentar el funcionamiento del
Comité para asegurar el seguimiento y
cumplimiento de las recomendaciones.”

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Formalizar el establecimiento

del Comité de Auditoria

cumpliendo con las Normas

de Control Interno
Gubernamental.

Reglamentar el

funcionamiento del Comité

de Auditoria.

Beneficio

Desarrollar planes
anuales de auditoria,
considerando las
prioridades
estratégicas de la
Css.

Evaluar
oportunamente los
resultados de las
auditorias internas y
externas.

Velar por el eficaz
seguimiento de los
hallazgos y

recomendaciones.

Reducir la cantidad de
Auditorias Especiales.

Perspectiva

Estructura

Organizacional;

Ambiente de
Control y

Riesgo.
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Auditoria Interna

Nombre de la

Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora
B- Metodologia de La Direccién Nacional de Auditoria carece
AI- evaluacion de riesgos de una metodologia de evaluacién de
04 no definida. riesgo formalmente definida y

documentada. Como consecuencia, no se
determinan adecuadamente las
prioridades, enfoques y periodicidad de las
auditorias, y el seguimiento a los
hallazgos.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian el
requisito de calificar los riesgos de
auditoria en el proceso de planificacion.
(Punto 221.03). A partir del 2012 las
Normas de Auditoria Gubernamental
debieron seguirse utilizando como buena
practica.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Definir y documentar la
metodologia de evaluacion de
riesgos; considerando aspectos
cualitativos y cuantitativos
para obtener el riesgo
inherente, asi como la
consideracién de
controles/mitigantes para
obtener el riesgo residual.

Fortalecer el plan de
capacitacion de la Direccidn
Nacional de Auditoria,
orientado a la gestion de
riesgos.

Beneficio

Obtener un
aseguramiento
razonable sobre de las
cifras del estado
financiero y de los
programas de riesgo, a
través de la adecuada
planificacion de
auditorias, en funcién
de los riesgos de la
CSsS.

Generar una adecuada
seleccién de las
muestras en la
ejecucién de las
auditorias.

Perspectiva

Ambiente
de control y
riesgo;

Procesos.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

B- Enfoque inadecuado
AI- en la planificacidon
05 anual de auditorias.

Los planes anuales de Auditoria, no

Descripcion de la brecha /

Oportunidad de mejora

consideran auditorias de sistemas

tecnoldgicos, ni auditorias financieras
/contables. El disefio de los planes anuales
de auditoria, tiene un mayor enfoque en
auditorias operativas, debido a que no se
aplican evaluaciones de riesgos para
elaborar el Plan Anual de Auditoria. Como
consecuencia, no se verifica la adecuada
segregacion de funciones, a nivel de
sistemas, controles de seguridad de
informacidn, ni la razonabilidad de las
cifras financieras contenidas en los estados

financieros.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian:

Punto 211.01: “Evaluar el
funcionamiento de los sistemas de
informacién de los entes publicos y
propiciar su desarrollo como una
herramienta para la toma de decisiones
y la ejecucién de la auditoria”;

Punto 221.03: Los tipos de auditoria
que se deben realizar (operativas,
financieras y especiales).

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Utilizar un enfoque

metodoldgico de evaluacién de

riesgo en el proceso de
planificacidon anual de
auditoria.

Realizar y documentar la

evaluacion de riesgos en la
elaboracion de cada plan anual

de auditoria.

Incluir auditorias de sistemas y
financieros/contables en los
planes anuales de auditoria.

Beneficio

Obtener un o
aseguramiento
razonable sobre las
cifras del estado
financiero y de los
programas de riesgo, a
través de la adecuada
planificacion en funcidn
de los riesgos de la

CSS.

Obtener una adecuada
segregacion de
funciones y controles
de seguridad de
informacion.

Perspectiva

Ambiente
de control
y riesgo;

Procesos.
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Auditoria Interna

Nombre de la

Brecha Descripcién de la brecha / Oportunidad .. .. .
# r . / ripct r . / Oportuni Recomendacion Beneficio Perspectiva
Oportunidad de de mejora
mejora
B- Cumplimiento La Direccién Nacional de Auditoria realiza la e Fortalecer el desarrollo de e Brindar aseguramiento e Ambiente de
AI- parcial de los planificacién anual de las auditorias, la cual es auditorias que incentiven que razonable sobre el control y
06 planes de presentada y aprobada por el Director General las diferentes areas cumplan cumplimiento de los riesgo;
auditoria. de la CSS. Sin embargo, durante su ejecuciéon con lo establecido en la Norma procedimientos de la
. o . Estructura
se solicitan auditorias especiales, lo que de Control Interno 3.2.2.2 CSS. .
. . -, . " -, ) Organizacional.
impacta la ejecucidn de lo planificado. Esto se Evaluacion Continua de .
. " e Cumplir con la
debe a: Riesgos". . L
ejecucion del plan
e Debilidad de control interno dentro de las e Formalizar el establecimiento anual de auditoria y
diferentes areas de la CSS; del Comité de Auditoria y asi disminuir las
«  Inactividad del Comité de Auditoria; cumplir con el Numeral 3.2.5.9 audltorl.as especiales
de las Normas de Control fortaleciendo los
e Personal insuficiente en el Departamento Interno Gubernamental. controles dentro los

de Auditoria de Investigaciones Especiales. procesos ejecutados.

Realizar un analisis de carga

Las Normas de Auditoria Gubernamental, de trabajo, para garantizar la
vigentes hasta el afio 2012, establecian los adecuada estructura
tipos de auditoria que se debian realizar organizacional.

(operativas, financieras y especiales) y el
requisito de calificar los riesgos de auditoria en
el proceso de planificacion. (Punto 221.03). A
partir del 2012 las Normas de Auditoria
Gubernamental debieron seguirse utilizando
como buena préctica.

13
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Auditoria Interna

Nombre de la
Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora

Recomendacion Beneficio Perspectiva

B- Programas de Los programas de auditoria no se han Actualizar los programas de Disminuir el riesgo de Ambiente de
AI- auditoria actualizado desde el afio 2008. Por lo que auditoria, estableciendo una no incluir informacion control y
07 desactualizados. no consideran pruebas de auditoria periodicidad anual. relevante como parte de  riesgo.
relacionadas a nuevos procedimientos y/o a las pruebas de auditoria.
la actualizacidon de los mismos, obviando
procesos criticos relacionados a los estados
financieros.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian que
los programas de auditoria para cumplir las
fases de la planificacion preliminar y
especifica, seran actualizados al menos una
vez al afio. (Seccién 222.02).

14
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Auditoria Interna

Nombre de la

Brecha/ Descripcién de la brecha / Recomendacion Beneficio Perspectiva
Oportunidad de Oportunidad de mejora
mejora
B- Deficiencia en el La planificacidon anual de la Direccion e Establecer un plan de cierre de ¢ Incremento de la e Ambiente de
AI- monitoreo de los Nacional de Auditoria, no considera los hallazgos identificados, productividad y Control y
08 hallazgos. suficientes actividades de seguimientos considerando el riesgo reduccion de costos. Riesgo;
para validar el cierre de los hallazgos, asociado.

e Asegurar el e Procesos.
cumplimiento de los
procedimientos en las
diferentes areas de la

Las Normas de Auditoria Gubernamental, CSS.

vigentes hasta el aflo 2012, punto 222.07

y 212.01, establecian que: “Auditoria

Interna de los entes publicos, incluiran en

su plan de accién el seguimiento oportuno

a la aplicacién de las recomendaciones,

para asegurar el mejoramiento de la

gestion de los entes del sector publico”.

incrementando las auditorias especiales
producto de las deficiencias no subsanadas
en las diferentes areas de la CSS.

Adicionalmente, en las Normas de Control
Interno Gubernamental, se establece
dentro de las funciones del Comité de
Auditoria, el seguimiento periddico de los
resultados y recomendaciones
formuladas...” (Seccién 3.2.5.10).

15
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

B- Carencia de recursos
AI- tecnoldgicos para la
09 gestidon de auditoria.

Descripcion de la brecha /
Oportunidad de mejora

La Direccién Nacional de Auditoria no
cuenta con herramientas tecnoldgicas para
la gestion y seguimiento a las diferentes
etapas, asi como herramientas que
garanticen la objetividad para la seleccion
de la muestra y el andlisis de los datos
como parte de las pruebas de auditoria.
Debido al tamafio y complejidad de las
operaciones de la CSS, y de la Direccion
Nacional de Auditoria, esto genera una
mayor carga de trabajo y un inoportuno
seguimiento de la gestion de auditoria.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, en el punto
3.2.5.5 “Dotacion de recursos”,
establecian que se le debia otorgar a las
unidades de Auditoria Interna el personal
idéneo y necesario; asi como de
razonables recursos, materiales y
administrativos que faciliten la efectiva
labor de monitoreo en cada institucion, de
acuerdo a su ordenamiento
presupuestario.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Implementar nuevas
herramientas tecnoldgicas que le
garanticen un adecuado
seguimiento a las diferentes

etapas de la gestion de auditoria.

Beneficio

Optimizar los tiempos de
gestion de auditoria.

Perspectiva

Datos;

Ambiente de
control y
riesgos.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Desarrollar un

AI- Manual de Auditoria.

01

Descripcion de la brecha /

Oportunidad de mejora

La CSS no cuenta con un Manual de
Auditoria que establezca el uso de las
mejores practicas de Auditoria Interna, de
Auditoria Gubernamental y de Analisis de

Riesgos.

Como consecuencia, no existe un estandar

establecido que garantice que las

diferentes areas seran auditadas utilizando

criterios adaptados al tamafio y
complejidad de sus operaciones.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Desarrollar un Manual de
Auditoria avalado por la
Contraloria General de la
Republica de Panama3, el cual
contenga la metodologia para la
evaluacion de las operaciones y
programas de riesgos de la
Institucion (Enfermedad y
Maternidad, de Invalidez, Vejez y
Muerte y Riesgos Profesionales),
utilizando conceptos de las
mejores practicas, como las
utilizadas en las Normas de
Auditoria Gubernamental de la
Contraloria General de la
Republica de Panama y por el
Instituto de Auditores Internos.

Beneficio

Prevenir fallas o
irregularidades
especificas en las
operaciones.

Asegurar la
razonabilidad de los
controles
implementados en la
CSS vy sobre las cifras
de los estados
financieros.

Asegurar el
cumplimiento de los
procedimientos
desarrollados por la
CSss.

Perspectiva

e Ambiente de

control y
riesgos;

e Procesos.
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Auditoria Interna

op-
AI-
02

op-

03

Nombre de la
Brecha/
Oportunidad de
mejora

Estructura
organizacional
desactualizada de
la Direccion
Nacional de
Auditoria.

Designacién del
Director y Sub
Directores de la
Direccion Nacional
de Auditoria.

Descripcion de la brecha /
Oportunidad de mejora

La Direccién Ejecutiva Nacional de

Recursos Humanos, no ha actualizado las

nuevas posiciones en el manual de

cargos de la CSS, entre ellas:

e Director Nacional de Auditoria;

e Subdirector de Auditoria Interna;

e Subdirector de Auditoria Externa;

e Los Jefes de Auditoria y Unidad de
Tecnologia.

Este manual no ha sido actualizado

desde el afio 1987. Esta situacion

ocasiona una debilidad administrativa en

la asignacidn de funciones, roles y

responsabilidades.

Conforme al articulo 41, numeral 14 de la
Ley 51, el Director General tiene como
facultad “Nombrar, trasladar, ascender y
remover a los funcionarios de la Caja de
Seguro Social”.

Como consecuencia, el Director Nacional
de Auditoria, el Sub Director de Auditoria
Interna y el Sub Director de Auditoria
Externa, podrian perder la independencia
en su rol.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Actualizar la estructura de la Direccion
Nacional de Auditoria, para proponerlo
a la Direccidn Ejecutiva Nacional de
Recursos Humanos con la aprobacion
del Director General.

Modificar el método de seleccidén y
designacion del Director Nacional de
Auditoria, de tal forma que sea
aprobado por la Comision de
Auditoria de la Junta Directiva.
Modificar el método de seleccidén y
designacion de los Sub Directores
de Auditoria Interna y Externa, de
tal forma que sean propuesto por el
Director Nacional de Auditoria y
aprobados por la Comision de
Auditoria de la Junta Directiva.
Formalizar el proceso de seleccién
para estas posiciones considerando
la evaluacion de: formacion,
experiencia, especialidades y
competencias, entre otros.

e Otorgar mayor

Beneficio Perspectiva

Fortalecer la gestion Estructura
administrativa, a través Organizacional.
de la definicién de los

roles, funciones y

responsabilidades.

Estructura
independencia de la  Organizacional.
Direccién Nacional de

Auditoria en el

desarrollo de sus

funciones.

Mejorar el proceso de
seleccion y
designacion.
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Auditoria Interna

oP-
AI-
04

AI-
05

Nombre de la
Brecha/
Oportunidad de
mejora

Funcionarios
ejerciendo cargos sin
su debida
formalizacion.

Inexistencia de un
departamento que
ejecute las auditorias
de sistemas.

Descripcion de la brecha /
Oportunidad de mejora

Se identificaron 25 funcionarios que
ejercen posiciones asignadas diferentes al
cargo inicial y no se ha formalizado la
designaciéon de su nueva posicion. De
estos 25, cinco (5) ejecutan funciones
como Jefes de departamento. Esta
situacidon puede afectar el compromiso y la
responsabilidad de las funciones.

La Estructura Organizacional de la
Direccion de Nacional de Auditoria, no
cuenta con un departamento que
garantice la funcionalidad de los controles
automaticos definidos en los sistemas de
la CSS (esta posicidon fue eliminada).
Como consecuencia no se presenta en el
plan anual de auditoria una revisiéon de los
sistemas y controles automaticos.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

e Formalizar roles y

responsabilidades acorde a sus
funciones.

e Realizar una evaluacién previa

del perfil en relacidén con el
area, siempre y cuando no
haya impedimento, antes de
solicitar la formalizacion de sus
cargos y ubicacion dentro de la
Estructura Organizacional.

Evaluar la creacion de una
Jefatura dentro de la Estructura
Organizacional de la Direccién de
Auditoria, responsable de la
ejecucién de las auditorias de
sistemas tecnoldgicos de la CSS.

Beneficio

e Formalizar las
responsabilidades del

puesto.

e Incrementar la

motivacion de los
funcionarios.

Perspectiva

Estructura
Organizacional.

Garantizar la efectividad Estructura

de los controles de los
sistemas tecnoldgicos.

Organizacional.
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Auditoria Interna

op-
AI-
06

oP-
AI-
07

Nombre de la
Brecha/
Oportunidad de
mejora

Carencia de un
mecanismo de
comunicacion y
apoyo entre el area
de Asesoria Legal y la
Direccion de
Auditoria.

Falta de capacitacion
a funcionarios de la
CSS en relacién a los
sistemas tecnoldgicos
utilizados.

Descripcion de la brecha /
Oportunidad de mejora

Los hallazgos y observaciones presentados
en los informes de auditorias especiales
corren el riesgo de no proceder, debido a
un débil sustento legal.

La Direccidon Nacional de Auditoria
requiere la revision de estos informes, en
temas relacionados al marco legal.

Los funcionarios de la CSS, no reciben
capacitaciones formales, ni validaciéon del
conocimiento sobre los sistemas
tecnoldgicos utilizados en la CSS (SAFIRO,
Mainframe, Bloomberg, entre otros).

Como consecuencia, el Auditor puede ser

influenciado por el auditado al desconocer
el uso de los sistemas y ser guiados por el
funcionario auditado.
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Recomendacion

Evaluar la designacién o la
formalizacidén de acuerdos de
servicios, para la revision de la
documentacién y redaccién de
informes en los que se tratan
temas que requieran tomar
acciones legales.

Solicitar la capacitacion y
formacion de los funcionarios en
los médulos de los sistemas
SAFIRO y Mainframe, logrando un
entendimiento claro de los
sistemas tecnoldgicos utilizados.

Beneficio

Contar con informes de
auditoria con sustento
legal robusto.

e Conocer de manera

integral el sistema y
sus maodulos.

Mejorar los tiempos de
ejecucioén de las
auditorias.

Perspectiva

Estructura
Organizacional.

Estructura
Organizacional.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

Descripcion de la brecha /
Oportunidad de mejora

OP- Falta de un programa No se observd un programa formal de

AI- formal de
08 capacitacion.

capacitacion orientado desarrollar las
capacidades técnicas, acorde a la

especialidad de cada Departamento de
Auditoria.

Se identifico la necesidad de reforzar los

conocimientos en los siguientes temas:

Metodologia de auditorias basadas

en riesgo;

Redaccién de informes;

Analisis de estados financieros;
Pruebas de auditoria financiera;
Manejo de compras e inventario;
Instrumentos de inversion;

Gestion de riesgos para
instrumentos de inversion;

Procesos administrativos
gubernamentales de recursos
humanos;

Normas administrativas y médicas;

Auditoria forense.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Coordinar capaciones técnicas
que fortalezcan la formacion de
los funcionarios de acuerdo a las
especialidades de cada
departamento.

Beneficio

Aumentar la eficiencia,
eficacia y calidad de los
informes y tiempos de
ejecucion de las
auditorias.

Perspectiva

Estructura
Organizacional.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Definicidn de los

AI- perfiles en las

09 Jefaturas por areas
de especializacion.

Descripcion de la brecha /
Oportunidad de mejora

Las descripciones de puesto de los Jefes
de departamento en la Direccion Nacional
de Auditoria, no establece un perfil
especializado, acorde a la jefatura
correspondiente.

Actualmente las posiciones son ocupadas
por funcionarios que no cuentan con la
debida especializacion del area de
asignacion.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Definir los perfiles de puesto
acorde a la especializacion del
area con base en la estructura y
perfiles.

Beneficio Perspectiva

Estructura
Organizacional.

Fortalecer las
competencias por
especialidad,
desarrollando el
conocimiento, experiencia
y mejores practicas.
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Diagnostico de la situacion actual_
Inversiones|Préstamos

Para el desarrollo de la situacién actual e identificacidon de brechas y oportunidades de mejoras correspondientes a
Inversiones|Préstamos y para obtener un entendimiento de los procesos ejecutados, se sostuvieron 24 entrevistas
con los jefes de los departamentos y funcionarios claves, (ver anexo: Minutas de entendimiento).

Dentro de los Departamentos involucrados en el alcance para el desarrollo de la situacién actual, figuran:

Unidad Técnica Especializada de Inversiones (UTEI);
Departamento de Tesoreria;

Direccion Nacional de Contabilidad;

Seccidn de Inversiones del Departamento de Contabilidad Especial;
Centro de Préstamos Personales;

Direccion Ejecutiva Nacional Legal;
Departamento de Auditoria de Inversiones;
Direcciéon Nacional de Administracién de Proyectos;

1
2
3
4
5.
6. Departamento de Préstamos Hipotecarios;
7
8
9.
1

0. Departamento de Administracién de Seguros.

Dentro de los macro procesos ejecutados por los departamentos que integran la Direccion Ejecutiva Nacional de
Finanzas y Administracion figuran:

Figura No. 5: Macro procesos de Inversiones|Préstamos

PH
INTJ - PP Préstarmos
Inversiones Préstamos Hipotecarios
Personales
PH-010
I -010 PP-010 Captacion
Planificacian Captacién
PH-020
PP-020 Tramite
MW -020 Andlisis
Analisis
PH-030
A PP;JG3Q, Aprobacidn
IMNW-0OZ0 probacién
Tramite PP-040 PH-040
Docurmentacidn
Desembolso
I -040
Seguimiento y PP-050 PH-050
control Seguimiento Desembaolso
PH-060
Seaguimianto v
cobranza

Una vez obtenido el entendimiento general correspondiente a Inversiones|Préstamos, se realizaron las siguientes
actividades especificas:

© 2017.

Analisis y evaluacion de la estructura organizacional.

Revisién del disefio e implementacién del marco normativo interno, para la planificacion, ejecuciéon y emisién
de reportes del area.

Validacién del disefio e implementacién y efectividad operativa del proceso de aprobacion de Compra y Venta
de Inversiones y valores que maneja la CSS.

Analisis de las herramientas tecnoldgicas que soportan los procesos del area.
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Inversiones

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Procedimientos

INV operativos no

-01 documentados
formalmente.

Descripcion de la Brecha / Oportunidad de
mejora

La Unidad Técnica Especializada de Inversiones (en
adelante UTEI), el Departamento de Tesoreria y la
Seccion de Inversiones del Departamento de
Contabilidad Especial, no cuentan con
documentacion formalmente establecida que dicte
los procedimientos operativos para ejecutar,
documentar y registrar las operaciones relacionadas
con las inversiones.

Los procedimientos de mayor impacto que se
encuentran sin documentar son:

e Proceso de inversion.

e Documentacién que sustenta la ejecucion de la

inversion.

¢ Niveles de aprobacién y sus controles.

e Procesos de creacion de expedientes.

e Procedimientos de registro de nuevos titulos.

e Procedimientos de célculos de intereses para
cada tipo de inversién permitida.

e Politicas de amortizacién de instrumentos.
e Procesos de seguimiento de inversiones.

e Politicas y procedimientos de reinversién (niveles
de aprobacion, documentacion y registro).

e Controles y sus respectivos procesos de revision.

e Procedimientos de revisidn, de registros en el
sistema SAFIRO.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Realizar la depuracion de
procesos, con la finalidad de
documentar manuales de
procedimientos para las
operaciones relacionadas a
inversiones.

Los manuales deben
establecer, las actividades
que debe realizar cada una
de las areas participantes
(UTEI, Departamento de
Tesoreria y Seccidn de
Inversiones del
Departamento de
Contabilidad Especial).

Establecer los controles en
cada proceso y los
responsables de ejecutarlos y
revisarlos.

Beneficio Perspectiva

Reducir errores o
operativos, por falta

de conocimiento de
procesos y

actividades.

Procesos;

Ambiente
de Control y
Riesgo.

Asegurar la
continuidad de las
operaciones, en caso
de cambios en los
funcionarios que
ejecutan las
actividades.
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Inversiones

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora

B- Operaciones manuales Debido a la no existencia de un Sistema automatizado

INV sobre la gestién y y/o médulo de inversiones, el proceso de gestion y

-02 seguimiento de seguimiento de las inversiones es ejecutado a través

inversiones. de actividades manuales, sobre documentos de

Microsoft Excel, acciones operativas que pudieran
afectar la calidad, integridad y disponibilidad de la
informacién de las inversiones, por errores operativos
y/o por el riesgo de pérdida de informacion.
Las actividades de mayor impacto en las cifras
financieras, que se realizan de forma manual son:

e Inventario de inversiones.

e Calculo de intereses de inversiones.

e Seguimiento de renovacién de instrumentos.

e Cambio de condiciones de instrumentos (de largo
a corto plazo).

e Segregacion de inversiones por Tipo de Programa
de Riesgo.

e Control de cumplimiento de limites.

En la revisién se observo:

e Discrepancias entre los montos de DPF, a largo y
corto plazo, registrados en el Excel de la Seccién
de Inversiones del Departamento de Contabilidad
Central versus los estados financieros, en el afio
2012.

e Falta de informacién en los campos de los archivos

de Microsoft Excel.
e Discrepancias en la agrupacién por tipo de riesgo,
correspondiente a los DPF del afio 2014.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Evaluar la posibilidad de
adecuar e implementar el
modulo de inversiones de
SAFIRO (previamente adquirido
por la CSS), o la adquisicion de
nuevas tecnologias que
permitan realizar una adecuada
gestion de las inversiones, a fin
de captar y calcular los
instrumentos financieros
adquiridos (montos, intereses,
renovaciones de plazos, entre
otros), obtener un desglose de
las inversiones realizadas por
tipo de riesgo y brindar un
seguimiento oportuno de los
mismos.

Beneficio

Optimizacion de
procesos.

Robustecer la
calidad e
integridad de la
informacion.

Evitar errores
operativos.

Disminuir la
ejecucioén de
procesos
manuales.

Brindar un
seguimiento
oportuno ante
cualquier
desviacion.

Emision confiable

de estados
financieros.

Perspectiva

e Datos;
e Procesos;

e Ambiente

de Control
y Riesgo.
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Inversiones

Nombre de la

# Brecha/
Oportunidad de
mejora
B- Falta de

INV segregacion de
-03 cuentas en el
Banco Nacional.

Descripcion de la Brecha / Oportunidad de
mejora

La Caja del Seguro Social tiene una (1) sola cuenta en
Banco Nacional, que concentra el capital de todos los
Programas de Riesgos. Mientras que, a nivel contable,
se encuentra segregada por Tipo de Programa de
Riesgo.

Esta diferencia entre las cuentas contables y la cuenta
fisica, causa: deficiencias, errores, reprocesos y riesgo
en la gestion eficiente del capital. En la revision se
observé:

Conciliaciéon compleja y menos eficiente, entre la
cuenta de Banco Nacional y lo registrado en el
Sistema, debido a la cantidad y tipos de registros
existentes.

e Dificultad en realizar el seguimiento a las
operaciones.

e Diferencias entre las cifras de DPF, por tipo de
riesgo presentadas en los informes de inventarios
de Departamento de Tesoreria y las del informe
presentado por la UTEI.

e Inconsistencia entre los saldos de DPF en SAFIRO
y en el Departamento de Tesoreria, por un monto
de B/. 251,039 en 2012, B/. 251,039 en 2013 y
B/. 515,708.92 en 2014. Esta cifra corresponde a
un depdsito que manejaba la Administradora de
Inversiones SIACAP, que se encontraba en las

cifras financieras, pero no en el reporte de DPF del

Banco Nacional, ni en el inventario de DPF del
Departamento de Tesoreria.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Abrir una cuenta bancaria
para cada tipo de Programa
de Riesgos, que maneja
tesoreria.

Separar el capital que
gestiona el Departamento
de Tesoreria y en resto de
los fondos (por ejemplo:
SIACAP), en cuentas
bancarias diferentes.

Utilizar las herramientas
tecnoldgicas disponibles
para automatizar el proceso
de asignacion de capital,
rentabilidad y/o pérdida.

Beneficio Perspectiva

Disminucidn de o
errores

operativos,
generando mayor
confiabilidad en

las cifras de los
estados

financieros.

Procesos;

e Datos.

Seguimiento
oportuno de la
gestion por tipo
de programa de
riesgo.

Gestidn confiable
de rentabilidad
por Tipo de
Programa de
Riesgo.
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Inversiones

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
B- Falta de Las operaciones que realiza el Departamento de e Depurar el proceso para e Disminucion de e Procesos;
INV procedimientos Tesoreria, se registran en dos areas de determinar los controles que errores operativos, Ambiente
-04 formales de contabilidad. Las operaciones del subsistema mixto, mitigan el riesgo de registro generando mayor de control
revision integral del las registra la Seccidn de Inversiones del en el Sistema SAFIRO. confiabilidad en las Fiesaos y
registro de Departamento de Contabilidad Especial del . cifras de los estados gos.
. . . . e Designar un encargado de ) )
operaciones de Subsistema mixto y el resto de las operaciones la contabilidad. como financieros.
tesoreria en el seccion de Inversiones del Departamento de res onsable,de liderar . Sequimiento
sistema SAFIRO. Contabilidad Especial de la Direccion Nacional de P . Y g
- . . asegurar las cifras de oportuno de la
Contabilidad. No existe un procedimiento formal, , -, .
o o tesoreria, para todos los gestion por tipo de
para la supervision integral de la contabilidad de . .
Programas de Riesgo. programa de riesgo.

ambas areas, causando una debilidad en la
conciliacion de las operaciones realizadas.

Se observd, en el informe de auditoria niumero 076-
110-2016 DINAG-DESASSS, de la Contraloria
General de la Republica, Auditoria de los estados
financieros presentados a la Caja de Seguro Social
al 31 de diciembre de 2012:

"Inconsistencias en el registro de las cuentas del
Componente de Ahorro del Subsistema Mixto -
Direccién Nacional de Contabilidad y Departamento
de Contabilidad del Subsistema Mixto".
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Inversiones

Nombre de la
# Brecha/
Oportunidad de
mejora

OP- Falta de definicidon

INV especifica de la

-01 idoneidad profesional
solicitada a la UTEL.

Descripcion de la Brecha / Oportunidad de mejora

En el articulo 4 del Reglamento para la Inversion de los
Fondos de Reserva de la CSS, menciona "El personal
técnico que preste servicios en esta unidad especializada

debe contar con idoneidad profesiona
las competencias profesionales que garantizan la idoneidad

III

, pero no especifica

exigida. Se debe mencionar que las funciones de la UTEI

son de alto impacto para la institucién, en cuanto a monto

y estrategia. Entre las mas relevantes, podemos citar:

e “En coordinaciéon con la Direccidon Nacional de Finanzas
(DNF), proponer a la Direccién General,..., la Politica de

Inversion Anual”.

e "“Preparar, conjuntamente con la DNF, el plany
presupuesto anual de inversiones financieras”.

e "“Aplicar la suma diligencia o cuidado, empleando
criterios de prudencia, discrecién, inteligencia y
diligencia en su gestion de asesoria de inversiones”.

e “Evaluar, sustentar y recomendar las diversas

alternativas de inversion, en cuanto al perfil de riesgo-

rendimiento”.

e “Segun las caracteristicas y alternativas disponibles en

el mercado financiero local, recomendar las

alternativas de inversion”.

Asimismo, se observé que el jefe del UTEI, el Sefior Rafael

Guillen present6 ante la Comisién Nacional de Valores una
solicitud formal de licencia de Analista; sin embargo, la

Comision Nacional de Valores en la resolucién 173-07 del 5

de junio de 2007, decidié no otorgarle la licencia, por
considerarlo no ser de su competencia.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

La administracion, debe e

determinar o
reglamentar las
competencias de los
miembros de la UTEI.

Se deben establecer
procedimientos de
certificacion de
competencias.

Beneficio Perspectiva

e Estructura
Organizacional.

Mitigar el riesgo
operativo por
desconocimiento
técnico de sus
funciones.

Actualizacion de
perfil con la
valoracién de
puesto para que
la posicién
cuente con las
competencias.
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Inversiones

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad mejora
de mejora

OP- Inexistencia de La inexistencia de un codigo Gnico que identifique las e
INV un cédigo Unico operaciones de inversiones, dificulta la identificacion,
-02 parala integridad y disponibilidad de la informacion, por las
identificacion de diferentes areas que participan en la operacion
cada operacion. (UTEI, Departamento de tesoreria y Seccion de
Inversiones del Departamento de Contabilidad
Especial).

Para los afios 2011-2014, se seleccioné una muestra
de expedientes de DPF y de titulos valores. La
muestra no se pudo utilizar, debido a que se tomd
del inventario de DPF que maneja la Seccion de
Inversiones del Departamento de Contabilidad
Especial, y al solicitarla al Departamento de
Tesoreria que resguarda los expedientes, no
pudieron identificar las operaciones seleccionadas.

Por lo tanto, fue requerida la seleccidén de otra
muestra directamente del inventario del
Departamento de Tesoreria. Sin embargo, los
expedientes recibidos, no contaban con
codificaciones que permitieran identificar las
operaciones, por lo cual, no se pudo garantizar que
fuesen las mimas que las seleccionadas.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Depuracién de procesos de
inversiones, para establecer
codigos Unicos a cada
inversion.

Establecer un procedimiento
y control para codificar las
operaciones existentes y/o
nuevas operaciones.

Divulgar a todas las areas
involucradas (UTEI,
Departamento de tesoreria y
Seccion de Inversiones del
Departamento de
Contabilidad Especial), los
codigos de las operaciones.

Beneficio

Identificacion y
seguimiento oportuno
de las operaciones.

Perspectiva

Procesos.
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Inversiones

Nombre de la

# Brecha/
Oportunidad de
mejora
OP- Falta de

INV parametrizacione
-03 s de seguridad de

las cuentas de
red.

OP- Controles

INV inadecuados de

-04 seguridad de la
informacion.

Descripcion de la Brecha / Oportunidad de
mejora

Las configuraciones y parametrizaciones de las
cuentas de red de Microsoft Windows, no contempla
la solicitud (peridodica y automatica), para la
renovacion y cambio de las contrasefias de inicio de
sesion.

Las estaciones de trabajo del Departamento de
Tesoreria no cuentan con controles de seguridad,
que limiten la posibilidad de extraccién y uso
inadecuado de informacién confidencial de las
inversiones de la CSS. Tales como:

e Bloqueos de puertos y unidades de
dispositivos extraibles.

e Envio de informacién a correos no
corporativos.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Adecuar la parametrizacion del
sistema de cuentas de red
(Microsoft Windows), a través de
la configuracion de los
parametros de seguridad, a
efectos que solicite,
periddicamente, el cambio de las
contrasefias de inicio de sesion.

Adecuar el sistema y establecer
politicas, procedimientos que
definan los lineamientos y
controles de seguridad sobre las
estaciones de trabajo, que limiten
la posibilidad de extraccion y uso
inadecuado de la informacion.

Beneficio

Preservar la
confidencialidad e
integridad de la
informacion de las
plataformas que
manejan las cuentas
contables.

Salvaguardar la
confidencialidad e
integridad de la
informacién.

Perspectiva

Ambiente
de Control y
Riesgos.

Ambiente
de Control y
Riesgo.
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Préstamos personales

01

Nombre de la
Brecha/
Oportunidad de
mejora

Descripcion de la Brecha / Oportunidad de mejora

Inadecuados procesos En el afio 2012, el Centro de Préstamos Personales,
PP- de contratacion de la contratd una poliza colectiva de vida con la empresa

aseguradora que
cubre la poliza
colectiva de vida.

Seguros Suramericana (SURA), para garantizar su cartera
de préstamos personales a jubilados y pensionados. La
existencia de deficiencias en el contrato con SURA, ha
generado lo siguiente:

e La solicitud por parte de la CSS, al Centro de
Préstamos Personales, de no continuar con el
desembolso de nuevos préstamos, mientras se
solucionan las incidencias.

e Incumplimiento en los pagos a la aseguradora, a
partir del afio 2016.

e Disminucidn en los ingresos presupuestados y
afectacion de la rentabilidad, debido a los gastos
operativos.

Adicionalmente, la Direccién Nacional de Auditoria, en el
Informe Especial DNA-INV-IE-20-20179, menciona 8
deficiencias en la evaluacion de la estructura de control
interno, entre las que destaca: el Tramite de catorce
adendas al contrato No. 2120003-08-15-C.C., sin
gestionar la convocatoria de un nuevo acto publico.

Es importante mencionar, que la aseguradora, ha
cumplido con los pagos de las coberturas de los riesgos
cubiertos en la pdliza colectiva.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Realizar los pagos
pendientes a la
aseguradora.

Seqguir las
recomendaciones del
Informe Especial de la
Direccion Nacional de
Auditoria.

Analizar otras alternativas
de aseguramiento (por
ejemplo, auto
aseguramiento).

Dictar las politicas y
procedimientos para la
contratacion o
renovaciones futuras de
las polizas.

Beneficio Perspectiva
Continuidad en la e Procesos;
operacl|on del Centro Ambiente
del Préstamos de control
Personales a Jubilados y riesgo
y Pensionados. go-
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Préstamos personales

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad mejora
de mejora
B- Procesos Se identificd que al momento de la adquisicidon del e Depurar el proceso de contabilidad, e Robustecer la e Informacion y

PP- inadecuados de sistema SAFIRO, no se incluyé un médulo de con la finalidad de asegurar las calidad e comunicacion;

02 registro en préstamos, por esta razén, mas la falta de capacitacion cuentas que se deben utilizar para integridad de la « Procesos:
SAFIRO. y controles, causaron debilidades en los registros la contabilizacion de los préstamos. informacion. !
ntabl I dstamos. AN : . Ambiente de
contables de los prestamos. Observandose que e Depurar los datos maestros en e Identificar .control
e La Seccién de Contabilidad del Centro de SAFIRO, con la finalidad de: errores riesao Y
Préstamos, creara los préstamos en SAFIRO como balancear las cuentas que operativos en la go-
ordenes de compra (cuentas por pagar), y luego quedaron sin balancear. confeccién de los
emitiera los cheques de desembolso, por el Sistema . auxiliares de
. . . Registrar correctamente a los ,
Mainframe en cuentas de inversion, por lo cual no . . préstamos.
. ) prestatarios y operaciones en
se balanceaban las operaciones en SAFIRO. A partir .
- . SAFIRO. e Brindar un
de 2017, se eliminaron las 6rdenes de compra y se .
. . . - . seguimiento
comenzaron a registrar los préstamos directamente Conciliar los saldos de préstamos
. L, . . . oportuno ante
en la cuenta de inversion. Sin embargo, las existentes versus los préstamos )
. . o . . cualquier
operaciones que se registraron en anos anteriores, registrados en SAFIRO y en Excel. desviacion
se encuentran sin balanceo en el sistema. . . )
Asignar responsabilidades de - )
. S g e Emision confiable
e Se detectaron prestatarios que se crearon en conciliacion mensual de saldos de estados
SAFIRO, como proveedores (cuenta 3210201601) y entre las fuentes (Excel y SAFIRO). financieros
gue debian ser creados en la cuenta de desembolso . iy . Y
, ¢ Realizar una depuracién del aseguramiento
de préstamo aprobado (cuenta 3499900069). .
proceso de seguimiento de del proceso de
e Diferencias entre los saldos de capital, de las cifras préstamos personales, que incluya crédito.
registradas en el auxiliar (que se maneja en Excel) procedimientos de supervisién y
y las cifras de SAFIRO, por B/. 889,474.45, B/. revision periddica, por parte de la
1,671,479.39 y B/. 355,521.55, para los afios jefatura, del registro adecuado y
2012, 2013 y 2014, respectivamente. oportuno de los préstamos en los
. auxiliares correspondientes.
e Duplicidad en el registro de préstamos en SAFIRO. P
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Préstamos personales

Nombre de la
# Brecha/
Oportunidad de
mejora

Descripcion de la Brecha / Oportunidad de mejora

B- Ejecucion manual de El proceso de amortizacidn de préstamos personales se
PP- procesos criticos. realiza a través de actividades manuales, sobre un
03 documento de Microsoft Excel; acciones operativas que

Recomendacion

Analizar las opciones
existentes para la
automatizacion y depuracion

pudieran afectar la calidad, integridad y disponibilidad de del proceso de la gestidon de

la informacion de los préstamos personales, por errores
operativos y/o por el riesgo de pérdida de informacion.

En el proceso, se observo:

e Sobreestimacion de ingresos, por cobros de
intereses adicionales. Los intereses del préstamo e
se estan calculando desde el primer dia de la
quincena, en la cual se emite el cheque. Por
ejemplo: si el cheque se emite el dia 14 del mes,
los intereses se calculan desde el primero del
mes.

e El Sistema SIGMA 7 (Sistema de gestién de
solicitudes de préstamos), genera una tabla de
amortizacion al momento de la solicitud del
préstamo. Sin embargo, no permite
modificaciones.

e No existe un proceso formalmente documentado
para el calculo de la tabla de amortizacion.

e Proceso de asignacion de pagos manuales.

En el afio 2014, la CSS adquirid el sistema ADN SIAFI
para la administracion de créditos. Sin embargo, no se ha
completado su implementacion.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

créditos:

La culminacioén de la
implementacion del
sistema ADN SIAFI.

La adecuacion o mejora
al sistema SIGMA 7.

La adquisicion de nuevas
tecnologias.

Implementar la solucién mas
alineada a los requerimientos
del Centro del Préstamo.

Beneficio

Robustecer la
calidad e
integridad de la
informacion.

Evitar errores
operativos en la
confeccién de los
auxiliares de
préstamos,
devoluciones y
pagos.

Disminuir la
ejecucién de
procesos
manuales.

Perspectiva

e Datos;
e Procesos;

e Ambiente

de Control
y Riesgo.
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Préstamos personales

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Registro inadecuado
PP- de cuotas retenidas
04 por anticipado.

Descripcion de la Brecha / Oportunidad de mejora

El proceso de descuento directo de las cuotas de los
préstamos personales, se procesa en mes y medio
aproximadamente. Por lo cual, el Centro de Préstamos
Personales, decidid cubrir el riesgo asociado, con la
retencion anticipada de tres cuotas que incluyen: saldo a
capital, intereses y seguro, y adicionalmente, se
descuentan tres cuotas extras de seguro.

Se observo que las cuotas retenidas por anticipado de
seguro, se estan registrando, en una cuenta de "ingresos
diferidos", (cuenta 389-99-00028), cuando deberian
registrarse en una “cuenta por pagar”.

El registro inadecuado de las cuotas de seguro en una
cuenta no adecuada, causa una sobreestimacion en los
ingresos del Centro de préstamos.

La cuenta de ingresos diferidos, al 31 de diciembre de
2016, registraba un saldo de B/. 180,476.86.
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Recomendacion Beneficio

Realizar la depuracion del Registro adecuado de
proceso, por medio del los montos retenidos
establecimiento de un por anticipado,
procedimiento formal de mejorando la calidad
retencidn y registro de de la informacion
cuotas anticipadas. financiera.

Analizar si es necesario
retener 3 cuotas
adicionales de Seguro.

Realizar el ajuste
necesario, para traspasar
el monto que se
encuentra en "Otros
Ingresos", a "Cuentas por
Pagar”.

Analizar si el monto debe
regresarse a los
prestatarios.

Perspectiva

Datos;

Procesos.
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Préstamos personales

Nombre de la

# Brecha/
Oportunidad de
mejora
B- Inexistencia del
PP- proceso de gestion
05 de Préstamos
Morosos.
OP- Sistemas

PP- desactualizados en

01 relacién ala
operacion actual
del Centro de
Préstamos.

Descripcién de la Brecha / Oportunidad de Recomendacién
mejora

La inexistencia de un proceso formal para la gestion e Se debe depurar el proceso
de créditos morosos en el Centro de Préstamos de seguimiento y cobranza,
Personales, causa: para crear procesos formales

¢ No se refleja el valor justo del activo en el de gestion de morosidad.

estado financiero. e Crear metodologias de
calculo de reservas, para
garantizar las operaciones
otorgadas.

¢ No se realizan célculos de reservas de
préstamos.

¢ No se apliquen intereses de mora.

e Inexistencia de procedimientos contables
para tratamiento de préstamos vencidos.

Los procesos de adecuacién y mejora del sistema Segun sea requerido, adecuar el
SIGMA 7, no son aplicados segun los requerimientos sistema SIGMA 7 para la
actuales del Centro de Préstamos. Resultando en la presentacion de informacidn real

generacion incorrecta de informacién sobre los y exacta, sobre los contratos de
contratos de nuevos préstamos personales. préstamos personales, en funcidon
Informacion en relacién a: a la operacion y requerimientos

. L, , del Centro de Préstamos.
e Errores en la asignacion del numero del

seguro social del solicitante.

e Informacion y datos no actualizados del Jefe
de la Direccion.
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Beneficio Perspectiva
Optimizar los e Procesos.
procesos de
cobranzas.

Crear

procedimientos
formales de gestion
de morosidad.

Gestion del riesgo de
crédito de acuerdo al
apetito de riesgo de
la intuicion.

Disminuir el e Datos.
reproceso de

informacién y re

trabajo por parte de

los funcionarios del

Centro de

Préstamos.

Preservar el flujo de
informacién y su
integridad.
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Préstamos personales

#

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Inadecuada
PP- asignaciony /o

02

revocacion de
roles y privilegios
de usuarios, en el
sistema SAFIRO.

Descripcion de la Brecha / Oportunidad de
mejora

La asignacion y revocacion de permisos, roles y
privilegios, de los usuarios del sistema SAFIRO,
pertenecientes al Centro de Préstamos no son
gestionados conforme a las mejores practicas de
seguridad de la informacion.

Se observo lo siguiente:

e Inexistencia de politicas y procedimientos
para la revocacién de permisos y privilegios.

e Asignacion de accesos a nuevos usuarios,
con base en el copiado de roles y privilegios
de usuarios existentes.

e Roles y privilegios no acordes a las
funciones y responsabilidades de los
funcionarios.

e Roles y privilegios para funcionarios
suplentes se encuentran activos
permanentemente.

e Usuarios de exfuncionarios activos en el
sistema SAFIRO.
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Recomendacion Beneficio

Informacion accedida,
registrada y procesada
por personal
autorizado.

Realizar una depuracién del
proceso de asignacion y
revocacion de permisos, roles
y privilegios que permitan
gestionar adecuadamente los
mismos; segun las funciones
que actualmente desarrollan
los funcionarios.

Establecer politicas y
procedimientos para definir
los lineamentos a seguir para
la modificacion y revocacion
de accesos y privilegios.

Establecer politicas y
procedimientos para la
revision y depuracion de
accesos.

Perspectiva

Ambiente

de Control y

Riesgo.
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Préstamos personales

Nombre de la
# Brecha/ Descripcion de la Brecha / Oportunidad de

Recomendacion Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Controles Las estaciones de trabajo del Centro de Préstamos  Adecuar el sistema y establecer Salvaguardar la ¢ Ambiente de
PP- inadecuados de no cuentan con controles de seguridad, que limiten politicas, procedimientos que confidencialidad e Control y
03 seguridad de la la posibilidad de extraccion y uso inadecuado de definan los lineamientos y integridad de la Riesgo.
informacion. informacién confidencial del Centro de Préstamos. controles de seguridad sobre las informacion.
Tales como: estaciones de trabajo, que limiten

la posibilidad de extraccién y uso

Bloqueos de puertos nidades de ,
* qu puer y.uni inadecuado de la informacién.

dispositivos extraibles.

e Envio de informacion a correos no
corporativos.

OP- Posiciones del Las posiciones del centro de préstamos no se e Actualizar las posiciones del e Fortalecimiento e Estructura
PP- centro de encuentran actualizadas en el manual de cargos de Centro de Préstamos en el administrativo a Organizacional.
04 préstamos la CSS, generando una debilidad administrativa en la manual de cargos de la Caja través de la
desactualizadas en asignacion de funciones, roles y responsabilidades. de Seguro Social. adecuada asignacion
el manual de . . . . o de los roles,
Se identificaron 5 posiciones las cuales sus funciones e Asegurar la actualizacion de j
cargos de la CSS. . . o funciones y
difieren de su nombramiento. posiciones en el Manual de s
. responsabilidades
Cargos, a medida que se .
o . definidos.
modifiquen o adicionen roles
y funciones. ¢ Formalizacion de los
roles y

responsabilidades de
los funcionarios.
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Préstamos personales

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora

OP- Deficiencia en el No se han realizado capacitaciones formales, ni de e Establecer sesiones de

PP- plan de validacion del conocimiento sobre el sistema SAFIRO capacitacion y formacion a

05 capacitacion de de la CSS, lo que podria resultar en el incremento los funcionarios en relacion a
los Sistemas de la de errores operativos. los médulos y funciones del
CSssS. sistema SAFIRO.

e Ejecutar sesiones de
validacion del conocimiento
adquirido.
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Beneficio Perspectiva
Asegurar el e Estructura
conocimiento Organizacional.

integral de los
modulos y funciones
de los sistemas, y la
automatizacion de
las funciones
ejecutadas
manualmente.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora

B- Deficiencias en el Se observaron deficiencias en el procedimiento de

PH- procedimiento de conciliacidon de las cifras de préstamos hipotecarios,

01 conciliacion. entre los Sistemas (Mainframe y SAFIRO) y los
estados financieros.

En el afio 2012, la cuenta de capital de Préstamos
Hipotecario presentaba:

e Diferencia por B/.1, 126,767, entre las
cifras registradas en Mainframe y SAFIRO.

e Registro de capital en dos cuentas
diferentes en SAFIRO (203010001 y
2020100001).

En los afios 2013 y 2014, se observaron diferencias
entre las cifras registradas en SAFIRO y en los
estados financieros, por B/. 93,952 y B/. 27,077,
respectivamente. Esta situacién evidencia que no se
visualiza un proceso de conciliacién que procure que
las cifras contenidas en los estados financieros
coincidan con las cifras registradas en los sistemas
(SAFIRO y Mainframe).
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Recomendacion

Depurar el proceso de
emision de estados
financieros, con la finalidad
de asegurar las cuentas que
se deben utilizar para la
contabilizacién de los
préstamos.

Disefiar procesos de
conciliacion entre las cifras
registradas en Mainframe y
SAFIRO, y los estados
financieros.

Beneficio Perspectiva

Mejora en la ¢ Informacién y
confiabilidad de las cifras comunicacion;
resentadas en los
P 1as er « Datos;

estados financieros.
e Procesos;

e Ambiente de
control y
riesgo.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Procedimiento

PH- inadecuado para la

02 para la gestién de
préstamos
hipotecarios.

Descripcion de la Brecha / Oportunidad de mejora

El procedimiento para la gestion de préstamos es

inadecuado, lo que ha causado las siguientes deficiencias: de cobro, tomando en

e No se refleja el valor razonable de los activos en el

estado financiero.

Inadecuado analisis de la asignacidn de las reservas de e

crédito.

No se aplican intereses de mora.

Inexistencia de procedimientos contables para el

tratamiento de préstamos vencidos. .
ionalmente, se observo:

¢ Desactualizacion de los procedimientos del area de
cobranza, por ejemplo: los funcionarios del area de
cobros del Departamento de Préstamos Hipotecarios,
no poseen permisos para realizar llamadas a .
teléfonos celulares, y en la actualidad la mayoria de
los prestatarios cuentan con este medio de
comunicacion.

e El area de cobros del Departamento de Préstamos
Hipotecarios, no posee acceso a la base de datos de e
otras entidades gubernamentales, para la
actualizacion y validacion de la informacion de
contacto de los prestatarios.
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Recomendacion Beneficio Perspectiva
Se debe depurar el proceso e Optimizar los ¢ Ambiente
procesos de de control
consideracion los siguientes cobranzas. y riesgos;
puntos: e Crear e Procesos.
Crear metodologias de procedimientos
calculo de reservas, para formales de
garantizar las gestion de
operaciones otorgadas. morosidad.
Mantener la base de e Gestion del riesgo
datos actualizada, de crédito de
realizando seguimientos y acuerdo al apetito
actualizacion de datos de riesgo de la
periddicos. intuicion.
Autorizar llamadas a
celular a las personas
responsables de dar
seguimiento del cobro de
los préstamos.
Realizar convenios
estratégicos con otras
entidades
gubernamentales, tales
como la Direccién General
de Impuestos y el
Tribunal Electoral, para
compartir informacién.
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Nombre de la
# Brecha/
Oportunidad de
mejora

Descripcién de la Brecha / Oportunidad de mejora Recomendacion

Nota: En el articulo 28 del Reglamento de Préstamos
Hipotecarios de la CSS, se menciona el Departamento de
Préstamos Hipotecarios, debera mantener una
clasificacién de préstamos, estableciendo categorias de
riesgo segun los criterios que dispone la superintendencia
de Bancos de la Republica para tales efectos, a fin de
establecer la provisidon especifica, que compense las
pérdidas. La evaluacion y provision que se hagan,
conforme a lo que dispone este articulo, se incorporaran
al programa de inversiones sujeto a Aprobacion de la
Junta Directiva, segln el articulo 21 de este reglamento.
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Beneficio

Perspectiva
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Procedimientos El Departamento de Préstamos Hipotecarios, tiene e Realizar la depuracién de e Reducir errores e Procesos.
PH- desactualizados. establecidos procedimientos operativos, sin procesos, con la finalidad de operativos, por falta
01 embargo, el procedimiento "Implementacion del actualizar los manuales de de conocimiento de
Procedimiento para la Concesion de un Préstamo procedimientos para las procesos y
Hipotecario" es del afio 2011, por lo que no define la operaciones del actividades.
gestién realizada en el sistema SAFIRO. Departamento de Préstamos
Hipotecarios. Asegurar la
continuidad de las
e Establecer los controles en operaciones, en caso
cada proceso y los de cambios en los
responsables de ejecutarlos y funcionarios que
revisarlos. ejecutan las
actividades.
OP- Registros El Departamento de Préstamos Hipotecarios, registra e Depurar el proceso de e Robustecer la e Procesos;
PH- inadecuados en el en el sistema SAFIRO, los préstamos otorgados contabilidad, con la finalidad calidad e integridad Datos
02 Sistema SAFIRO. como érdenes de compra. de asegurar el registro de los de la informacién. '
presta_n:los en cuentas de Emision confiable de
Inversion. ) .
estados financieros.
e Depurar los datos en SAFIRO,
con la finalidad de registrar
correctamente los préstamos
existentes.
42
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora

OP- Estructuracion de Para la creacion de expedientes de préstamos ¢ Homologar la informacion

PH- los expedientes hipotecarios, se observd que los expedientes de contenida en los diferentes

03 de préstamos préstamos se encuentran divididos en varias expedientes.

hipotecarios. secclones: e Mejorar los controles de
e La primera seccion reposa en el archivo calidad en la conformacion de

central, y contiene la informacién de la los expedientes.
solicitud del préstamo y la documentacién

Procurar que en cada expediente
repose una copia del acta que
e La segunda seccidn se resguarda en el area contengan las recomendaciones
de cobranzas y contiene la documentacion  del comité.
de contabilidad y pagos.

legal.

e Las actas de comités se almacenan en el
area de tramites.

En la muestra revisada de 21 expedientes, para 6 de
ellos no se encontraron las actas de comités (29%
de la muestra evaluada). Asimismo, algunos
préstamos tenian las planillas de descuentos en la
primera seccion y otros lo tenian en la segunda.
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Beneficio Perspectiva

Facilita el seguimientoy e Procesos;
gore]:t':)cli:r?elsaz robadas Ambiente
P P ' de control y
riesgo.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad
de mejora

OP- Desconocimiento
04 del sistema

Mainframe -
Natural.

OP- Sistemas

05 relacién a la
operacion actual

de Préstamos
Hipotecarios.
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Descripcién de la Brecha / Oportunidad de Recomendacién

Establecer sesiones de
capacitaciones y formacion de
los funcionarios, en relacion a
las funcionalidades del sistema
Mainframe - Natural para
lograr una adecuada gestion
del proceso de Otorgamiento y
Seguimiento de Préstamos
Hipotecarios, optimizando las
actividades mediante el empleo
de las bondades del sistema.

El personal entrevistado no contaba con el debido
PH- de funcionalidades conocimiento de las funcionalidades del sistema
MAINFRAME, por lo que se ejecutan funciones de
forma manual, pudiendo apoyarse en el sistema para
los procesos de seguimiento de tramites, gestion de
los comités, actas de comité, entre otros.

Adecuar el sistema Mainframe
- Natural, a fin de generar
informacién real y exacta, de
acuerdo a la operacion actual y
requerimientos del proceso de
otorgamiento de préstamos
hipotecarios del Departamento
de Préstamos Hipotecarios.

Las necesidades de mejoras y ajustes sobre el

PH- desactualizados en sistema Mainframe - Natural, requeridos por el
Departamento de Préstamos Hipotecarios, no son
comunicados oportunamente a los desarrolladores del
del Departamento sistema. Resultando en la desactualizacion y no
alineacidn de los pardmetros y campos del sistema,
con los requerimientos actuales del Departamento de
Préstamos Hipotecarios. Como, por ejemplo:

Ausencia de campos que permitan el registro de
la informacion requerida. (Ej. Registro de
numeros de teléfono celular)

Generacién de la resolucién con informacién no
actualizada y no acorde a los términos legales
requeridos.

Generacién incompleta y/o no adecuada sobre la
Tarjeta de Préstamos Hipotecarios.

Beneficio

Disminuir el
reproceso de
informacién y re
trabajo por parte de
los funcionarios.

Disminuir errores
operativos por falta
de conocimiento de
las herramientas
tecnoldgicas.

Disminuir el
reproceso de
informacién y re
trabajo por parte de
los funcionarios.

Optimizacién de los
procesos.

Robustecer la
calidad e integridad
de la informacion
generada por el
sistema Mainframe -
Natural.

Perspectiva

Estructura
Organizacional.

Informacion y
Comunicacion.
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Préstamos hipotecarios

Nombre de la

# Brecha/
Oportunidad de
mejora
OP- Falta de

PH- parametrizaciones

06

de seguridad del
sistema Mainframe.

OP- Ejecucion manual
PH- de procesos de

07

inclusion de pagos
al sistema
Mainframe.

Descripcion de la Brecha / Oportunidad de

mejora

Mediante entrevistas realizadas al personal de
Préstamos Hipotecarios se pudo conocer, que, al
momento de ingresar al mddulo del sistema
Mainframe, especificamente el sistema 3280 cliente;
el sistema no solicita el cambio de contrasefa. Sin
embargo, se pudo conocer que el médulo de Natural
de Mainframe si solicita periddicamente la

renovacion de dicha contrasefia.

El proceso de inclusién de pagos recibidos en
planilla, no provenientes por descuentos de la Caja
del Seguro Social, se realiza de forma manual,
registrando en el sistema cada pago
individualmente; acciones operativas que pudieran
afectar la calidad, integridad y disponibilidad de la
informacién de los préstamos personales por errores
operativos y/o por el riesgo de pérdida de

informacion.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Adecuar el sistema Mainframe, a
través de la configuracion de los
parametros de seguridad, a
efectos que solicite,
periddicamente, el cambio de las
contrasefias de inicio de sesion.

Evaluar la posibilidad de realizar
una depuracién del proceso,
solicitando a las instituciones
adicionar un listado de los pagos
realizados, en un archivo digital,
que permita realizar la carga
automatica y oportuna de la
informacidn, en el sistema
Mainframe.

Beneficio Perspectiva
Preservar la e Ambiente
confidencialidad e de Control y
integridad de la Riesgos.
informacion.

e Robustecer la e Datos.
calidad e integridad
de la informacion.
e Evitar errores
operativos.
e Disminuir la
ejecucién de
procesos manuales.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora

OP- Inadecuada La asignacion y revocacion de permisos, roles y e Realizar una depuracion del Informacion accedida, e Ambiente
PH- asignaciony /o privilegios, de los usuarios del sistema SAFIRO, proceso de asignacion y registrada y procesada de Control y
08 revocacion de roles pertenecientes al Centro de Préstamos, no son revocacién de permisos, roles por personal Riesgo.

y privilegios de gestionados conforme a las mejores practicas de y privilegios que permitan autorizado.

usuarios, en el seguridad de la informacion. gestionar adecuadamente los

sistema SAFIRO. mismos; segun las funciones
que actualmente desarrollan
¢ Inexistencia de politicas y procedimientos los funcionarios.

para la revocacidn de permisos y privilegios.

Se observo lo siguiente:

Establecer politicas y

e Asignacidon de accesos a nuevos usuarios, procedimientos para definir
con base en el copiado de roles y privilegios los lineamentos a seguir para
de usuarios existentes. la modificacion y revocacion

Lo de accesos rivilegios.
e Roles y privilegios no acordes a las yp 9

funciones y responsabilidades de los e Establecer politicas y

funcionarios. procedimientos para la
revision y depuracion de
accesos.

46
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora
OP- Funciones no En el Departamento de Préstamos Hipotecarios, se e Garantizar la contratacion del e
PH- acordes al cargo. observaron funciones no acordes al cargo: Jefe de Tramite y asegurar
09 una adecuada segregacion de

e Debido a la ausencia de un Jefe de
Tramites, el Jefe y Subjefe del
Departamento de Préstamos Hipotecarios e Segregar adecuadamente las

funciones.

ejecutan funciones no acordes a sus roles y funciones contables de la
responsabilidades, resultando en una secretaria de Jefatura y la .
inadecuada segregacion de funciones y en Jefa de Contabilidad de
el aumento de la carga de trabajo de los Préstamos Hipotecarios, de
funcionarios. acuerdo a sus roles y cargos.

e Se identificaron funciones asignadas a la e Alineacion de los roles y .
secretaria de la Jefa de Préstamos responsabilidades de acuerdo
Hipotecarios en relacién a funciones al perfil del cargo.

contables (cuentas por cobrar, cuentas por
pagar, contabilidad general y tesoreria) que
no corresponde a las funciones que deberia
realizar segun su cargo.

No se esta realizando una adecuada segregacion de
las funciones contables en los cargos en el
Departamento.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Beneficio Perspectiva
Segregacion e Estructura
adecuada de las Organizacio
funciones en el nal;
De,partamento de Ambiente
Préstamos

. . de Control y
Hipotecarios. )
Riesgo.
Reduccién de la
carga de trabajo del
Departamento de la
CSS.
Alineacién de los
roles y
responsabilidades de
acuerdo al perfil del
cargo.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién Beneficio
Oportunidad de mejora
mejora

OP- Deficiencias en el Se observo que el Departamento de Préstamos La CSS debe depurar el proceso Gestion adecuada del
PH- proceso de Hipotecarios, no verifica la informacion disponible en de analisis de crédito y riesgo de crédito.

10 analisis de la central de riesgo (APC), para realizar su analisis comparar su proceso con las

crédito. de crédito y/o calculo de capacidad de pago del mejores practicas de otros
prestatario. bancos estatales. Por ejemplo:

Banco Nacional solicita copia del
APC, para solicitudes de
préstamos hipotecarios.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Perspectiva

Procesos.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad de
mejora

OP- Retrasos en el
PH- proceso de
11 revisidn previa.

Descripcion de la Brecha / Oportunidad
de mejora

Se observo que, el proceso de control previo .
genera retrasos en el tiempo de otorgamiento
de los préstamos hipotecarios.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Analizar y depurar el proceso .
de otorgamiento de préstamos
hipotecarios, con el propdsito

de mejorar y disminuir el

tiempo de revision y

aprobacion de los mismos.

Identificar y evaluar

alternativas de mejoras para el e
proceso otorgamiento de
préstamos, como, por ejemplo:

- Homologar
periédicamente con la
Contraloria General de la o
Republica, los requisitos
para el otorgamiento de
préstamos hipotecarios
por parte de la CSS.

- Crear un centro de control
que asegure el
cumplimiento de las
exigencias del control
previo.

- Evaluar el proceso de
otorgamiento contra las
mejores practicas de
otros bancos estatales.

Beneficio

Reduccién en el
tiempo de
otorgamiento de
préstamos
hipotecarios, con
nivel un de riesgo
adecuado.

Mejorar la
rentabilidad del
capital invertido a
través de préstamos
hipotecarios.

Mejora en la
eficiencia y la
productividad.

Perspectiva

Procesos;

Ambiente
control y
riesgo.

de

49



Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Diagnostico de la situacion
actual_ Proyectos de Inversion

Para el desarrollo de la situacién actual e identificacién de brechas y oportunidades de mejoras
correspondientes a Proyectos de Inversion y obtener un entendimiento de los procesos ejecutados, se
sostuvieron 13 entrevistas con los jefes de los departamentos, (ver anexo: Minutas de entendimiento).

Dentro de los departamentos entrevistados figuran:

1. Seccidn de Tesoreria de la Direccion Nacional de Infraestructura y Servicios de Apoyo (en adelante

DENISA).

Seccion de Administracion de DENISA
Seccidon de Compras de DENISA
Seccion de Contabilidad de DENISA

Direccion Nacional de Asuntos Administrativos
Direccion Nacional de Administracion de Proyectos
. Direccién Nacional de Procesos
9. Seccion de Gestion de Proyectos de DENISA
10. Seccidn de Presupuesto de DENISA
11. Direccién Nacional de Proyectos
12. Direccion Nacional de Gestion Administrativa DENIT.
13. Director Ejecutivo Nacional de Innovacién y Transformacion

2
3
4,
5. Direccién Nacional de Contabilidad
6
7
8

A continuacion, se muestran los macro procesos ejecutados por los departamentos que integran el area de

Proyectos de Inversion.

Figura No. 6: Macro procesos de Proyectos de Inversion
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en proyecto en
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Una vez obtenido el entendimiento general correspondiente a Inversiones|Préstamos, se realizaron las
siguientes actividades especificas:

1. Analisis y evaluacion de la estructura organizacional.

2. Revisién del diseno e implementacién del marco normativo interno, para la planificacién, ejecucién y
emision de reportes del area.
3. Validacién del disefio e implementacion y efectividad operativa de los procesos. Andlisis de las
herramientas tecnoldgicas que soportan los procesos del area.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.
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Proyectos de inversion| Infraestructura

Nombre de la

Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora
B- Falta de Debilidades en los procesos y en la comunicacion .
PRI capitalizacién y entre el Departamento de Ejecucidon de Proyectos y
-01 depreciacion de la seccion de Contabilidad en DENISA.
obras de *

Se identificaron siete (7) proyectos por un total de
B/. 27,651,141 correspondientes a los afios 2013 y
2014, que, a la fecha, no han sido capitalizados.
Debilidades en los Debido a que, el Departamento de Ejecucion de
procesos y la Proyectos de DENISA no remite las actas de
comunicacidn entre aceptacion final a la secciéon de Contabilidad de

las areas operativas DENISA. Por lo cual, no se realiza una adecuada

y el BackOffice en valoracion de los gastos de depreciacion en los
DENISA. estados financieros, ni la apropiada presentacion
de los activos fijos en el balance general.

infraestructura
terminadas/

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Revision y depuracion de la

cuenta de Obras en Proceso.

Disefio e implementacién de
un proceso de capitalizacién
de obras.

Beneficio Perspectiva

Contar con cifras que e Actividades

reflejen la realidad de Control;
contable y financiera de

D .
la CSS. atos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion| Infraestructura

Nombre de la

Brechsz/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad mejora
de mejora

B- Saldo de obras Al realizar la migracion de la informacion registrada e Realizar un analisis historico Contar con cifras que e Actividades
PRI en proceso en el sistema Mainframe al sistema SAFIRO, se del auxiliar en el sistema reflejen la realidad de Control;
-02 registrado registré un saldo de B/. 11,337,702. directamente Mainframe a fin de identificar  contable y financiera de )

directamente en la cuenta de obras en proceso del mayor los saldos que estan la CSS. Datos;

en el mayor general. No se cuenta con un detalle de cémo estd contenidos en este monto y e Estructura

general (de compuesto este monto o si estas obras ya han realizar los registros de Organizacional;

reclasificacién o capitalizacion

SAFIRO), sin concluido. Adicionalmente, el lado crédito de este .
. o . segun sea el caso. e Procesos.
contar con el asiento de carga inicial, fue realizado a la cuenta Los asientos directo al mavor
. [ ]
detalle del 9999999996, la cual no tiene una naturaleza . Y
. definid ti Id deb general por encima de un

mismo. e |r.n ay man |en§.sa 0s que deben ser monto determinado deben

analizados y reclasificados. contar con la firma en senal de

Esto causa que la CSS tenga cifras en los estados aprobacion del Director

financieros de las cuales se desconoce su Ejecutivo Nacional de

Contabilidad y deben estar
justificados y archivados con su
documentacién soporte.

naturaleza.
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Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

Erogaciones no
capitalizadas acorde
a lo establecido en la
norma N.13 de
Contabilidad
Gubernamental.

PRI
-03

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos
contables.

Necesidad de
fortalecimiento del
equipo y de una
evaluacion formal de
las competencias

técnicas en la seccion

de contabilidad de
DENISA.

Descripcion de la Brecha / Oportunidad de mejora

Existe un total de B/. 7,454,336. asociados a consultorias
de la empresa Prointec, S.A., la cual brinda servicios de
inspeccion al proyecto “Ciudad Hospitalaria”, saldos
registrados a la cuenta 171 de honorarios y no a la cuenta
de activos denominada: Construcciones en Proceso.

De acuerdo a la Norma de Contabilidad Gubernamental
N13, en su numeral 04, se establece a los Honorarios por
Servicios Técnicos, como uno de los tipos de desembolsos
dentro de la obra, que deben formar parte del costo de
adquisicién del activo. Esta situacion no refleja el valor
real del activo fijo una vez capitalizado y representa una
sobre estimacion de los gastos en los estados financieros.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Disefar e implementar
procedimientos contables,
que provea de una guia
detallada de registros,
actividades y controles
que se deben ejecutar en
la seccion de Contabilidad
de DENISA, y que incluya
un proceso formal de
revision mensual, por
parte de la Direccidn
Nacional de Contabilidad.

Fortalecer el equipo de
Contabilidad de DENISA a
través de una revision
formal de las
competencias técnicas de
sus profesionales.

Beneficio Perspectiva
Contar con cifras e Actividades
que reflejen la de Control;

li |
realidad contable y Datos;

financiera de la CSS
y se conozca el e Estructura
valor real de los sus Organizacional;
activos y sus
gastos.

e Procesos.
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Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

B- Contabilizacion

PRI inadecuada de

-04 anticipos
concedidos a
contratistas.

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos
contables.

Descripcion de la Brecha / Oportunidad de mejora

Ausencia de un adecuado proceso de revision por parte de e
la Direccion Nacional de Contabilidad a la seccidon de
Contabilidad en DENISA.

Los registros de los descuentos de anticipos en el
proyecto “Ciudad Hospitalaria” fueron realizados a la
cuenta de Construcciones en Procesos, en lugar de
afectar la cuenta de Anticipos Concedidos. El contrato con
el Consorcio Construcciones Hospitalarias, contratista de
dicho proyecto, establecia que las primeras cinco cuentas
presentadas, corresponden a adelantos equivalentes al
15% del total de la obra, que totaliza un saldo de B/.
77,626,069.05 y posterior a estos adelantos, el
contratista presentaria las cuentas de avance de obras y
la CSS a descontarle dicho monto en cada pago hasta el
final de la obra. Tanto los adelantos realizados a la
empresa contratista por los B/. 77,626,069., como los
descuentos posteriores de dichos adelantos se registraron
directamente en la cuenta de construcciones en proceso
(activo fijo) y no a la cuenta de anticipos concedidos, la
cual es una cuenta por cobrar.

Esta situacion distorsiona la informacién de activos y
cuentas por cobrar en los estados financieros y afecta la
informacién de capital de trabajo y razén corriente de la
Css.
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Recomendacion

Establecer un manual de
procedimientos
contables, que provea de
una guia detallada de
registros, actividades y
controles que se deben
ejecutar en la seccion de
Contabilidad de DENISA,
que incluya un proceso
formal de revision
mensual, por parte de la
Direccion Nacional de
Contabilidad.

Fortalecer el equipo de

Contabilidad de DENISA y

realizar una revision
formal de las

competencias técnicas de

los profesionales que alli
laboran.

Beneficio

Contar con cifras
que reflejen la
realidad contable
y financiera de la
CSS y se conozca
el valor real de los
sus activos fijos y
las cuentas por
cobrar.

Perspectiva

e Actividades
de Control;

« Datos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion| Infraestructura

PRI
-05

Nombre de la
Brecha/
Oportunidad de
mejora

Inadecuada
asignacion de
funciones en
DENISA.

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos en

la seccion de
Presupuesto de
DENISA.

Descripcion de la Brecha / Oportunidad de
mejora

Inadecuada asignacion de funciones en DENISA, en
cuanto a ciertas tareas que son de alto riesgo para la
operacion.

Existen Informes de Recepcidn de obras duplicados
en el Sistema SAFIRO. El Informe de Recepcion, es
una afectacién que se realiza a la cuenta por pagar y
la partida presupuestal para el pago de un avance en
un proyecto, en funcion del nivel de avance de la
obra. Este registro en el sistema es el que genera el
pago por parte de Tesoreria.

Se observo el Informe de Recepcion N.5100052435 a
favor de Administradora de Proyectos de
Construccidén, S.A. por un monto de B/. 351,119.31
duplicado por el mismo monto a favor del mismo
contratista en el Informe de Recepcidn
N.5100050134. De igual forma se observé el Informe
de Recepcion N.5100052977, por un monto de B/.
166,721.78 a favor de Consorcio Nueva Policlinica de
Chitré sin un contrato asociado. Estos Informes de
Recepcidn se encuentran acreditando la cuenta por
pagar a proveedores.
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Recomendacion Beneficio
Analizar la posibilidad de que el Contar con
Departamento de Ejecucién de cifras que
Proyectos de DENISA, realice reflejen la
los Informes de Recepcion. realidad
Debido a que, este contable y
departamento es quien maneja, financiera de la
de primera mano, el avance de CssS.

obra y genera el registro en el
Informe de Recepcidn, lo que
antecede al pago de la cuenta al
contratista.

Diseflar y aprobar un manual de
procedimientos, en la seccion
de Presupuesto de DENISA, que
defina cuando y cémo crear
estos reportes en el sistema
SAFIRO y su procedimiento
para ser cancelados.

Establecer un procedimiento
para la realizacién de
conciliaciones mensuales, de la
cuenta por pagar de
contratistas, a fin de poder
detectar Informes de Recepcidn
duplicados o sin contratos
asignados.

Perspectiva

e Actividades
de Control;

« Datos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion|

Infraestructura

PRI
-06

Nombre de la
Brecha/
Oportunidad de
mejora

Registro
inadecuado de la
porcion retenida
de los avances de
obra.

Ausencia de un
adecuado proceso
de revision.

Ausencia de un
manual de
procedimientos
contables.

Descripcion de la Brecha / Oportunidad de
mejora

Ausencia de un adecuado proceso de revision por
parte de la Direccién Nacional de Contabilidad a la
seccion de Contabilidad en DENISA. Existen cuentas
por pagar que no se han registrado en el sistema
SAFIRO.

No se han registrado tres (3) pagos del contratista
APROCOSA, por el contrato de los Nuevos
Consultorios de Consulta Externa para el Complejo
Hospitalario AAM, correspondiente a la fianza
retenida del 10%. La suma de las fianzas retenidas,
pero no registradas asciende a B/. 82,471.23.

Esta situacion distorsiona la informacion de las
cuentas por pagar en los estados financieros.
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Recomendacion

e Establecer un manual de

procedimientos contables,
que provea una guia
detallada de registros,
actividades y controles que
se deben ejecutar en la
seccién de Contabilidad de
DENISA, que incluya un
proceso formal de revision
mensual, por parte de la
Direccion Nacional de
Contabilidad.

e Fortalecer el equipo de

Contabilidad de DENISA y
realizar una revisién formal
de las competencias técnicas
de los profesionales que alli
laboran.

Beneficio Perspectiva

Contar con cifras que e Actividades
reflejen la realidad de Control;
contable y financi
y financiera de « Datos;

la CSS y se conozca el
valor real de los sus e Estructura
activos y sus cuentas Organizacional;
por pagar. e Procesos.
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Proyectos de inversion| Tecnologia

Nombre de la
Brecha/
Oportunidad de
mejora

B- Inadecuado

PRI modelo operativo

T - para la gestion de

07 proyectos de
inversion de
tecnologia

Descripcion de la Brecha / Oportunidad de
mejora

El modelo operativo para la ejecucion de proyectos de
inversién de tecnologia, muestra deficiencias, debido
a que no se visualiza claramente los roles,
responsabilidades e interaccion con otras areas,
dentro del mismo.

La informacion solicitada para realizar la evaluacion
del area, acorde al alcance del proyecto, no fue
gestionada de manera adecuada, ya que no se
identificd la existencia, de forma clara, de los roles y
responsabilidades para la gestién de los mismos.

La informacion solicitada no fue suministrada en
tiempo y forma por el area correspondiente al
componente de Proyectos de Inversion de Tecnologia.

Para la evaluacion de los controles que mitiguen los
riesgos asociados a los procesos ejecutados por la
Direccion Ejecutiva Nacional de Innovacién vy
Transformacion, se solicité informacién; sin embargo,
la informacion provista alcanzé un 16% de lo
solicitado. Dentro de la informacién revisada, existen
documentos de aceptacion cuatro (4) (actas de
acepacion final) sin su debida firma. No se pudo
obtener documentacion que permitiera la trazabilidad
de los proyectos, lo que indica que el modelo
operativo no esta operando eficientemente.

Adicional a lo anterior, la Direcciéon no proporcioné
los reglamentos operativos relacionados a la
implementacién de proyectos de tecnologia.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Disefiar un modelo
operativo, en donde se
definan claramente
roles, responsabilidades
y la interaccién con otras
areas.

Beneficio Perspectiva
Adecuada e Estructura
administracién de los Organizacional;

royectos. .
proy e Actividades
Documentacion de Control;
adecuada de los
. e Procesos.
registros contables
correspondientes a los
proyectos.
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Proyectos de inversion| Tecnologia

Nombre de la
Brecha/
Oportunidad de
mejora

B- Documentacion

PRI dispersa y con

T - dificultad en la

08 obtencion de la
misma

Descripcion de la Brecha / Oportunidad de
mejora

De acuerdo a lo observado, no se cuenta con un e La gestidon de Proyectos de

expediente por proyecto que contenga la
documentacion relevante a todas las fases del mismo
y en donde se visualice su trazabilidad.

Como parte de la evaluacion, se selecciond una
muestra de nueve (9) proyectos y se solicitd la
siguiente informacion: Acta de Constitucién del
Proyecto, pliego de cargos, cronograma inicial del
proyecto, contrato, orden de proceder, informes de
recepcién, registros contables de los pagos, copias de
cheques de pago, auxiliar de la cuenta por pagar, acta
de aceptacion final y reglamentos operativos
relacionados a la implementacién de proyectos de
tecnologia.

Al obtener la documentacién solicitada, se visualizé
que la informacion para evaluar los controles
ejecutados por la CSS en funcidon de proyectos de
inversidn de tecnologia, no contaba con un expediente
Unico, ademas de no contar con una definicidén clara
de quien debe resguardar dicha informacion.

No se obtuvo informacidn correspondiente a tres (3)
proyectos y en relaciéon a los otros seis (6), no se
proporcionaron los requerimientos de manera
integral. Dentro de los documentos no proporcionados
figuran: Pliego de cargos, Contrato, Orden de
proceder, Informes de recepcidn, Registros contables
de los pagos, Copia de los cheques de pagos y Auxiliar
de cuentas por pagar.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion Beneficio
Adecuada
Informacion de Tecnologia administracién de los
debe adoptar un flujo de proyectos.

procesos donde las
actividades administrativas
converjan en una sola area,
se tramiten por una sola
Direccion y se cuente con
una administracion
adecuada de los
documentos, a través de un
expediente Gnico por
proyecto, a fin de contar
con los controles adecuados
de gestién y
documentacion.

Perspectiva

Actividades

de Control;

Procesos.
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Proyectos de inversion| Tecnologia

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora

mejora
B- Inadecuada A través de la ejecucion de entrevista con DENIT, se e Establecer una estructura Adecuada e Actividades
PRI gestidn en la pudo identificar una inadecuada gestion en la de gobernabilidad de administracién de los de Control;
T - gobernabilidad de gobernabilidad de los datos ingresados en el sistema, datos, de manera de proyectos. « Datos
09 los datos producto de la gestidon de proyectos de inversién en contar con datos veraces '

infraestructura tecnoldgica. y confiables.
59
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Proyectos de inversion| Infraestructura

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Inadecuada En la seccion de Presupuesto de DENISA, se realiza  Analizar la posibilidad de que Mitigacion del riesgo Ambiente de
PRI segregacion de la codificacién de cuentas una vez que los el Departamento de Ejecucion de registros Control y
-01 funciones en la contratistas presentan la cuenta para la gestion del  de Proyectos de DENISA, inadecuados que Riesgo.
seccion de pago. Al aplicar dichos registros en el sistema realice los Informes de afecten la veracidad
Presupuesto SAFIRO, se afectan las partidas presupuestarias y el Recepcion. Debido a que, este y confiabilidad de los
DENISA. objeto de gasto, una vez el contratista presenta la departamento es quien informes contables y
cuenta para el pago. Adicionalmente, la seccion de maneja, de primera mano, el financieros.
Presupuesto de DENISA realiza los Informes de avance de obra y genera el
Recepcidén, donde se ingresa el avance de la obra y registro en el Informe de
se acredita la cuenta por pagar. Recepcidn, lo que antecede al

pago de la cuenta al

Estas funciones son incompatibles entre si, debido a .
contratista.

que el mismo funcionario reserva la partida
presupuestaria a través del Informe de Recepcion y
codifica la cuenta antes de realizar el pago.

Adicionalmente, la informacién del avance que se
registra en el Informe de Recepcidn, se maneja en la
seccion de Ejecucidn de Proyectos, la seccion de
Presupuesto no cuenta con esta informacion.

60
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Proyectos de inversion| Infraestructura

Nombre de la

# Brechsz/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio
Oportunidad mejora
de mejora
OP- Inadecuado Proceso inadecuado de inclusion de proveedores en el e Realizar una depuracion del Mitigacion del riesgo
PRI proceso de sistema SAFIRO. maestro de Proveedores en el de registros
-02 inclusion de . s sistema SAFIRO. inadecuados que
El maestro de proveedores contiene, en multiples .
nuevos . L, afecten la veracidad
. casos, nombres de proveedores repetidos con e Aprobacion de un reglamento L
contratistas en el . , . . . y confiabilidad de los
) diferentes numeros de proveedores asociados, lo que que especifique como se .
sistema SAFIRO. . . . . X . . informes contables y
implica un riesgo inherente de que se genere mas de deben ejecutar los registros ) .
. . . financieros.
un pago a un mismo contratista, a través de dos o en el Maestro de
mas numeros de proveedor diferente. Proveedores, que incluya, la

informacién minima que debe
reflejar la bitacora en el
sistema SAFIRO vy las
aprobaciones con las que
debe contar cada registro.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Perspectiva

Actividades

de Control;

Datos;

Procesos.
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Proyectos de inversion| Infraestructura

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Ejecucién manual El sistema SAFIRO genera informacion en relacion Realizar mejoras y adecuaciones  Generar informacion e Actividades
PRI de procesos de pagos de proveedores, Unicamente hasta el al sistema SAFIRO, a fin de que se requerida, directamente de Control;
-03 criticos. nivel de empresa. Sin embargo, no genera genere la informacion necesaria a del sistema SAFIRO, a Datos:
informacién de pagos y saldos detallados por nivel de contrato y obra. Las fin de poder contar con !
contrato, por lo que, si un contratista tiene, por mejoras deben ser realizadas el detalle de saldos y e Procesos.
ejemplo, 10 proyectos con la CSS, GUnicamente se contando con la asistencia y la pagos por contrato y
podran visualizar los pagos realizados a ese cooperacion de los usuarios del obras especificas.
contratista, pero no la informacion en relacion a sistema.
los pagos que se realizan a contratos
determinados, saldos por contratos ni por obras.
Para contar con esta informacion, la seccién de
Contabilidad de DENISA gestiona un archivo en
Microsoft Excel, el cual se exporta de SAFIRO y se
adecua para poder obtener la informacién
necesaria de la cuenta de Construcciones en
Proceso.
Esta situacién incrementa el riesgo de errores
operativos y la posibilidad de pagos errados a
proveedores.
OP- Organigrama El organigrama de la Direccidén Ejecutiva Nacional Realizar anualmente una revision Adecuada claridad y Estructura
PRI desactualizado de de Infraestructura y Servicios de Apoyo (DENISA), de la estructura y documentar un gobernabilidad en las  Organizacional.
-04 DENISA. se encuentra desactualizado y no incluye las organigrama, que refleje el estructuras existentes.
secciones: Control de Calidad y Presupuesto de sistema jerarquico y funcional
Obras, Administracién, Presupuesto y actual de DENISA.
Contabilidad.
62
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Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Ausencia de
PRI manuales de
-05 procedimientos.

OP- Estructura

PRI inadecuada en la

-06 seccidn de
Contabilidad
DENISA.

Descripcion de la Brecha / Oportunidad de

mejora

No se han disefiado y documentado
formalmente manuales de procedimiento que
establezcan el “deber ser” en las areas de
Contabilidad, Tesoreria y Presupuesto de
DENISA.

En el afio 2014, se realizaron transacciones por
saldos mayores a 500 millones de dodlares,
correspondientes a una multiplicidad de tareas
contables. Sin embargo, la seccion de
Contabilidad de DENISA cuenta con cuatro (4)
funcionarios, de los cuales dos (2), son
contadores, una asistente y la jefa de la
seccion, quien realiza las conciliaciones de
cuentas.
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Recomendacion

Documentar los procesos y tareas
en manuales a nivel de actividades
en las areas de Contabilidad,
Tesoreria y Presupuesto de
DENISA. La materialidad de las
transacciones en esta direccion
exige incluso mantener los riesgos
y controles documentados en una
matriz para tal propdsito.

Realizar una evaluacion de la carga
de trabajo y las tareas de la
seccion de Contabilidad de DENISA,
a fin de evaluar la cantidad idonea
de profesionales requerida asi
como las competencias técnicas
necesarias para realizar las tareas
de andlisis, registro, conciliacién y
reportes.

Disminucién en los
errores de registro y

Beneficio Perspectiva

Uniformidad y Procesos.
eficiencia en los

procesos.

Documentacién de
los procesos
revisados y
aprobados.

Transferencia de
conocimientos.

Estructura
Organizacional.

en las cifras de los
Estados Financieros.
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Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Ausencia de un
PRI adecuado proceso
-07 de revision.

OP- Ausencia de
PRI manuales de
-08 procedimiento.

Descripcion de la Brecha / Oportunidad de

mejora

La seccidn de contabilidad de DENISA no es objeto
de un proceso de revisidn constante ni periddico de
sus registros, analisis y conciliaciones por parte de la

Direccion Nacional de Contabilidad.

La ausencia de revisiones periddicas a las funciones
de esta seccion, incrementa el riesgo de cifras
inexactas y/o mal ubicadas en los estados

financieros de la CSS.

Insuficiencia en el conocimiento de los sistemas

de la CSS.
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Recomendacion

Establecer un manual de
procedimientos contables, que
les provea de una guia detallada
de registros, actividades y
controles que se deben ejecutar
en la seccion de Contabilidad de
DENISA y que incluya un
proceso formal de revision
mensual por parte de la
Direccion Nacional de
Contabilidad.

e Establecer sesiones de
capacitacion y formacion a
los funcionarios, en relacion a
los médulos y funciones del
sistema SAFIRO.

e FEjecutar sesiones de
validacion del conocimiento
adquirido.

Beneficio Perspectiva

Disminucion en los e Actividades
errores de registro y en de Control;
las cifras de los Estados .

. . Datos;
Financieros.
e Procesos.
e Asegurar el Estructura

conocimiento
integral de los
moadulos y funciones
de los sistemas, y la
automatizacion de
las funciones
ejecutadas
manualmente.

Organizacional.

e Mejora la integridad
de la informacién de
los estados
financieros.
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Anexos
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Anexo I: Posiciones sin formalidad legal por departamento

Direccidon Nacional de Auditoria Interna

En el analisis realizado a la informacion de los funcionarios, facilitada por la Direccion Nacional de Auditoria Interna,

se identificaron 25 puestos ejerciendo funciones diferentes a su cargo inicial que no han sido formalizadas legalmente

a su nueva posicion.

p . , N
Departamento Cargo segun funciones Cargo segun contrato um_ero d_e
funcionarios

Bocas del Toro Jefe de Auditoria Provincial  |Auditor 1
Jefe de Auditoria Provincial  |Supervisor de Auditoria

Coclé Jefe de Equipo de Auditoria  |Auditor 3
Jefe de Equipo de Auditoria  |Auditor

Coldn Jefe de Equipo de Auditoria  |Auditor 1
Supervisor de Auditoria

Auditoria de Convenios - - 2
Jefe de Auditoria Jefe de Equipo de Auditoria
Jefe de Equipo de Auditoria  |Auditor

Direccion y Coordinacion Jefe de Equipo de Auditoria  |Auditor 3
Auditor Oficial de Orientacidn I
Supervisor de Auditoria Auditor

’ Jefe de Equipo de Auditoria  |Auditor

Auditoria de Empresas - 4
Jefe de Equipo de Auditoria  |Auditor
Jefe de Equipo de Auditoria  |auditor

Auditorias Especiales Jefe de Auditoria Jefe de Equipo de Auditoria 1

Auditoria Financiera Jefe de Auditoria Supervisor de Auditoria 1
Jefe de Auditoria Provincial  |Auditor
Jefe de Auditoria Jefe de Equipo de Auditoria

Herrera - Los Santos - 4
Jefe de Equipo de Auditoria  |Auditor
Jefe de Equipo de Auditoria  |Auditor

’ Jefe de Equipo de Auditoria |Jefe de Auditoria

Auditoria de Ingresos - - 2
Jefe de Equipo de Auditoria |Jefe de Auditoria
Jefe de Equipo de Auditoria  |Auditor

Panama Oeste 2
Jefe de Auditoria Provincial  |Auditor

Aud. Prestaciones Econdmicas |Jefe de Auditoria Supervisor de Auditoria 1
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Antecedentes

La vision de Deloitte para asegurar el éxito de un proyecto de

esta magnitud, se fundamenta en tres dimensiones:

A partir del “Informe de entendimiento”, generado en la Fase II del proyecto, y
con base en nuestra metodologia de trabajo, el presente documento describe las
iniciativas de mejora propuestas para el cierre de las brechas de riesgo,
previamente identificadas para cada uno de las areas: Auditoria Interna,
Inversion, Préstamos y Proyectos de Inversion.

Las iniciativas de mejora son presentadas de manera consolidada en un mapa
de ruta de implementacién, representando de manera grafica, su distribucion
considerando tres vectores fundamentales: el tiempo estimado de
implementacion, el nivel de esfuerzo considerado para el logro de su objetivo y
la prioridad para su ejecucion e implementacion.

Dentro de este informe, se presenta un detalle de cada iniciativa a desarrollar en
fichas descriptivas, en las que se listan las actividades asociadas a cada
iniciativa a realizar, las areas involucradas, asi como los beneficios esperados en
su implementacion, con lo cual se espera encaminar a la Caja de Seguro Social
(en adelante CSS), a lograr la generacién de estados financieros confiables.
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Caja de Seguro Social
de Panama
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Resumen ejecutivo

Las iniciativas definidas en este documento, permitiran a las areas de
Auditoria Interna, Inversiones, Préstamos y Proyectos de Inversion, a
implementar acciones de mejora, orientadas a la adecuacion de los
procesos relacionados con el registro, clasificacion y reportes de
informacion financiera y contable, bajo las mejores practicas.

Para la ejecucion de este trabajo y dar cumplimiento a los objetivos
planteados, se realizaron las siguientes actividades, relacionadas con:

+ Revisidn y analisis de la informacidn obtenida en la fase de
entendimiento y analisis de la situacion actual.

» Consideracion de los resultados del analisis comparativo frente a lo
establecido en los estandares y las buenas practicas relacionadas,
para mantener la integridad de la informacién financiera y potenciar
el grado de madurez de la CSS.

« Definicidn de las iniciativas, estableciendo aquellas principales
actividades que conlleva la implementacién de las mejoras
identificadas, incluyendo los beneficios y modelo de propuesta para
cambios en procesos operativos especificos.

« Definicién de la hoja de ruta para la implementacion de las iniciativas,
considerando tres vectores importantes: prioridad, complejidad e
impacto.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Una gestidn integral de riesgos implica:

Una visién holistica.

Entendimiento de expectativas
internas y externas.

Un enfoque préctico que cubra
requerimientos regulatorios y de la
Institucion.

Facilidad de uso y mantenimiento.
Monitoreo efectivo a nivel de
administracion de riesgos.
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Resumen ejecutivo (cont.)

Con base en la evaluacidn y analisis efectuados sobre la gestion de los distintos procesos evaluados, controles y
documentacién; y considerando la informacion levantada a través, de sesiones de trabajo con el personal clave de las
areas responsables. A continuacidn, presentamos las iniciativas de mejora consolidadas, de acuerdo al grupo al que

pertenecen:

Figura No. 1: Mapa de calor por grupo de iniciativa
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Grupo de iniciativas:

. Optimizacién del Modelo Operativo
Gobierno de Datos

@ ~2decuacién y Mejoras del Sistema

. Reordenamiento Funcional
Desarrollo Organizacional

Adecuacién Regulatoria

Resumen de iniciativas por area:

¢ Auditoria Interna: 12
e Inversion| Préstamos: 31
¢ Proyectos de Inversion: 11
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Medio Largo
Tiempo
Complejidad: Componente:
O Baja O Auditoria interna
O Media Q Inversiones | Préstamos

| Proyecto de Inversion
O Alta
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Enfoque del trabajo realizado

Nuestro enfoque

Con base en los resultados del analisis de situacion actual, se definieron acciones de mejora e iniciativas que
permitiran adecuar los procesos, la estructura, la tecnologia y los datos, necesarios para lograr el cierre de los riesgos
identificados y poder emitir informacién confiable y oportuna.

Figura No. 2: Fases del proyecto

Fase IV

Fase II1

Disefo de hoja de
ruta

Informe definitivo
para la CSS.

|
|
|
|
Fase 11 :
L. I Informe de
Entendimiento y | analisis y disefio
I
1
I
I
I
1
I

Analisis de la del plan de ruta:

Fase I situacion actual Hoja de ruta de
Planificacion iniciativas para su
Informe de debida
Acuerdo de entendimiento: implementacion.
expectativas: Inventario preliminar de
e Planes de brechas y oportunidades — = = = = = = = = = — =
administracion y determinadas.
cronograma de
trabajo.
e Desglose de hitos del
proyecto.
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Nuestra metodologia ayuda a preservar valor a la
Institucion atendiendo de forma precisa a estos
cuestionamientos:

e ¢De qué forma puede fallar y aplazar el logro de los objetivos? )

e (Cudles seran las causas y los efectos de la falla? Valores Estratégicos

e (Qué se esta haciendo ahora para prevenir, detectar, corregir o ]
escalar las fallas?

e (Por qué es vulnerable a esa situacion que origina la falla?

: ; . , . o . Personas
e (Qué acciones podrian ser necesarias para mitigar el riesgo en p
términos de costo efectividad?

Ny . ., . . Proc
e (COmo se asegura que el plan de mitigacién es confiable y efectivo? €508

Margen
operac“)na’
e 1 i A C l .
Con base en nuestra metodologia de trabajo, para el disefio de las “ingroce

":'>

L . s : . : Ingreso Tecnologia
iniciativas, incluyendo las actividades que permitan trabajar sobre el cierre

de las brechas y oportunidades de mejora, detallamos aquellas acciones
desarrolladas que comprenden lo siguiente: .

Figura No. 3: Metodologia para la definicion de iniciativas

(2]

Analisis de resultados de Comparativo frente a regulacionesy
diagnéstico de la Institucion mejores practicas

+ Revisién y validacion de brechas y + Aplicacién de metodologias y marco de
oportunidades con las areas mejores practicas.

responsables de ejecutar los + Evaluacién de marco de la Institucién
procesos. frente al mapa de riesgos de Deloitte
« Identificacion de controles «+ Evaluacién de la estructura,
mitigantes sobre los riesgos. procedimientos y flujos de informacién,
+ Sesiones de validacion internas con implementados por |a Institucion.
expertos y revisores de calidad

Organizacion

Operar
soluciones
rentables
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Disefio de mapa de ruta para implementacién
» Relacion entre brechas y oportunidades identificadas con propuesta de iniciativas de mejora

+ Evaluacidn de impacto sobre dreas de proceso y otras relacionadas, considerando las
siguientes perspectivas: Procesos operativos, controles, organizaciony sistemas de
informacion.

+ Disefio y construccién del mapa de ruta considerando: complejidad, impacto y tiempo
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Definicion de iniciativas de mejora

Agrupacion de iniciativas

Nuestro enfoque de trabajo, procura consolidar y agrupar aquellas iniciativas para el cierre de brechas, de acuerdo a
una definicidon que permita poder alinear los esfuerzos, con una vision integral y ordenada para su abordaje al
momento de su implementacién. Los factores asociados a cada uno de los componentes analizados son: Gobierno de
Datos, Adecuacion de Mejoras de Sistemas, Reordenamiento Funcional, Gestion del Cambio y Comunicacion,
Desarrollo Organizacional, Regulatorio, Plan de Continuidad y Optimizacidén del Modelo Operativo. La aplicacidon de
cada grupo de iniciativas, se realizd para las areas analizadas: Auditoria Interna, Inversiones, Préstamos y Proyectos
de Inversion.

A continuacion, se presentan los factores utilizados para el analisis de cada grupo de iniciativas:

Figura No.4: Grupo de iniciativas

Tiene su fundamento en la gestién por procesos,
gente y tecnologias y sus objetivos de definir,
desarrollar, estandarizar, mejorar y medir la gestion
de la Institucion y sus productos de trabajo. Esta
definida a partir de la mision y vision de la
Institucion; proporcionando una secuencia de
actividades orientadas a generar un valor agregado,
que no solo provea resultados, sino que satisfaga la
necesidades del asegurado y los cambios que el
entorno exige.

Qo

Optimizacién del
Modelo Operativo

Elaboracion e implementacion
de un plan logistico y digital
que permita a la CSS
recuperar y restaurar sus
procesos criticos, parcial o
totalmente interrumpidas,
dentro de un tiempo
determinado, despuésde una
interrupcion no deseada
producto de un desastre
(incendios, terremotos,
inundaciones, huelgas, entre
otros), e incidentes de
caracter regional, nacional o
internacional (p.e.
pandemias).

Plan de
continuidad

A

Regulatorio

Creacion, modificacion y/o
adopcién de leyes, politicas,
regulaciones y normas para
mejorar los procesos y funciones de
la CSS.

Desarrollo
organizacional

Busca comprender a la Institucion, en el contexto
actual y futuro, para establecer acciones orientadas al
desarrollo de la capacidad o los elementos necesarios
para acceder al conocimiento, fortalecer la cultura de

trabajo en equipo y mejorar la productividad.
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Definicion de los
grupos de iniciativas
propuestas

oo

Gobierno de Datos

2
~A

Gestion del cambio

¥y comunicacion

También denominado gobiermno de informacién, incluye los temas
asociados a depuracion de datos, gestion de la seguridad de la
informacién y definicion del esquema de gobermanza de los roles
en los sistemas, con el objetivo de corregir los problema en el
manejo de la informacién que afectan la toma de decisiones de
manera oportuna, debido a la falta de procesosy politicas, que
permitan garantizar la confiabilidad de los datos, a través de la
gente, procesos y tecnologia.

Incluye el levantamiento de las
brechas de funcionalidad de las
herramientas tecnoldgicas actuales,
con respecto a las necesidades de la
CSS, el plan de implementacion y/o
la aplicacion de las mejoras o
maedificaciones necesarias

Adecuacion y
Mejora de
Sistemas

Lograr que la estructura organizativa
responda a los procesos, determinar
el tamario correcto en funcion de la
cantidad de recursos humanos, que
debe tener la Institucion, establecer
un plan de implementacion de la
estructura organizativa que cierre
las brechas identificadas entre la
situacién actual y el estado deseado
a futuro, para permitirle a la CSS
cumplir con el objetivo de obtener
estados financieros confiables.

Reordenamiento
Funcional

Proceso mediante el cual se planifican y establecen acciones
arientadas a la administracién del cambio e implementacién de
acciones de comunicacion que mantenga informada a la
Institucion de forma apropiada y oportuna, con el objetivo de
propiciar la adopcidn al cambio, comprometer a los involucrados
a todo nivel y establecer acciones para garantizar el éxito en la
implementacion.
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Metodologia para la valoracion del grupo de iniciativa

Las iniciativas en conjunto conforman la hoja de ruta que debera implementar la CSS, para el cierre de las brechas y la
atencion de las oportunidades de mejora identificadas. Las iniciativas fueron consolidadas de acuerdo al grupo al que
pertenece (ver figura No. 4: Grupo de iniciativas), para luego determinar su nivel de impacto.

El nivel de impacto del grupo de la iniciativa, es el resultado del grado de generacion de valor frente a las estrategias
de la CSS. Para realizar la evaluacion del nivel de impacto se consideraron los siguientes atributos:

Criterios de valoracion:

El nivel de impacto del grupo de iniciativas, considera una escala de uno (1) a nueve (9), acorde al nivel de afectacion
de los ciclos para la generacion de los estados financieros confiables.

Escala Los ciclos considerados para la valoracion del impacto del grupo de iniciativa
son los siguientes:

. Ciclo operativo

. Ciclo de procesamiento

o Ciclo contable

La valoracion de cada uno de los ciclos se realiza evaluando el nivel de impacto, siendo cero (0) el menor y tres (3) el
mayor, como se muestra a continuacion:

Figura No.5: Definicion del impacto por grupo de iniciativa

Hombre de la
iniciativa
Nombre del grupo Clasificacion del
de inicia iva Grupo de Iniciativa L ESEE i impacto del grupo
Optimizacion . Depuracidn y Disefo de Procesos de iniciativa
del Medels . Bdapciin di anfogui Racis M O 8
Operative pricticas Bajo Medio Alto
Gobi . ® Dapurscicn de Dates
* Seguridad de la Informacian
CROE +  Gobernanza de rcles 55? I‘Eo E?o

Majora de aplicackines.

Ampliackdn de funclonalidad
Degaprrilla diy vigvas aplicaciones l::l D
Creackin de Inberfaces Bajo  Medi

Adacuncitn y
Mejora die
Sistemas

- Medicicn de cargas de trabaja
& Adecuackin de estructura

“md'mmilnﬂ' erganizacikomns al nueswo madelo o ’E-:m Q‘,
T cprative
E.Im‘uiadd * Modeko de gestitn de cambie
.“::a" - Gargtidn el camblo y Comunicackin Q} ‘b’l‘:e:zio CR
- Capncitasidn
Dassiralla * Plan de Sucesion Q PQ g
Organizacicnal [ Gestidn de Cultura Organizacional B: o Afto
. Creacidn, modificaciin o adopokin
Ragulateria chin iy, politCEE, Pl ulasioring OO0
nonmas Bajo Medio Alto
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Metodologia para la definicion de las iniciativas

Criterios de valoracion:

Para determinar la complejidad de las iniciativas, se considerd una escala de uno (1) a doce (12), calificacién acorde
al nivel de afectacion en los procesos para la generacion de estados financieros confiables.

Escala

Medio ‘
Bajo

Las variables consideradas para la valoracién de la complejidad de las iniciativas son:

Regulatorio
Tecnoldgico
Funcional
Organizacional

El plazo de las iniciativas, se determind en funciéon de la complejidad de la iniciativa, estableciendo tres niveles a
determinar para su implementacion: corto, mediano y largo plazo, acorde a:

e Corto (0-6 meses)
e Mediano (7-18 meses)
e Largo plazo (mayor de 18 meses).

El ordenamiento surge de las reglas de dependencia entre ellas, asi como la necesidad de la CSS de abordar ciertos
temas especificos.

A partir de lo anteriormente descrito, se presenta la hoja de ruta de Implementacion de Alto Nivel delineando la
forma en la que se sugiere abordar los requisitos previos identificados como Iniciativas, para habilitar un proceso
de transformacidon ordenado y efectivo.

La duracién de las mismas surge de una estimacion preliminar de esfuerzos de desarrollo en sistemas y de las
actividades adicionales a llevar a cabo.

Nombre de la .. - Unidad Codlgo de |N°de paglna ...’ ..
e actvided ce s ettt hane niciue lua it Bidi |t 12] 13 14 T as 24

IN-AI-O1 Corto
Optimizaciéon Lo I IN-AI-02.2 Corto
del Modelo Dre(:’c"'e':::" y disefio de AI IN-AI-04.1 17 Medio I .
Operativo P Al IN-AI-05 18 Medio L [ [ [ |
Al IN-AI-07.1 20 Corto
Gobierno de Datos
Habilitadores Tecnolégicos
Reordenamient o DENRH IN-AI-08 21 Corto [ [ [ [ [ [ ]
o funcional Estructura organizacional DENRH IN-AI-10 23 Medio
Al IN-AI-12 25 Corto
Plan de continuidad de negocio
Adecuaciéon y
mejora de Automatizacién y mejora DENIT IN-AI-06.1 19 Medio
sistemas
Gestion del Cambio y comunicacién
Al IN-AI-04.2 17 Medio
AL IN-AI-07.2 20 Corto
CA IN-AI-02.1 15 Corto
Creacién, modificacién y/o DG IN-AI-03 16 Corto

goscuacion adopcién de leyes, politicas, b IN-AI-09 22 Largo

ESORStoRs regulaciones y normas
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Fichas de trabajo:

Para presentar cada Iniciativa en forma detallada, utilizamos la siguiente ficha de trabajo, las cuales se encuentran
en la seccién de cada uno de las areas.

Figura No.6: Descripcion de las fichas de trabajo

- Atributos: impactoy
complejidad (alto, medio o
bajo) de los atributos
definidos, incluyendo Plazo
(corto, mediano o largo)

Cdédigo de la brecha u oportunidad de mejora. Titulode la brecha u oportunidad de mejora

Grupo de la iniciativa Cédigodelainic'ﬂt‘n-'a:titubdelaini#iva I

Identificacion de la
Iniciativa Clave

Participantesen la iniciativa Unidad responsable ‘ Factores de éxito Atributos

Principales
responsables: areas
involucradas en la
implementacion de la
iniciativa.

- Principales actividades:
detalle del esquema de tareas

4 que componen el alcance

previsto para la iniciativa

Complejidad:

Impacto:

Plazo:

- Beneficios: descripcion de
las mejoras que se podrian

Principalesactividades Beneficios Recursos alcanzar con la ejecucion de
la iniciativa.

Factores de
exito: tareas,
actividades o
criterios a tomar
en consideracion
para
implementar la
iniciativa.
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Consideraciones para Implementaciones Exitosas

Para poder cumplir de manera exitosa con la implementacidn de las iniciativas de mejora, existen una serie de
factores criticos que deben ser tomados en consideracion:

¢« Apoyo de la Direccion General por parte de la CSS, para lograr el
compromiso de las diferentes areas usuarias, agilidad en la toma de
decisionesy asignacién de los recursos.

* Roles, funcionesy responsabilidades claramente definidas y alineados

Estrategia a las necesidades futuras.

* Asignacion de los mejores recursos de las areas al proyecto.

¢ Definicion de indicadores para medir el cumplimiento de los objetivos.

*  Preparacion del equipo de trabajo para asumir una mayor carga de
trabajo en las areas directamente afectadas.

Organizacio

« Enfoque Integrado entre la tecnologia, los procesos y las personas.

« Sélida metodologia de implementacion, aplicada durante todo el
proceso, y que contemple sus diferentes etapas.

« Establecimiento de controles que mitiguen los riesgos asociados a los

procesos.
* Integracion de sistemas.
« Periodo de estabilizacion del ambiente productivo

12
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Resultado del analisis y disefio del
plan de ruta| Auditoria Interna

Grupo de iniciativas de mejora

Para la definicion de las iniciativas de mejora, el equipo realizd sesiones de trabajo con el personal clave de la

Direccion Nacional de Auditoria de la CSS.

Estas sesiones de trabajo, se realizaron con el propdsito de alinear las iniciativas propuestas por Deloitte con los

objetivos estratégicos del liderazgo responsable de la Direccion Nacional de Auditoria de la CSS. A continuacion,

presentamos las iniciativas y recomendaciones para el area de Auditoria Interna, resumidas por cada Grupo de
Iniciativa, que incluye la valoracion del impacto para cada uno de los grupos asociados a sus iniciativas.

Grupo de Iniciativa

Optimizacion
del Modelo
Operativo

Co

Adecuacion y
Mejora de
Sistemas

Reordenamiento
Funcional

% Regulatorio
—

i Desarrollo

Organizacional

Iniciativa

Depuracion y Disefio de Procesos

Impacto

O O @

Bajo Medio  Alto

Automatizacién y mejora

® O O

Bajo Medio  Alto

Adecuacion de estructura
organizacional al nuevo modelo
operativo

O O @

Bajo Medio  Alto

Creacion, modificacion y/o adopcién de
leyes, politicas, regulaciones y normas

O O @

Bajo Medio  Alto

Capacitacion

© @ O

Bajo Medio  Alto
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Ficha de trabajo| Auditoria interna

B-AI-01: Ausencia de un proceso de seguimiento de los hallazgos detectados por la Contraloria General de la Republica de Panama.

B-AI-08: Deficiencia en el monitoreo de los hallazgos.

Grupo de la

- Optimizacién del modelo operativo. IN-AI-01: Depuracién y disefio de procesos.
iniciativa

Unidad Responsable Factores de éxito Atributos

o Direccion General. Complejidad: Media
o Direccién Nacional de Auditoria.

e Direccion Nacional e Compromiso de las partes

o Direcciones Involucradas. de Auditoria involucradas. Impacto: Alto

e Comision de Auditoria de la Junta
Directiva. Plazo: Corto

Principales actividades Beneficios Recursos

e Disefiar un proceso de seguimiento que contenga, al menos:
o Detalle del plan de accién para subsanar los hallazgos, establecido
por la Direccién General y ejecutado por las Direcciones por parte
de los responsables de la ejecucion de los procesos;

o Establecimiento de un plazo para ejecutar la subsanacion por e Contar con cifras razonables
parte de las diferentes Direcciones; en los estados financieros.
o Desfif_:]n.acién de los encargados de poner en marcha el plan de « Fortalecimiento de la
accion; . - s estructura de control interno. | ¢ Personal con experiencia en el
o Establecimiento de la frecuencia de seguimiento por la Direccion disefio de planes de auditoria y
de Auditoria; e Cumplimiento de los disefio de procesos y controles
o Frecuencia y formato de reportes de avances por parte de las procedimientos en las de monitoreo.
Direcciones responsables del proceso y; diferentes areas de la CSS.

o Emisién del reporte de los resultados de la ejecucién de las
acciones correctivas por parte de las Direcciones involucradas y
avalado por la Direccidn de Nacional de Auditoria.

e Establecer un plan de monitoreo de los hallazgos identificados
considerando el riesgo asociado dentro del plan anual de auditoria y
conforme a lo establecido en las Normas de Control Interno
Gubernamental.

e Incremento de la
Productividad

14
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Ficha de trabajo| Auditoria interna

B-AI-02

Grupo de la
iniciativa

Adecuacion Regulatoria.
Optimizacién del modelo operativo.

Unidad Responsable

Participantes en la iniciativa

: Ausencia de un protocolo de comunicacion de la Comision de Auditoria de la Junta Directiva con la Direccion Nacional de

IN-AI-02.1: Creacion, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.
IN-AI-02.2: Depuracion y disefo de procesos.

Factores de éxito

Atributos

e Comision de Auditoria de la Junta

e Direccion General.

Directiva. e Comision de
e Direccidon Nacional de Auditoria. Al.Jd'tO.r'a de la Junta
Directiva

¢ Compromiso de las partes
involucradas.

Complejidad: Media

Impacto: Alto

Plazo: Corto

Principales actividades

IN-AI-02.1:

Establecer mediante una Resolucién de Junta Directiva, un plan
y método para llevar a cabo sesiones de trabajo entre la
Direccion Nacional de Auditoria y la Comisidn de Auditoria de la
Junta Directiva, para procurar la participacion del
Director/Subdirector de la Direccion Nacional de Auditoria dentro
de la Comision de Auditoria de la Junta Directiva.

IN-AI-02.2:

Establecer el cronograma y agenda formal de comunicacion
entre la Direccién Nacional de Auditoria y la Comisién de
Auditoria de la Junta Directiva para monitorear, como minimo:
Plan Anual de Auditoria; Informacién relevante de Resultados de
las Auditorias Financieras y de Controles Internos; Estado del
avance de subsanacion de los hallazgos, y otros temas
relevantes.

Beneficios

e Fortalecer las lineas de
comunicacion entre la
Comision de Auditoria de la
Junta Directiva y la Direccion
Nacional de Auditoria.

e Mantener informada a la
Junta Directiva sobre
informacion relevante de los
resultados de las auditorias
para la toma de decisiones
oportuna y adecuada.

Recursos

e Asesor independendiente de la
Junta Directiva, perfil
profesional en leyes.

e Personal con experiencia en
planificacion de auditoria.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

15




Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

B-AI-03: Inactividad del Comité de Auditoria.

IN-AI-03: Creacion, modificacién y/o adopcion de leyes,
politicas, regulaciones y normas.

Grupo de la

Adecuacion Regulatoria.

iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

, Complejidad: Media
e Direccion General.

¢ Compromiso de las partes

e Direccidon Nacional de Auditoria. e Direcciéon General . .
involucradas. Impacto: Alto

e Direcciones involucradas
Plazo: Corto

Principales actividades Beneficios Recursos

e Brindar aseguramiento
razonable sobre el

cumplimiento de los e Personal con experiencia en

e Establecer el reglamento del Comité de Auditoria, considerando procedimientos de la elaboracién de reglamentos en
las Normas de Control Interno Gubernamental y el cronograma Institucidn. instituciones gubernamentales a
de trabajo de la Direccién Nacional de Auditoria. La elaboracion 100% de dedicacion.
del reglamento debe ser una tarea en la que participen los e Desarrollar planes anuales de o
miembros del Comité, que a su vez estaria formado por la auditoria considerando * Personal con conocimiento en el
Direccidén General; la Direccién Nacional de Auditoria y; las prioridades estrategicas de la funcionamiento de comites de
diferentes Direcciones de la Institucién que serdn auditadas. Institucion. auditoria.

o Formalizar la aprobacién del reglamento del Comité de Auditoria * Evaluar oportunamente los * Personal con conocimientos de
cumpliendo con las Normas de Control Interno Gubernamental y resultados de auditoria. las diferentes areas de la CSS.
utilizando principios del Instituto de Auditores Internos, del e Velar por el seguimiento
INTOSAI y del ISSAL eficaz de los hallazgos.

e Reducir la cantidad de
auditorias especiales.
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Ficha de trabajo| Auditoria interna

B-AI-04: Metodologia de evaluacion de riesgos no definida.

Grupo de la Optimizacién del modelo operativo.
iniciativa Desarrollo Organizacional.

Participantes en la iniciativa Unidad Responsable

IN-AI-04.1: Depuracion y disefo de procesos.
IN-AI-04.2: Capacitacion.

Factores de éxito

Atributos

» Direccién Nacional de Auditoria. e Direccién Nacional

e Direccion General. de Auditoria

e Compromiso de las partes
involucradas.

Complejidad: Alta

Impacto: Alto

Plazo: Mediano

Principales actividades

Beneficios

| Recursos

IN-AI-04.1:

¢ Definir la metodologia de evaluacion de riesgos considerando los
aspectos cualitativos y cuantitativos para obtener el riesgo
inherente, asi como la consideracién de controles/mitigantes
para determinar el riesgo residual.

¢ Documentar la metodologia de evaluacién de riesgos para cada
una de las areas de la Institucion.

e Desarrollar las matrices de riesgos de al menos, las principales
areas de la Institucidon (Prestaciones, Inversiones, Finanzas,
entre otras).

IN-AI-04.2:

e Fortalecer el plan de capacitacion de la Direccidon Nacional de
Auditoria orientado a la gestion de Riesgos.

e Obtener un aseguramiento
razonable sobre las cifras de
los estados financieros y de
los programas de riesgos de
la CSS, a través de una
planificacion adecuada.

¢ Generar una adecuada
seleccién de muestras en la
ejecucion de auditoria.

Personal con experiencia en
desarrollo e implementacién de
evaluacion de riesgos, en la
documentacién y disefio de
matrices de riesgos.

Personal con experiencia en
capacitacién en Gestién de
Riesgos.
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Ficha de trabajo| Auditoria interna

OP-AI-01: Desarrollar un Manual de Auditoria.

_Gru!:o_de ) Optimizacién del modelo operativo.
iniciativa

Participantes en la iniciativa

Unidad Responsable

m IN-AI-05: Depuracion y diseno de procesos.

Factores de éxito

Atributos

e Contraloria General de la Republica.
e Junta Directiva.
e Direccion General.

e Direccidon Nacional de Auditoria.

Direccién Nacional
de Auditoria

e Compromiso de las partes
involucradas.

Complejidad: Alta

Impacto: Alto

Plazo: Corto

Principales actividades

Beneficios

Recursos

Instituto de Auditores Internos.

e Desarrollar un Manual de Auditoria, avalado por la Contraloria
General de la Republica, que contenga la metodologia para la
evaluacidén de las operaciones, la informacién financiera y los
programas de riesgos de la Institucion (Invalidez, Vejez y
Muerte, Enfermedad y Maternidad y Riesgos Profesionales).
Incluyendo mejores practicas del ISSAI e INTOSAI y del

e Prevenir fallas o
irregularidades en las
operaciones.

e Asegurar la razonabilidad de
los controles implementados
en la CSS y sobre las cifras
de los estados financieros.

e Asegurar el cumplimiento de
los procedimientos
desarrollados por la
Institucion.

Personal con experiencia en
desarrollo de manuales de
Auditoria Financiera, de
Auditoria Forense, de Auditoria
de Sistemas, de Auditoria
Interna y de Auditoria
Gubernamental.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

B-AI-09: Carencia de recursos tecnoldgicos para la gestion de auditoria.

Grupo de la Adecuacion y Mejora de Sistemas. IN-AI-06.1: Automatizacion y mejora.
iniciativa Desarrollo organizacional IN-AI-06.2: Capacitacion.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

« Direccién General. e Compromiso de las partes Complejidad: Media

involucradas.

e Direccion Ejecutiva Nacional de Innovacion e Direccion Nacional
y Transformacién. de Auditoria. « Uso de partidas

presupuestarias disponibles.

Impacto: Bajo

e Direccidon Nacional de Auditoria.
Plazo: Mediano

Principales actividades Beneficios Recursos

IN-AI-06.1:

e Implementar herramientas tecnoldgicas que garanticen una e Personal con experiencia en
adecuada ejecucién y seguimiento de las auditorias, como, por « Optimizar los tiempos de implementacion de

ejemplo: ACL, Team Mate. gestién de auditoria. herramientas tecnologica,
preferible con conocimiento en

IN-AI-06.2: herramientas de auditoria.
e Capacitar al personal en el uso de estas herramientas.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

B-AI-05: Enfoque inadecuado en la planificacion anual de auditorias.
B-AI-06: Cumplimiento parcial de los planes de auditoria.

B-AI-07: Programas de auditoria desactualizados.

OP-AI-07: Falta de capacitacion a funcionarios de la CSS en relacion a los sistemas tecnoldgicos utilizados.

OP-AI-08: Falta de un programa formal de capacitacion.

Grupo de la
iniciativa

Optimizacién del modelo operativo.
Desarrollo Organizacional.

Participantes en la iniciativa

Direccién Nacional de Auditoria. e Direccién Nacional

Direccidén General. de Auditoria

Unidad Responsable |

IN-AI-07.2: Capacitacion.

IN-AI-07.1: Depuracion y disefo de procesos.

Factores de éxito

Atributos

Complejidad: Alta

Compromiso de las partes
involucradas.

Impacto: Alto

Plazo: Mediano

Principales actividades

IN-AI-07.1

Utilizar un enfoque metodoldgico tomando principios INTOSAI y del
Instituto de Auditores Internos en el proceso de planificacion anual de
auditoria, incluyendo como minimo: Auditoria de sistemas; Auditoria
financiera/contable; Auditoria de controles internos; Auditorias
especiales.

Divulgar a las Unidades Ejecutoras, la importancia de cumplir con las
normas de la institucion.

Fortalecer el desarrollo de auditorias que incentiven el cumplimiento
de los procedimientos y normas.

Actualizar los programas de auditoria, al menos, con una periodicidad
anual.

IN-AI-07.2

Fortalecer el plan de capacitacion de la Direccion Nacional de
Auditoria orientado a: 1) los diferentes enfoques de auditoria (de
sistemas, financiera y especiales. 2) Las diferentes especialidades de
cada Jefatura. 3) los mddulos de los sistemas SAFIRO y Mainframe.

Beneficios

Obtener un aseguramiento
razonable sobre las cifras de los
estados financieros y de los
programas de riesgos de la CSS, a
través de una planificacion
adecuada. Procurar una adecuada
segregacion de funciones y
controles de seguridad de la
informacién.

Conocer de manera integral el
sistema y sus maddulos.

Mejorar los tiempos de ejecucién
de las auditorias.

Mantener programas de auditoria
actualizados y adecuados a las
operaciones de la Institucidn.

Recursos

Personal con experiencia en
planificacion y desarrollo de
programas de Auditoria
Financiera, de Auditoria
Forense, de Auditoria de
Sistemas, de Auditoria
Interna y de Auditoria
Gubernamental. Experiencia
en evaluacion de riesgos.

Personal con experiencia en
disefiar y desarrollar
programas de capacitacion.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

OP-AI-02: Estructura organizacional desactualizada de la Direccion Nacional de Auditoria.

Grupo de la . .
.. p . Reordenamiento Funcional.
iniciativa

Participantes en la iniciativa

Unidad Responsable

m IN-AI-08: Estructura organizacional.

Factores de éxito

Atributos

e Direccidon Nacional de Auditoria.

e Direccion Ejecutiva Nacional de Recursos
Humanos.

e Direccion General.

Direccion Ejecutiva
Nacional de Recursos
Humanos

Compromiso de las partes
involucradas.

Complejidad: Media

Impacto: Bajo

Plazo: Corto

Principales actividades

Beneficios

Recursos

conforme a su disefo actual.

de Auditoria.

e Actualizar la estructura de la Direccién Nacional de Auditoria

e Definir los roles del Director Nacional, de los Sub Directores de
Auditoria Interna y de Auditoria Externa, de los diferentes Jefes de
Auditoria y de la Unidad de Tecnologia de la Direccién de Nacional

Fortalecer la gestion
administrativa a través de la
definicion de los roles, funciones y
responsabilidades.

Personal de Recursos
Humanos con experiencia
en definicidn de perfiles,
roles y responsabilidades
y desarrollo de
estructuras
organizacionales.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

OP-AI-03: Designacion del Director y Sub Directores de la Direccion Nacional de Auditoria.

Grupo de la Ly . IN-AI-09: Creacién, modificacion y/o adopcion de leyes,
DI Adecuacion Regulatoria. P -
iniciativa politicas, regulaciones y normas.

Complejidad: Alta

e Junta Directiva. e Junta Directiva e Gestion en la Asamblea Nacional de Diputados Impacto: Alta

Plazo: Largo

Principales actividades Beneficios Recursos

¢ Modificar el método de seleccién y designacion del Director e Personal o Asesor con
Nacional de Auditoria, de tal forma que sea designado por la experiencia en Gobierno
Comisién de Auditoria de la Junta Directiva. Corporativo.
. . . . . e Personal o Asesor con
e Modificar el método de seleccidon y designacion de los Sub « Otorgar mayor independencia experiencia en
Directores de Auditoria Interna y Externa de tal forma que sean 9¢ - . :
- . - . a la Direccién Nacional de reclutamiento.
propuestos por el Director Nacional de Auditoria y designados Y
Y o, 8 ) Auditoria. e Abogado o Asesor con
por la Comision de Auditoria de la Junta Directiva. L
conocimiento en Derecho
e Incluir dentro del proceso los criterios de evaluacion Administrativo y experiencia
considerando la formacion, experiencia, especialidades y en instituciones

competencias de los candidatos. Gubernamentales.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

OP-AI-04: Funcionarios ejerciendo cargos sin su debida formalizacion.

OP-AI-09: Definicion de los perfiles en las Jefaturas por areas de especializacion.

Grupo de la

DI IN-AI-10: Estructura organizacional.
iniciativa

Reordenamiento Funcional.

Unidad Responsable Factores de éxito Atributos

o Direccion General. Complejidad: Media
e Direccién Nacional de Auditoria. « Direccién Ejecutiva

e Compromiso de las partes

o Direcciéon Ejecutiva de Recursos Nacional de Recursos involucradas. Impacto: Medio
Humanos. Humanos
e Direcciones involucradas. Plazo: Mediano

Principales actividades Beneficios Recursos

e Formalizar roles y responsabilidades acorde a las funciones de
los jefes de departamento. e Personal de Recursos Humanos
con experiencia en definicion de
perfiles, roles y
responsabilidades.

¢ Definir los perfiles de puestos acorde a la especializacién del

area con base en la estructura y caracteristicas de los perfiles. )
e Formalizar las

e Definir los roles y responsabilidades de acuerdo a las posiciones responsabilidades del puesto.
que ejerza cada funcionario.

e Personal de recursos humanos
 Incrementar la motivacién de con experiencia en analisis de
e Realizar un analisis de carga de trabajo, para garantizar una los funcionarios. Carga de trabajo

adecuada estructura Organizacional que contribuya a incentivar

o= o e Personal de Auditoria con
el cumplimiento de los procedimientos.

experiencia de supervisor o
¢ Definir un plan de compensacién de acuerdos a los roles y Subjefe de departamento.
responsabilidades de los funcionarios.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

OP-AI-05: Inexistencia de un departamento que ejecute las auditorias de sistemas.

_Gru!:o_de ) Adecuacion Regulatoria.
iniciativa

IN-AI-11: Creacidn, modificacién y/o adopcién de leyes,
politicas, regulaciones y normas.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

Complejidad: Alta
e Compromiso de las

Direccion General.

[ ]

e Direccion Nacional de Auditoria. e Direccion Nacional DlreCC|ones_mvolucradas. Impacto: Medio
Direcciones Ejecutiva Nacional de Recursos de Auditoria » Usode partidas _ P :
Humanos. presupuestarias disponibles.

Plazo: largo

Principales actividades Beneficios Recursos
e Ingeniero en sistemas con
. e Garantizar la efectividad de experiencia en Auditoria de
e Crear una Jefatura de Auditoria de Sistemas para ejecutar las los controles de sistemas Sistemas. Preferiblemente CISA
auditorias de sistemas tecnolégicos de la Caja de Seguro Social. tecnoldgicos. (Auditor de Sistemas
Certificado).
24
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Auditoria Interna

Ficha de trabajo| Auditoria interna

OP-AI-06: Carencia de un mecanismo de comunicacién y apoyo entre el area de Asesoria Legal y la Direccion Nacional de Auditoria.

Grupo de la

DI Reordenamiento Funcional IN-AI-12: Estructura organizacional
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

Complejidad: Media

e Direccidon General.

Direccién Nacional de Auditoria. e Direcci6n Nacional| ® Compromiso de las partes Impacto: Medio
Direcciones Ejecutiva Nacional de Recursos de Auditoria involucradas. P )
Humanos.

Plazo: corto

Principales actividades Beneficios Recursos

e Designar dentro de la estructura de la Direccién Nacional de

Auditoria un abogado para la revisién de la documentacién y o Abogado con experiencia en

redaccidn de los informes que requieran de acciones legales. e Contar con informes de derecho administrativo y en
e Establecer los roles y la participacién de un abogado en la auditoria con sustento legal sistema penal acusatorio.

estructuracion de los reportes en los que se detecten irregularidades robusto

que requieran sanciones dentro de la institucién o denuncias en

fiscalias.
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Informe de analisis y disefio de plan de ruta | Resultado del andlisis y disefio del plan de ruta| Auditoria Interna

Mapa de Ruta Auditoria Interna

A partir de las fichas de trabajo para el cierre de las brechas identificadas previamente identificadas, se presenta la hoja de ruta de
Implementacion para Auditoria Interna, delineando la forma en la que se sugiere abordar las iniciativas, para habilitar un proceso de
transformacién ordenado y efectivo.

B A WGIRE) J Elepee ) BERORD || B e g | o 7 10(11]12(13|14|15|16|17|18[19|20|21| 22| 23| 24| Complejidad Dependencias
iniciativa iniciativa responsable | Iniciativa |de la iniciativa| ejecucion

Optimizacion del Modelo Operativo

Depuracion y disefio de procesos

Al Al |IN-AI-O1 14 I | | | | | Media Alto

Al CA  IN-AI-02.2 15 I | | | | | Media Ato | IN-AI-02.1
Al Al IN-AI-04.1 17 vedo ||| Alta Alto
Al AL IN-AI-05 18 vedo ||| Alta Alto
Al AL IN-AI-07.1 2 Corto ][] Alta Alto

Reordenamiento funcional

Estructura organizacional

Al DENRH  IN-AI-08 21 I | | | | | Media Bajo
Al DENRH  IN-AI-10 23 Medio L] Media Medio
Al Al IN-AI-12 25 Corto Media Medio

Adecuacion y mejora de sistemas
Automatizacion y mejora
Al DENIT |IN-AI-06.1 19 veso ||| IIRREEEEEREREE Media Bajo
Desarrollo oganizacional

Capacitacion

Al Al IN-AI-04.2 17 vedo ||| Alta Medio
Al Al IN-AI-06.2 19 veso [T Media Bajo
HEREEEE

Al Al IN-AI-07.2 20 Corto Alta Medio

Adecuacion regulatoria

Creacion, modificacion y/o adopcion de leyes, politicas, regulaciones y normas

Al CA  IN-AI-02.1 15 I | || | | Media Alto

Al DG IN-AI-03 16 I | || | | Media Alto
. D IN-AL09 2 = NI EEEEEEEEEEREEEEE - |
A AL INALLL 24 o [ HHEEEEEEEEEEEEEEREEREEE - | v

Términos: 1) JD = Junta Directiva. 2) CA = Comision de Auditoria de la Junta Directiva. 3) DG = Direccion General. 4) Al = Direccion Nacional de
Auditoria. 5) DENIT = Direccidn Ejecutiva Nacional de Innovacion y transformacién. 6) DENRH = Direccién Ejecutiva Nacional de Recursos Humanos.
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Informe de analisis y disefio de plan de ruta | Resultado del andlisis y disefio del plan de ruta| Inversiones

Resultado del analisis y disefio del
plan de ruta| Inversiones

Grupo de iniciativas de mejora

Para la definicion de las iniciativas de trabajo, el equipo realizé sesiones de trabajo con el personal clave de la CSS.

Como complemento, se presenta la propuesta de iniciativas y recomendaciones para el componente de
Inversiones.

Grupo de Iniciativa Iniciativa Impacto

.a Optimizacion del
a_o Modelo e Depuracion y Disefio de Procesos O O e

Operativo Bajo  Medio Alto

Gobierno de

Proceso de depuracion de Datos
Datos : P O @ O

Seguridad de la Informacion
Bajo Medio  Alto

Adecuacion y
Mejora de e Automatizacidén y mejora O O e
Sistemas Bajo Medio  Alto

e Adecuacion de estructura
organizacional O . O

Bajo Medio  Alto

Regulatorio ., o, .,
e Creacion, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas O O .

Bajo Medio  Alto

Reordenamiento
Funcional

i Desarrollo

Organizacional e Capacitacién O @ O

Bajo Medio  Alto

B (Bajo) M (Medio) A (Alto)
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Inversiones

Ficha de trabajo | Inversiones

B-INV-01: Procedimientos operativos no documentados formalmente.

IN-INV-01.1: Depuracion y disefio de procesos.
IN-INV-01.2: Creacidon, modificacién y/o adopcion de
leyes, politicas, regulaciones y normas.

IN-INV-01.3: Capacitacion.

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Grupo de la
iniciativa

Unidad Responsable Factores de éxito Atributos

e Junta Directiva.  Compromiso por parte de las Complejidad: Media
o Direccién Ejecutiva Nacional de areas involucradas.

Finanzas y Administracion. e Definicidén de indicadores para
o Direccién Nacional de Finanzas. |e Direcciéon Nacional de medir el cumplimiento de los Impacto: Alto
¢ Direccién Nacional de Finanzas. objetivos. N

Contabilidad. e Revisién y aprobacién por parte
e Direccién Nacional de Procesos. de las instancias Plazo: Mediano

UTEL. correspondientes.

Principales actividades Beneficios Recursos

IN-INV-01.1
e Definir los objetivos y responsables de los procedimientos
operativos de las inversiones. e Reducir errores operativos, por
e Disefiar los procedimientos operativos de las inversiones, falta de conocimiento de procesos .
incluyendo: alcance, objetivo, responsables, controles que mitiguen y actividades. ° Pgrsgnal capacitado en
los riesgos, flujogramas, entre otros. - disefio de procesos.
IN-INV-01.2 * Asegurar la continuidad de las e Disponibilidad de todos los

operaciones, en caso de cambios
en los funcionarios que ejecutan
las actividades.

interesados en el rediseno
de los procesos.

e Documentar formalmente los procedimientos operativos definidos
de las inversiones.

IN-INV-01.3

e Establecer planes de capacitacidén y formacién a los funcionarios de
UTEI, Direccién Nacional de Finanzas y Direccién Nacional de
Contabilidad, en relacion a los procedimientos documentados.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Inversiones

Ficha de trabajo | Inversiones

B-INV-03: Falta de segregacion de cuentas en el Banco Nacional.

Grupo de la .
iniciativa .

Optimizacion del modelo operativo.
Desarrollo Organizacional.

IN-INV-02.1: Depuracidn y disefio de procesos.
IN-INV-02.2: Capacitacion.

Unidad Responsable

Participantes en la iniciativa

Direccion Nacional de Finanzas.
Direccién Nacional de
Contabilidad.

Direccion Nacional Ejecutiva de .
Finanzas y Administracion.
Junta Directiva.

Direccion General.

Direccion Nacional de Asuntos
Administrativos.

Direccion Nacional de
Finanzas

Factores de éxito

e Compromiso por parte de las
areas involucradas.

« Definicion de indicadores
para medir el cumplimiento
de los objetivos.

¢ Revision y aprobacién por
parte de las instancias
correspondientes.

Atributos

Complejidad: Media

Impacto: Alto

Plazo: Largo

Principales actividades

IN-INV-02.1

Definir y documentar el proceso para la creacion de una
cuenta bancaria, por tipo de programa de riesgo.

Gestionar la apertura de una cuenta bancaria por cada tipo
de Programa de Riesgos.

Evaluar la necesidad de realizar una adecuada segregacion
de las cuentas bancarias, de los capitales del Departamento
de Tesoreria y el resto de los fondos (por ejemplo: SIACAP).
Utilizar las herramientas tecnoldgicas para automatizar el
proceso de asignacién de capital, rentabilidad y/o pérdida
por tipo de programa de riesgo.

IN-INV-02.2

Capacitar a los funcionarios de las areas involucradas en el
proceso establecido.

Beneficios

e Disminucion de errores
operativos, generando mayor
confiabilidad en las cifras de
los estados financieros.

e Seguimiento oportuno de la
gestién por tipo de programa
de riesgo.

¢ Gestion confiable de
rentabilidad por Tipo de
Programa de Riesgo.

Recursos

Disponibilidad de todos los interesados en el

redisefio de los procesos.

Personal con preparacién suficiente para
impartir la capacitacion del proceso
establecido.

Personal clave en el proceso, y que se

encuentre comprometido con la adopcidn del

cambio.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Inversiones

Ficha de trabajo | Inversiones

OP-INV-02: Inexistencia de un codigo GUnico para la identificacion de cada opera

Grupo de la

D IN-INV-03: Depuracion y disefo de procesos
iniciativa

Optimizacién del modelo operativo

Atributos

e Compromiso por parte de
las areas involucradas.
e Seguimiento del

Complejidad: Baja

e Direcciéon Nacional de Finanzas. . . .
e Direccion Nacional de

. E;r:tcacti)?l?dgdacional de Finanzas. ;ump_li,miento' i Impacto: Bajo
. . evisién y aprobacion por
parte de las instancias
correspondientes. Plazo: Corto

Recursos

Principales actividades Beneficios

e Depurar el proceso de codificacién de inversiones. e Personal con capacitacién en
« Disefiar y documentar el proceso de codificacién de las operaciones disefio de procesos.
existentes, que considere las caracteristicas de renovacién de cada o o « Disponibilidad de todos los
instrumento y los controles para mitigar los riesgos asociados. . i)deorr]i:.flrfc?cdlgr}aé seguimiento interesados en el redisefio de los
e Homogeneizar los cddigos de las operaciones, en los reportes ogeraciones. procesos.
generados por las areas involucradas, en inversiones.  Personal clave en el proceso, y

que se encuentre comprometido

e Divulgar internamente los cambios aplicados y los nuevos - !
con la adopciéon del cambio.

procedimientos a seguir para la codificacién de inversiones.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Inversiones

Ficha de trabajo | Inversiones

B-INV-04: Falta de procedimientos formales de revision integral del registro de operaciones de tesoreria en el sistema SAFIRO.

Grupo de la

iniciativa IN-INV-04: Estructura Organizacional

Reordenamiento Funcional

Participantes en la i [ Unidad Responsable Factores de éxito Atributos
e Direccién Nacional de Finanzas. Complejidad: Baja
e Direccién Nacional de e Direccién Nacional de e Revisién y aprobacién por
Contabilidad. Finanzas. parte de las instancias Impacto: Medio

correspondientes.

e Direccion Ejecutiva Nacional de
Recursos Humanos. Plazo: Corto

Principales actividades Beneficios Recursos

e Designar un responsable de contabilidad, para liderar el proceso « Personal capacitado en procesos

e Disminucidn de errores

contable de las inversiones de todos los programas de riesgo. :
prog 9 operativos, generando contables.

+ Disefiar las funciones del puesto, incluyendo conciliacién y revision mayor confiabilidad en las « Disponibilidad de todos los

de los registros contables de inversiones, integrados y por tipo de cifras de los estados interesados en el redisefio de los

programas de riesgos. financieros. procesos.
e Actualizar en el manual de puestos las funciones aprobadas. * Seguimiento oportuno de la | , personal clave en el proceso, y

. L . . estion por tipo de -
e Realizar una depuracién de los perfiles de puesto y alinear la nueva 9 P d P que se encuentre comprometido
programa de riesgo. con la adopcién del cambio.

posicién y su compensacion.
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Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta| Inversiones

Ficha de trabajo | Inversiones

OP-INV-01: Falta de definicion especifica de la idoneidad profesional solicitada a la UTEI.

INV-05.1: Estructura Organizacional.
IN-INV-05.2: Creacion, modificacion y/o
adopcion de leyes, politicas,
regulaciones y normas.

Grupo de la e Reordenamiento Funcional.
iniciativa e Adecuacién Regulatoria.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos
e UTEL Complejidad: Media
e Direccion Nacional Ejecutiva de e Revisidon y aprobacion
Finanzas y Administracion. e UTEL de las instancias Impacto: Medio

correspondientes.

e Direccion Ejecutiva Nacional de
Recursos Humanos. Plazo: Mediano

Principales actividades Beneficios Recursos

IN-INV-05.1
Incorporar la estructura organizacional de la UTEI a la estructura de la CSS.

e Personal capacitado en la
Actualizar la estructura organizacional de la UTEI. definicidn de estructura

organizacional.

Establecer los procedimientos de certificacién de competencias, del personal

e Mitigar el riesgo

_técnic<_) especializado que participe en la administracion del portafolio de operativo por o Personal capacitado en las
Inversiones. desconocimiento competencias requeridas para
e Actualizar el manual de puestos, con las competencias que debe cumplir el técnico de sus realizar las operaciones de
personal de la UTEI. funciones. inversiones.
e Evaluar la compensacion segun las certificaciones exigidas. e Actualizacion de perfil | » Disponibilidad de todos los
IN-INV-05.2 con la valoracion de interesados en el redisefio de
puesto para que la la estructura y competencias.

e Determinar y reglamentar las competencias que debe poseer el personal .
Y reg P q P P posicion cuente con

técnico especializado de la UTEI, que participa en la administracién del . Personal clave en el pr
P , que p P las competencias. e Personal clave en el proceso, y

portafolio inversiones, para cumplir con el articulo 4 del Reglamento para la que se encuentre
Inversidn de los Fondos de Reserva de la CSS, donde se menciona: " El comprometido con la adopcion
personal técnico que preste servicios en esta unidad especializada debe del cambio.

Ill

contar con idoneidad profesional”. Evaluar la compensacién segun las

certificaciones exigidas.
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Ficha de trabajo | Inversiones

OP-INV-03: Falta de parametrizaciones de seguridad de las cuentas de red.

OP-INV-04: Controles inadecuados de seguridad de la informacion.

Grupo de la

D Gobierno de Datos IN-INV-06: Seguridad de la Informacién
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Apoyo por parte de la
Direccion Ejecutiva Nacional
de Innovacion y

Complejidad: Media

Direccién Nacional de Finanzas. Direcciéon Nacional de

Finanzas. <.
. R . . transformacion. Impacto: Alto
e Direccidn Ejecutiva Nacional de
Innovacion y Transformacion. e Aprobacion de las partes
involucradas. Plazo: Corto

Principales acti io Recursos

e Establecer e implementar politicas y procedimientos que definan los
lineamientos y controles de seguridad sobre las estaciones de

trabajo, que limiten la posibilidad de extraccion y uso inadecuado de « Personal capacitado en gestion

la informacién y contemplen la renovacién periddica de las de la seguridad de la

contrasefias para el inicio de sesidn, de los usuarios en Microsoft i id

Wi P ! e Salvaguardar la informacion.

indows. ) -~ . .
B _ confidencialidad e integridad | o personal clave involucrado en el

¢ Implementar los esquemas de proteccion de seguridad de la de la informacion. proceso y que se encuentre

informacion. comprometido con la adopcién
e Enviar un comunicado a los usuarios del sistema, que describa los del cambio.

cambios realizados y las nuevas acciones que deberan aplicar los

usuarios.
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Ficha de trabajo | Inversiones

B-INV-02: Operaciones manuales sobre la gestion y seguimiento de inversiones.

Grupo de la

DI Gobierno de Datos IN-INV-07: Proceso de Depuracidon de Datos
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Apoyo por parte de la
Direccion Ejecutiva Nacional
de Innovacion y

Complejidad: Media
e Direccion Nacional de Finanzas. e Direccion Nacional de
Finanzas.

. o ) ) Transformacion. Impacto: Alto
e Direccion Ejecutiva Nacional de P
Innovacion y Transformacion. e Aprobacién de las partes
involucradas. Plazo: Corto

Principales actividades Beneficios Recursos

e Personal capacitado en
definicion de arquitectura
tecnoldgica y definicidn técnica
de requerimientos.

e Realizar una depuracion de los datos de las operaciones de

inversiones, gestionadas por el Departamento de Tesoreria en
Microsoft Excel, a través de una base de datos que sea capaz de

e Personal capacitado en disefio
e Robustecer la calidad e de bases de datos.

gestionar alto volumen de datos de manera optima; previo a la integridad de la informacion. « Disponer de recursos
implementacion de un sistema que permita automatizar los e Disminuir errores operativos. tecnoldgicos necesarios para el
procesos de inversion (sistema propuesto en la iniciativa IN-INV- desarrollo del proyecto.

05).

e Personal clave involucrado en el
proceso y que se encuentre
comprometido con la adopcion
del cambio.
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Ficha de trabajo | Inversiones

B-INV-02: Operaciones manuales sobre la gestion y seguimiento de inversiones.

Grupo de la
iniciativa

Adecuacion y Mejora de Sistemas

Participantes en la iniciativa

e Direccion Nacional de Finanzas.

e Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccidon Nacional de
Contabilidad.

e Direccion Ejecutiva Nacional de
Innovacion y Transformacion.

e Junta Directiva.

Unidad Responsable

Direccion Nacional de
Finanzas.

IN-INV-08: Automatizacién y mejora

Factores de éxito

Compromiso por parte de las
partes involucradas.

Seguimiento del cumplimiento.

Revision continda de
requerimientos de mejoras,
por cambios en el proceso.

Apoyo por parte de la
Direccion Ejecutiva Nacional de
Innovacion y Transformacion.

Atributos

Complejidad: Media

Impacto: Alto

Plazo: Largo

Principales acti

Recursos

e Implementar la solucién concertada.

e Levantar los requerimientos funcionales y tecnoldgicos para la
automatizacion de los procesos de inversion; considerando la
separacion de las funciones operativas y contables.

e Evaluar la funcionalidad de la implementacion del mddulo de
inversiones de SAFIRO (previamente adquirido por la CSS), o la
adquisicion de nuevas tecnologias.

e Garantizar la ejecucién de pruebas funcionales y técnicas en un
ambiente de pruebas, para asegurar la debida implementacion.

Optimizacién de procesos.

Robustecer la calidad e
integridad de la informacion.

Disminuir errores operativos.

Disminuir la ejecucién de
procesos manuales.

Brindar un seguimiento
oportuno ante cualquier
desviacion.

Emision confiable de estados
financieros.

e Personal capacitado en
direccion de proyecto.

e Disponibilidad de todos los
interesados en el redisefio de
los procesos.

e Personal capacitado en
definicion de arquitectura
tecnoldgica y definicién técnica
de requerimientos.

e Personal capacitado en la
gestion del cambio.

e Disponer de recursos
materiales y tecnoldgicos
necesarios para el desarrollo
del proyecto.
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Mapa de Ruta Inversiones

A partir de las fichas de trabajo para el cierre de las brechas identificadas previamente identificadas, se presenta la hoja de ruta de
Implementacion para Inversiones, delineando la forma en la que se sugiere abordar las iniciativas, para habilitar un proceso de transformacion
ordenado y efectivo.

Actividad de la Unidad Codigo de | Tiempo de . .

Optimizacion del Modelo Operativo
Depuracion y disefio de procesos

Inversiones DNF IN-INV-01.1 Medio Media Alto
Inversiones DNF IN-INV-02.1]  Largo Media Alto
Inversiones DNF IN-INV-03 Corto Baja Bajo
Gobierno de Datos
Seguridad de la informacion
Inversiones DNF IN-INV-06 Corto Baja Bajo
Proceso de depuracion de datos
Inversiones | DNF IN-INV-07 coo [ HINNEEN Baja Alto
Reordenamiento funcional
Estructura organizacional
Inversiones | DNF IN-INV-04 co HINEEEE @@ 0200200 Baja Medio
Inversiones |UTEI nw-0s1 Medo [ HEEEEEEEEEEE Media Medio
Adecuacion y mejora de sistemas
Automatizacion y mejora
Inversiones  |DNF IN-INV-08 e HIHINEEEEEEREEEEEEEEEEEEEEE  veda Alto
Desarrollo organizacional
Capacitacion
Inversiones  DNF ININV-OL3 Medio II Meda Ao ;NI'IZNV'M'”IN'INV'
Inversiones DNF IN-INV-02.2  Largo .. Media Alto  |IN-INV-02.1
Adecuacion regulatoria

Creacion, modificacion y/o adpcion de leyes, politicas, regulaciones y normas.

Inversiones DNF ININ-012 Medio [ [ ]| Meda  Ato IN-INV-0LL
Inversiones |UTEL ININ-05.2 Medio [ [ ] ] ] Media  Medio IN-INV-05.1

Leyenda: 1) DNF = Direccion Nacional de Finanzas, 2) UTEI = Unidad Técnica Especializada en Inversiones.
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Resultado del analisis y disefio
del plan de ruta | Préstamos
personales

Grupo de iniciativas de mejora

Para la definicion de las iniciativas de trabajo, el equipo realizé sesiones de trabajo con el personal clave de la
CSsS.

Como complemento, se presenta la propuesta de despliegue y recomendaciones para Préstamos personales, en
funcién de la combinacion de estrategias sugeridas.

Grupo de Iniciativa Iniciativa Impacto

.a Optimizacion del
a'a Modelo e Depuracién y Disefio de Procesos
Operativo

O]
o
O

Datos e Seguridad de la Informacion

C(‘\) Gobierno de e Proceso de depuracion de Datos
G e Gobernanza de roles

O
=@
e,

Adecuacion y
=== Mejora de e Automatizaciéon y mejoras

== Sistemas

= O
=0
- @

e Adecuacion de estructura

Reordenamien o
AL organizacional

Funcional

~ @
=0
O

Regulatorio » Creacion, modificacién y/o adopcién de
leyes, politicas, regulaciones y normas

=0

i Desarrollo

Organizacional e Capacitacién

® O

M A

= O

B (Bajo) M (Medio) A (Alto)
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Ficha de trabajo | Préestamos personales

B-PP-01: Inadecuados procesos de contratacion de la aseguradora que cubre la poliza colectiva de vida.

Grupo de la
iniciativa

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccion Ejecutiva Nacional
Direccion Nacional Legal. de Finanzas y

. . . Administracion.

Direccién Nacional de Compras.
Centro del Préstamos
Personales.

IN-PP-01.1: Depuracién y disefio de procesos.
IN-PP-01.2: Creaciéon, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.

IN-PP-01.3: Capacitacion.

Compromiso por parte de
las areas involucradas.

Revisién y aprobacién por
parte de las instancias
correspondientes.

Complejidad: Alta

Impacto: Medio

Plazo: Mediano

Principales actividades

IN-PP-01.1

Realizar los pagos pendientes a la aseguradora (SURA).

Seguir las recomendaciones del Informe Especial de la Direccidén
Nacional de Auditoria.

Analizar otras alternativas de aseguramiento.

Disefiar los procesos y politicas a seguir para la contratacién o
renovacién futura de la pédliza de seguro.

Establecer controles en el proceso de contratacion y renovacion de
la poliza(s), que garanticen la cartera.

IN-PP-01.2

Documentar formalmente los procedimientos a seguir, para
asegurar la cartera de préstamos.

IN-PP-01.3

Establecer planes de capacitacidon y formacion a los funcionarios del
Centro de Préstamos Personales, en relacion al nuevo
procedimiento.

Beneficios

Continuidad en la
operacion del Centro del
Préstamos Personales.

Recursos

e Personal que cuente con
capacitacién en disefio de procesos.

e Personal del area legal.

e Personal con capacitacién en
seguros.

e Disponibilidad de todos los
interesados en el redisefio de los
procesos.

e Personal clave en el proceso, y que
se encuentre comprometido con la
adopcién del cambio.
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Ficha de trabajo | Préestamos personales

B-PP-05: Inexistencia del proceso de gestion de Préstamos morosos.

IN-PP-02.1: Depuracion y disefio de procesos.
IN-PP-02.2: Creacién, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.

e Optimizacion del modelo operativo.

Grupo de la e Adecuacién Regulatoria.

iniciativa

e Desarrollo Organizacional.

Unidad Responsable

Participantes en la iniciativa

IN-PP-02.3: Capacitacion.

Factores de éxito

Atributos

e Junta Directiva.

e Direccion General.

¢ Direccion Nacional de e Direccion Ejecutiva
Contabilidad. Nacional de Finanzas y

¢ Direccion Ejecutiva Nacional de Administracion.
Finanzas y Administracion.

e Centro de Préstamos
Hipotecarios.

Compromiso por parte de las
areas involucradas.
Seguimiento del cumplimiento.
Revisién y aprobacion por parte
de las instancias
correspondientes.

Complejidad: Alta

Impacto: Medio

Plazo: Mediano

Principales actividades

Beneficios

Recursos

IN-PP-02.1
e Depurar los procesos de: préstamos vencidos y calculo de reservas.

e Evaluar la aplicacién de intereses de mora, con base en las mejores
practicas de los Bancos del estado y otras instituciones financieras.

e Disefar procesos de: aplicacion de intereses de mora, tratamiento
de préstamos vencidos y contabilidad de castigos.

e Establecer politicas de castigos, para los préstamos irrecuperables.

¢ Analizar la metodologia que se ajuste con la estrategia y la
operacion de la CSS, para el calculo de reservas de la cartera de
préstamos hipotecarios, con apoyo de personal interno o externo,
que cuente con competencias en el area.

IN-PP-02.2
¢ Documentar formalmente los procesos establecidos.

IN-PP-02.3
e Capacitar a los funcionarios involucrados.

e Optimizar los procesos de
cobranzas.

e Crear procedimientos
formales de gestidon de
morosidad.

e Gestion del riesgo de crédito
de acuerdo al apetito de
riesgo de la institucion.

e Crear metodologias de
cdlculo de reservas, para
garantizar las operaciones
otorgadas.

e Personal con capacitacion en
calculo de reservas o modelos
de originacion de crédito.

e Personal con capacitacion en
administracién de crédito.

e Disponibilidad de todos los
interesados en el redisefio de
los procesos.

e Personal clave en el proceso, y
gue se encuentre comprometido
con la adopcion del cambio.
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B-PP-02: Procesos inadecuados de registro en SAFIRO.

_Gl:u!:o_de la Gobierno de Datos
iniciativa

Participantes en la iniciativa

¢ Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccion Nacional de
Contabilidad.

e Centro de préstamos
personales.

Unidad Responsable

Direccion Ejecutiva Nacional
de Finanzas y Administracion.

m IN-PP-03: Proceso de depuracion de datos

Factores de éxito

e Concientizar al personal
sobre el impacto del
registro no adecuado de
informacién en el sistema
Seguimiento del
cumplimiento.

Revision y aprobacion por
parte de las instancias
correspondientes.

Atributos

Complejidad: Alta

Impacto: Alto

Plazo: Mediano

Principales actividades

Beneficios

Recursos

en SAFIRO.

SAFIRO.

las cuentas de SAFIRO.

e Depurar los datos maestros, prestatarios y operaciones, registradas
e Balancear las cuentas que fueron creadas como compras en

e Conciliar los saldos de préstamos existentes, versus los préstamos
registrados en SAFIRO y en el auxiliar (Excel) y asignar
responsabilidades de conciliacion mensual.

e Realizar una depuracion del proceso de seguimiento de préstamos
personales, que incluya procedimientos de supervisién y revisién
periddica, por parte de la jefatura, del registro adecuado y oportuno
de los préstamos en los auxiliares correspondientes.

¢ Homologar las cuentas que manejan en el Centro de préstamos, con

Robustecer la calidad e
integridad de la
informacion.

¢ Identificar errores
operativos en la
confeccién de los
auxiliares de préstamos.

Brindar un seguimiento
oportuno ante cualquier
desviacion.

Emision confiable de
estados financieros y
aseguramiento del
proceso de crédito.

e Personal con capacitacién en procesos
contables.

e Personal capacitado en SAFIRO.

e Disponibilidad de todos los interesados
en el redisefio de los procesos.

e Personal clave en el proceso, y que se
encuentre comprometido con la
adopcion del cambio.
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B-PP-04: Registro inadecuado de cuotas retenidas por anticipado.

Grupo de la e Gobierno de Datos.

iniciativa .

Adecuacion Regulatoria.

Participantes en la iniciativa

Unidad Responsable

IN-PP-04.1: Proceso de depuracion de datos.
IN-PP-04.2: Creacién, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.

Factores de éxito

Atributos

Junta Directiva.
Direccion General.

Direccién Ejecutiva Nacional de
Finanzas y Administracion. °
Centro de préstamos
personales.

Direccién Nacional de
Contabilidad.

Direccion Ejecutiva Nacional de
Finanzas y Administracion.

Compromiso por parte de
las areas involucradas.

Seguimiento del
cumplimiento.

Revision y aprobacion por
parte de las instancias
correspondientes.

Complejidad: Baja

Impacto: Medio

Plazo: Corto

Principales actividades

Beneficios

Recursos

IN-PP-04.1

otorgan préstamos.

cuotas retenidas por anticipado.

"cuentas por pagar".
IN-PP-04.2

e Realizar la depuracion del proceso de cuotas retenidas por anticipado.
e Analizar la retencion de dos (2) cuotas por anticipado, cuando se

e Determinar el proceso y plazo de devolucién a los prestatarios, de las
e Transferir el saldo de cuotas de seguro retenidas por anticipado, que

se encuentra en "ingresos diferidos" (cuenta 389-99-00028), a

e Documentar formalmente el proceso establecido.

Registro adecuado de los
montos retenidos por
anticipado, mejorando la
calidad de la informacion
financiera.

Disponibilidad de todos los
interesados en el redisefo de
los procesos.

Personal clave en el proceso, y
que se encuentre comprometido
con la adopcion del cambio.
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OP-PP-03: Controles inadecuados de seguridad de la informacion

_Gl:u!:o_de ) Gobierno de Datos m IN-PP-05: Seguridad de la Informacion.
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Direccion Ejecutiva Nacional de B .e . .

Finanzas yJAdministracién. e Apoyo por parte de Direccidon Complejidad: Media
« Direccién Ejecutiva Nacional de | * Direccion Ejecutiva Nacional Ejecutiva Nacional de

g ' i ini ion. Innovacion y Transformacion. .
Innovacién y Transformacion. de Finanzas y Administracion Y Impacto: Alto
, e Aprobacion por parte de las

* Centro de Prestamos partes involucradas.

Personales. Plazo: Corto

Principales actividades Beneficios Recursos

e Establecer e implementar politicas y procedimientos que definan los
lineamientos y controles de seguridad sobre las estaciones de
trabajo, que limiten la posibilidad de extraccion y uso inadecuado de
la informacién.

¢ Personal capacitado en gestién
de la seguridad de la
informacién.

e Salvaguardar la .
g e Personal clave involucrado en el

¢ Implementar los esquemas de proteccién de seguridad de la confidencialidad e integridad
X - . 7 proceso y que se encuentre
informacion. de la informacion. . L.
comprometido con la adopcion
e Enviar un comunicado a los usuarios del sistema, que describa los del cambio.
cambios realizados y las nuevas acciones que deberan aplicar los
usuarios.
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OP-PP-02: Inadecuada asignacion y /o revocacion de roles y privilegios de usuarios, en el sistema SAFIRO.

Grupo de la

P Gobierno de Datos IN-PP-06: Gobernanza de roles
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Compromiso por parte de las
partes involucradas.

e Seguimiento del
cumplimiento. Impacto: Bajo

Complejidad: Baja

e Direccion Ejecutiva Nacional de

Fl.nanz.als y ,.Adml.nlstraa.on. « Direccién Ejecutiva Nacional «  Revisidn continda de la
o Dlreccm!'l, EJecutlvafNacmn_a}I de de Fl_na_mzas_y aplicacién de los controles de
Innovacion y Transformacion. Administracion. revision periédica de
e Centro de Préstamos accesos.
Personales. e Apoyo por parte de la Plazo: Corto

Direccion Ejecutiva Nacional
de Innovacion y
Transformacion.

Principales actividades Beneficios Recursos

e Establecer politicas y procedimientos para la gestién del proceso de

mos:ll_ﬁ’caaor},y revocacion dglroles y accesos; asi como de la « Personal capacitado en gestién
revision perioddica y depuracion de los mismos. i y de la seguridad de la
i S . , e Asegurar que la informacion i i
¢ Identificar y mapear los roles y privilegios requeridos segun sus 9 q . informacion.
funciones y responsabilidades, para todos los funcionarios que se sea accedida, registrada y i
u y resp P q procesada, solo por personal e Personal clave involucrado en el
apoyan en los sistemas. i ! t
autorizado. proceso y que se encuentre
e Realizar una depuracion de los roles y privilegios de los funcionarios comprometido con la adopcion
habilitados en los sistemas, identificando y removiendo, aquellos no del cambio.
acordes a sus funciones y responsabilidades.
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OP-PP-04: Posiciones del centro de préstamos desactualizadas en el manual de cargos de la CSS.

Grupo de la

DI Reordenamiento Funcional IN-PP-07: Estructura organizacional
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos
e Direccion Ejecutiva Nacional de . Complejidad: Baja
Finanzas y Administracion.  Compromiso por parte de las
o Direccion Ejecutiva Nacional areas involucradas.

¢ Direccion Ejecutiva Nacional de

de Finanzas y Administracion.
Recursos Humanos.

., L. Impacto: Bajo

e Revision y aprobacion por

e Centro de Préstamos parte de las instancias
Personales. correspondientes.

Plazo: Corto

Principales actividades Beneficios Recursos

e Personal con capacitacion
estructura organizativa.
e Fortalecimiento

o ) , e Personal que cuente con
administrativo a través de la 4

capacitacion en disefio de

e Actualizar las posiciones del Centro de préstamos Personales en el adecuada asignacion de los
P P aslg manuales de cargos.
manual de cargos de la CSS. roles, funciones y
oy . responsabilidades definidos. e Disponibilidad de todos los
e Asegurar la actualizacidén de posiciones en el manual de cargos, a . RO
. s i . s interesados en el rediseno de
medida que se modifiquen o adicionen roles y funciones. e Formalizacion de los roles y
- los procesos.
responsabilidades de los
funcionarios. e Personal clave en el proceso, y

que se encuentre comprometido
con la adopcion del cambio.
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Ficha de trabajo | Préestamos personales

OP-PP-05: Deficiencia en el plan de capacitacion de los Sistemas de la CSS.

Grupo de la
iniciativa

e Desarrollo Organizacional.

Participantes en la iniciativa

Unidad Responsable

IN-PP-08: Capacitacion.

Factores de éxito

Atributos

e Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Centro de Préstamos
Personales.

¢ Direccion Nacional de
Contabilidad.

Direccion Ejecutiva Nacional
de Finanzas y
Administracion.

Compromiso por parte de las
areas involucradas.

Revision y aprobacién por
parte de las instancias
correspondientes.

Complejidad: Baja

Impacto: Medio

Plazo: Corto

Principales actividades

Beneficios

Recursos

Establecer sesiones de capacitacién y formacion a los funcionarios
en relacion a los médulos y funciones del sistema SAFIRO.

Ejecutar sesiones de validacion del conocimiento adquirido.

Asegurar el conocimiento
integral de los modulos y
funciones de los sistemas, y
la automatizacién de las
funciones ejecutadas
manualmente.

e Personal con capacitacién en
SAFIRO.

e Personal con conocimiento en
capacitacion.

e Personal con capacitacidon en
validacion de conocimiento
adquirido.

e Ofrecer al equipo del proyecto
acceso a la documentacion e
informacién necesaria.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

45




Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta | Préstamos personales

Ficha de trabajo | Préestamos personales

B-PP-03: Ejecucion manual de procesos criticos.

OP-PP-01: Sistemas desactualizados en relacion a la operacion actual del Centro de Préstamos.

Grupo de la
iniciativa

Adecuacion y Mejora de Sistemas

Unidad Responsable

IN-PP-09: Automatizacién y mejora

Factores de éxito

Atributos

e Junta Directiva.

e Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccidn Ejecutiva Nacional de
Innovacion y Transformacion.

e Centro de Préstamos
Personales.

e Direccion Nacional de Procesos.

Direccion Ejecutiva
Nacional de Finanzas y
Administracion.

Compromiso por parte de las
partes involucradas.
Seguimiento del
cumplimiento.

Revisién continta de
requerimientos de mejoras,
por cambios en el proceso.
Apoyo por parte de la
Direccion Ejecutiva Nacional
de Innovacion y
Transformacion.

Complejidad: Media

Impacto: Alto

Plazo: Mediano

Principales actividades

Beneficios

Recursos

nuevas tecnologias.

e Implementar la solucién concertada.

e Levantar los requerimientos funcionales y tecnoldgicos para la
automatizacion y mejoras sobre el proceso de amortizacion de
préstamos personales y mejoras sobre el sistema SIGMA 7, en
el proceso de otorgamiento de préstamos personales.

e Evaluar la viabilidad de culminar la implementacidn del sistema
ADN SIAFI, en conjunto con la funcionalidad del sistema, la
adecuacion o mejora al sistema SIGMA 7 que permita la
gestién de amortizacion de los préstamos o la adquisicién de

e Garantizar la ejecucién de pruebas funcionales y técnicas en un
ambiente de pruebas, para asegurar la debida implementacién.

Preservar el flujo de
informacién y su integridad.
Robustecer la calidad e
integridad de la informacién.
Disminuir la ejecucion de
procesos manuales.
Disminuir el reproceso de
informacién y re trabajo por
parte de los funcionarios del
Centro de Préstamos.

Evitar errores operativos en
la confeccion de los
auxiliares de préstamos,
devoluciones y pagos.

Personal capacitado en direccion de
proyecto.

Personal capacitado en definicion de
arquitectura tecnoldgica y definicidon
técnica de requerimientos.

Personal capacitado en la gestién del
cambio.

Brindar al equipo del proyecto acceso
a la documentacion e informacion
necesaria.

Personal clave involucrado en el
proceso y que se encuentre
comprometido con la adopcion del
cambio.
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Mapa de Ruta Préstamos personales

A partir de las fichas de trabajo para el cierre de las brechas identificadas previamente identificadas, se presenta la hoja de ruta de
Implementacion para Préstamos personales, delineando la forma en la que se sugiere abordar las iniciativas, para habilitar un
proceso de transformacion ordenado y efectivo.

Nombre de la |Actividad de la Unidad Codigo de | Tiempo de . .

Optimizacion del Modelo Operativo
Depuracion y disefio de procesos

PP |DENFA IN-PP-01.1 vedo HINIEEEEEEE Alta Medio
PP DENFA IN-PP-02.1 Medio [ T T T T T 111 1] Alta Medio
Gobierno de Datos
Proceso de depuracion de datos
PP |DENFA IN-PP-03 vedo HINNEEEEEEEEEEEEEE. Media Medio
PP | DENFA IN-PP-04.1 Corto [ [ [ [ ] Baja Medio
Seguridad de la informacion | | | | | |
PP |DENFA IN-PP-05 corto HNEEENE Baja Bajo

Gobernanza de roles

PP DENFA IN-PP-06 Corto ] Baja Bajo
Reordenamiento funcional

Estructura organizacional

PP DENFA IN-PP-07 Corto L] Baja Bajo

Adecuacion y mejora de sistemas
Automatizacion y mejora

PP | DENFA IN-PP-09 vedio HINNEEEEEEEEEEEEEES Media Alto
Desarrollo organizacional
Capacitacion
PP |DENFA IN-PP-08 coto HHNNEEENE Baja Medio
oo ) . |IN-PP-01.1 y IN-
PP |DENFA IN-PP-01.3 Medio I Alta Medio PP-01.2
) . |IN-PP-02.1 y IN-
PP |DENFA IN-PP-02.3 Medio I Alta Medio o0 55
Adecuacion regulatoria
Creacion, modificacion y/o adopcion de leyes, politicas, regulaciones y normas.
PP |DENFA IN-PP-01.2 Medio [T Alta Medio |IN-PP-01.1
PP |DENFA IN-PP-02.2 Medio EEEEE Alta Medio |IN-PP-02.1
PP |DENFA IN-PP-04.2 Corto [ | Baja Medio |IN-PP-04.1

Leyenda: 1) DENFA = Direccion Ejecutiva Nacional de Finanzas y Administracién. 2)PP= Centro de Préstamos Personales
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Resultado del analisis y disefio

del plan de ruta | Préstamos

hipotecarios

Grupo de iniciativas de mejora

Para la definicion de las iniciativas de trabajo, el equipo realiz6é sesiones de trabajo con el personal clave de la

CSss.

Como complemento, se presenta la propuesta de despliegue y recomendaciones para Préstamos hipotecarios, en
funcién de la combinacion de estrategias sugeridas.

Grupo de Iniciativa

Optimizacion del
Modelo
Operativo

Co
Ced

Gobierno de
Datos

Adecuacion y
Mejora de
Sistemas

Reordenamiento
Funcional

% Regulatorio
—

i Desarrollo

Organizacional

Iniciativa

Depuracion y Disefio de Procesos

Impacto

O

>O

M

Seguridad de la Informacion O @ O
Gobernanza de roles

B M A
Automatizacidén y mejoras
Interfaces/Desarrollos O @ O

B M A
Adecuacion de estructura
organizacional O . O

B M A
Creacion, modificacion y/o adopcién de O @® O
leyes, politicas, regulaciones y normas

B M A

Capacitacion

O

B

®
M

O
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M (Medio)
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Ficha de trabajo | Préstamos hipotecarios

B-PH-01: Deficiencias en el procedimiento de conciliacion.

IN-PH-01.1: Depuracion y disefo de procesos.
IN-PH-01.2: Creacion, modificacion y/o adopcidn de
leyes, politicas, regulaciones y normas.

IN-PH-01.3: Capacitacion.

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Grupo de la
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Compromiso por parte de

las reas involucradas. Complejidad: Baja

e Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccion Nacional de
Contabilidad.

e Departamento de Préstamos
Hipotecarios.

e Direccion Ejecutiva Nacional e Seguimiento del )
de Finanzas y Administracion. cumplimiento. Impacto: Medio

e Revisidon y aprobacion por
parte de las instancias Plazo: Corto
correspondientes.

Principales actividades Beneficios Recursos

IN-PH-01.1

o Disefiar el proceso de conciliacion de las cifras de préstamos

hipotecarios, que se encuentran en Mainframe, SAFIRO y estados e Personal capacitado en

procesos contables.

financieros.
¢ Definir los controles y el responsable de ejecutar la conciliacion. * !Dlsponlbllldad de tod(_)s I~os
Sefinir las funci de | Dles d ivar el « Mejora en la confiabilidad de interesados en el redisefio de
. efinir las funciones de los responsables de realizar el proceso. las cifras presentadas en los los procesos.
IN-PH-01.2 estados financieros. e Personal clave en el proceso,
e Documentar formalmente el procedimiento disefiado. Y que se encuentre
comprometido con la
IN-PH-01.3 adopcién del cambio.

e Capacitar a los funcionarios involucrados en el proceso de
conciliacién, en el procedimiento establecido.
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Ficha de trabajo | Préstamos hipotecarios

B-PH-02: Procedimiento inadecuado para la para la gestion de préstamos hipotecarios.

Grupo de la
iniciativa

e Optimizacién del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Junta Directiva.

Direccion General.

Direccion Ejecutiva Nacional de
Finanzas y Administracion.
Direccion Nacional de
Contabilidad.

Departamento de Préstamos
Hipotecarios.

e Direccion Ejecutiva Nacional

de Finanzas y Administracion.

IN-PH-02.1: Depuracion y disefo de procesos.
IN-PH-02.2: Creacion, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.

IN-PH-02.3: Capacitacion.

Compromiso por
parte de las areas
involucradas.
Revision y aprobacion
por parte de las
instancias
correspondientes.

Complejidad: Media

Impacto: Medio

Plazo: Mediano

Principales actividades

IN-PH-02.1

Analizar la metodologia que se ajuste con la estrategia y la
operacion de la CSS, para el célculo de reservas de la cartera de
préstamos hipotecarios, con apoyo de personal interno o externo,
que cuente con competencias en el area.

Disefiar el proceso de calculo de reservas segun la metodologia
seleccionada, considerando su automatizacion.

Establecer la periodicidad de actualizacidn de la clasificacién de los
préstamos hipotecarios.

Establecer indicadores referentes al modelo aprobado, que permita
medir su desempefio.

IN-PH-02.2

Documentar formalmente los procedimientos de calculo de reservas
y de clasificacion de la cartera de créditos.

IN-PH-02.3

Capacitar al personal involucrado en el proceso disefado.

Beneficios

Gestidén del riesgo de
crédito de acuerdo al
nivel de riesgo
aceptado por la
Institucion.

Recursos

e Personal con capacitacion en calculo de
reservas o modelos de originacién de
crédito.

e Disponibilidad de todos los interesados
en el redisefio de los procesos.

e Personal clave en el proceso, y que se
encuentre comprometido con la
adopcion del cambio.
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Ficha de trabajo | Préstamos hipotecarios

B-PH-02: Procedimiento inadecuado para la para la gestion de préstamos hipotecarios.

Grupo de la
iniciativa

e Junta Directiva.
e Direccidn General.
e Direccidn Ejecutiva Nacional de

e Direccion Nacional de Contabilidad.
e Departamento de Préstamos

e Direccion Nacional de Contabilidad.

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Participantes en la iniciativa

Unidad Responsable

e Direccién Ejecutiva
Nacional de Finanzas y
Administracion.

Finanzas y Administracion.

Hipotecarios.

IN-PH-03.1: Depuracion y disefo de procesos.
IN-PH-03.2: Creacion, modificacion y/o adopcidn de
leyes, politicas, regulaciones y normas.

IN-PH-03.3: Capacitacion.

Factores de éxito

¢ Compromiso por
parte de las areas
involucradas.

e Revisiény
aprobacion por
parte de las
instancias
correspondientes.

Atributos

Complejidad: Media

Impacto: Medio

Plazo: Mediano

Principales actividades

IN-PH-03.1

Depurar el proceso de préstamos vencidos del Departamento de
Préstamos Hipotecarios.

Evaluar la aplicacion de intereses de mora, con base en las mejores
practicas de los Bancos del estado y otras instituciones financieras.
Disefiar los procesos: aplicacion de intereses de mora, tratamiento de
préstamos vencidos y contabilidad de castigos.

Establecer politicas de castigos para los préstamos irrecuperables.
Documentar las nuevas funciones, de los responsables de ejecutar el
proceso.

IN-PH-03.2

Documentar formalmente los procedimientos establecidos.

IN-PH-03.3

Establecer planes de capacitacién y formacion a los funcionarios del
Departamento de Préstamos Hipotecarios, en relacién al nuevo
procedimiento de recepcién e inclusion de los pagos a la planilla.

Beneficios

Optimizar los
procesos de
cobranzas.

Crear procedimientos
formales de gestidn
de morosidad.

Recursos

Personal con capacitacién en
disefio de procesos.

Personal con capacitacion en
administracion de crédito.
Disponibilidad de todos los
interesados en el redisefio de los
procesos.

Personal clave en el proceso, y que
se encuentre comprometido con la
adopcion del cambio.
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Ficha de trabajo | Préstamos hipotecarios

OP-PH-01: Procedimientos desactualizados.

OP-PH-02: Registros inadecuados en el Sistema SAFIRO.

Grupo de la
iniciativa

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

IN-PH-04.1: Depuracion y disefo de procesos.
IN-PH-04.2: Creacion, modificacidon y/o adopcion de
leyes, politicas, regulaciones y normas.

IN-PH-04.3: Capacitacion.

e Direccidn Ejecutiva Nacional de
Finanzas y Administracion.

e Direccion Nacional de Procesos.

e Departamento de Préstamos
Hipotecarios.

e Direccion Nacional de
Contabilidad.

Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Compromiso por parte
de las areas

involucradas.

e Seguimiento del
cumplimiento.

e Revisidn y aprobacion
por parte de las
instancias
correspondientes.

Complejidad: Baja

Impacto: Medio

Plazo: Corto

Principales actividades

Beneficios

Recursos

IN-PH-04.1

el sistema SAFIRO.

IN-PH-04.2

IN-PH-04.3

o Depurar los procesos del Departamento Préstamos Hipotecarios.

e Establecer el proceso adecuado de registro de préstamos hipotecarios
en SAFIRO, eliminando la utilizacién de 6rdenes de compra.

e Actualizar el manual “Implementacion del procedimiento para la
concesidn de un préstamo hipotecario”, con los procesos de registro en

e Depurar los datos de préstamos hipotecarios registrados en SAFIRO.
¢ Documentar formalmente los procesos establecidos.

e Establecer planes de capacitacidén y formacién a los funcionarios de
Préstamos Hipotecarios, en relacion al nuevo procedimiento.

e Robustecer la

calidad e .

integridad de la

informacion. N
e Emision .

confiable de

estados .

financieros.

Personal con capacitacion en disefio de
procesos.

Personal con capacitacién en procesos
contables.
Personal con capacitacion en SAFIRO.

Disponibilidad de todos los interesados en
el redisefio de los procesos.

Personal clave en el proceso, y que se
encuentre comprometido con la adopcién
del cambio.
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Ficha de trabajo | Préstamos hipotecarios

OP-PH-06: Falta de parametrizaciones de seguridad del sistema Mainframe

_Gl:u!:o_de ) Gobierno de Datos m IN-PH-05: Seguridad de la informacion.
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Direccion Ejecutiva Nacional de e Apoyo de la Direccion . .

Finanzas y Administracion. EJEjeCthiva Nacional de Complejidad: Baja
« Direccién Ejecutiva Nacional de . CIDirIe:_cci(')n Ejecutiva Nacional Innpyagién % trans_formacién.

Innovacion y Transformacion. € rnanzas y ¢ Def|ln|C|on de mEd'da.s y Impacto: Bajo

Administracion. parametros de seguridad

¢ Departamento de Préstamos acordes con la operacion de

Hipotecarios. la Caja del Seguro Social.

e Aprobacidn por parte de las Plazo: Corto

instancias correspondientes.

Principales actividades Beneficios Recursos

o Disefiar los esquemas de proteccion de seguridad que contemplen la
renovacion periddica de las contrasefias para el inicio de sesién, de o Personal capacitado en gestién de

los usuarios, en el Sistema 3280 Client (Host Integration Server). e Preservar la la seguridad de la informacién.

¢ Implementar los esquemas de proteccién de seguridad de la confidencialidad e e Personal clave involucrado en el
informacién. integridad de la proceso y que se encuentre
informacion. comprometido con la adopcién del

e Enviar un comunicado a los usuarios del sistema, que describa los
cambios realizados y las nuevas acciones que deberan aplicar los
usuarios.

cambio.
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Ficha de trabajo | Préstamos hipotecarios

OP-PH-08: Inadecuada asignacion y /o revocacion de roles y privilegios de usuarios, en el sistema SAFIRO.

Grupo de la

P Gobierno de Datos IN-PH-06: Gobernanza de roles
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

. Compromiso por parte de las

o Direccidn Ejecutiva Nacional de partes involucradas.
Finanzas y Administracion. . Seguimiento del cumplimiento.

o ) ) o Direccién Ejecutiva Nacional . o | licacié
o Direccion Ejecutiva Nacional de de Finanzas y Administracién. | * Revision continua de la aplicacion Impacto: Bajo
de los controles de revision

Innovacion y Transformacion. 105
periddica de accesos.

e Apoyo por parte de la Direccidon
Ejecutiva Nacional de Innovaciony | Plazo: Corto
Transformacion.

Complejidad: Baja

e Departamento de Préstamos
Hipotecarios.

Principales actividades Beneficios Recursos

e Establecer politicas y procedimientos para la gestidon del proceso de

modificacion y revocacion de roles y accesos; asi como de la o Personal capacitado en gestién
revision periddica y depuracién de los mismos. de la seguridad de la

e Identificar y mapear los roles y privilegios requeridos segun sus e Informacion accedida, informacion.
funciones y responsabilidades, para todos los funcionarios que se registrada y procesada por e Personal clave involucrado en el
apoyan en los sistemas. personal autorizado. proceso y que se encuentre

e Realizar una depuracién de los roles y privilegios de los funcionarios comprom'et|do con la adopcion
habilitados en los sistemas, identificando y removiendo, aquellos no del cambio.
acordes a sus funciones y responsabilidades.
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Ficha de trabajo | Préstamos hipotecarios

OP-PH-03: Estructuracion de los expedientes de préstamos hipotecarios.

_Gl:u!:o_de ) Optimizacién del modelo operativo m IN-PH-07: Depuracion y disefo de procesos
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Compromiso por parte de las | Complejidad: Baja
o Direccion Ejecutiva Nacional de « Direccién Ejecutiva Nacional areas involucradas.
Finanzas y Administracion. de Finanzas y Administracién. o Seguu’_mgnto del
, cumplimiento.
¢ Departamento de Préstamos Revisién y aprobacién por
Hipotecarios. °
parte de las instancias
correspondientes. Plazo: Corto

Impacto: Bajo

Principales actividades Beneficios Recursos

e Personal que cuente con
capacitacién en disefio de

o Definir el listado de requerimientos que deben contener los procesos.
expedientes: legal y cobranzas, procurando que incluyan una copia e Personal capacitado en
del acta del Comité de Crédito que recomendd la operacion. e Facilitar el seguimiento y administracidon de crédito
. . L control de las operaciones i ibili
e Mejorar los controles de calidad en la conformacion de los P + Disponibilidad de todos los

expedientes. aprobadas. interesados en el redisefio de
los procesos.

e Personal clave en el proceso, y
qgue se encuentre comprometido
con la adopcion del cambio.

¢ Homologar la informacién contenida en los diferentes expedientes.
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Ficha de trabajo | Préstamos hipotecarios

OP-PH-07: Ejecuc

Grupo de la
iniciativa

Participantes en la i

e Optimizacion del modelo operativo.
e Adecuacion Regulatoria.
e Desarrollo Organizacional.

Unidad Responsable

Direccion Ejecutiva Nacional de
Finanzas y Administracion.

Departamento de Préstamos
Hipotecarios.

Direccién Ejecutiva Nacional de
Innovacion y Transformacion.

e Direccion Ejecutiva Nacional

de Finanzas y Administracion.

n manual de procesos de inclusion de pagos al sistema Mainframe.

IN-PH-08.1: Depuracion y disefo de procesos.
IN-PH-08.2: Creacion, modificacion y/o adopcidon de
leyes, politicas, regulaciones y normas.

IN-PH-08.3: Capacitacion.

Factores de éxito

e Apoyo de la Direccion
Ejecutiva Nacional de
Innovacion y transformacion.

e Aprobacién por parte de las
instancias correspondientes.

e Establecimiento de campafas
de comunicacion efectivas.

Atributos

Complejidad: Baja

Impacto: Medio

Plazo: Mediano

Principales actividades

IN-PH-08.1

Disefiar el proceso del registro de los pagos recibidos en planilla (no
provenientes por descuentos de la Caja); que permita la carga
automatica de los pagos al sistema Mainframe.

Levantar los requerimientos funcionales y tecnoldgicos.

Definir controles a nivel del proceso y seguridad de la informacion.
Comunicar internamente y externamente los cambios aplicados y
los nuevos procedimientos a seguir para el envio e inclusion de
pagos de la planilla.

IN-PH-08.2

Documentar formalmente los procesos de envio, recepcion e
inclusién de los pagos.

IN-PH-08.3

Establecer planes de capacitacién y formacion a los funcionarios del
Departamento de Préstamos Hipotecarios, en relaciéon al nuevo
procedimiento de recepcién e inclusion de los pagos a la planilla.

Beneficios

e Robustecer la calidad e
integridad de la informacion.

e Reducir errores operativos.

e Disminuir la ejecucién de
procesos manuales.

Recursos

e Personal capacitado en disefio
de procesos.

e Personal capacitado en la
gestion del cambio.

e Personal clave involucrado en el
proceso y que se encuentre
comprometido con la adopcion
del cambio

e Personal capacitado en gestién
de la seguridad de la
informacion.
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OP-PH-10: Deficiencias en el proceso de analisis de crédito.

Optimizacién del modelo operativo.
Adecuacion Regulatoria.
Desarrollo Organizacional.

Grupo de la
iniciativa

e Direccion Ejecutiva Nacional de
Finanzas y Administracion. « Direccién Ejecutiva Nacional

e Departamento de Préstamos
Hipotecarios.

de Finanzas y Administracion.

IN-PH-09.1: Depuracion y disefo de procesos.
IN-PH-09.2: Creacion, modificacion y/o adopcion de
leyes, politicas, regulaciones y normas.

IN-PH-09.3: Capacitacion.

Compromiso por parte de
las partes involucradas.

Seguimiento del
cumplimiento.

Revision continlda de
requerimientos de
mejoras, por cambios en
el proceso.

Complejidad: Baja

Impacto: Bajo

Plazo: Corto

Principales actividades

Beneficios

Recursos

IN-PH-09.1

e Depurar el proceso de analisis de crédito y comparar su proceso con
las mejores practicas de otros bancos estatales. Por ejemplo: Banco
Nacional, solicita copia del APC a los prestatarios que solicitan
préstamos hipotecarios.

IN-PH-09.2
e Documentar formalmente los procesos establecidos.

IN-PH-09.3

e Capacitar a los funcionarios involucrados en el proceso de analisis
de crédito del Departamento de Préstamos Hipotecarios, en relacién
al nuevo procedimiento.

Gestién adecuada de
riesgo de crédito.

Personal capacitado en
administracion de crédito.

Personal clave involucrado en el
proceso y que se encuentre
comprometido con la adopcién del
cambio
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OP-PH-11: Retrasos en el proceso de revision previa.

Grupo de la

DI Optimizacién del modelo operativo IN-PH-10: Depuracion y disefio de procesos
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Junta Directiva.

e Direccién General. Complejidad: Media

e Direccién Ejecutiva Nacional de « Direccién Ejecutiva Nacional
Finanzas y Administracion. de Finanzas y Administracion.
e Direccién Ejecutiva Legal.

¢ Revision y aprobacion por )
parte de las instancias Impacto: Medio
correspondientes.

e Direccion Nacional de Procesos.

e Departamento de Préstamos Plazo: Mediano
Hipotecarios.

Principales actividades Beneficios Recursos

e Personal capacitado en disefio

e Analizar la reduccion del tiempo de otorgamiento de un préstamo
de procesos.

hipotecario.
e Evaluar alternativas de mejoras en el proceso, como, por ejemplo: ¢ Reduccion en el tiempo de e Personal capacitado en
» o , otorgamiento de preéstamos administracion de riesgo de
1. Homplggaaon perlodlc_a_con la Contraloria G_eneral de Ig hipotecarios, con nivel un de crédito.
Republica, de los requisitos para el otorgamiento de préstamos riesgo adecuado.

hipotecarios por parte de la CSS. e Personal clave involucrado en el

B o ¢ Incremento en la proceso y que se encuentre
2. Creacion de un centro de control, que asegure el cumplimiento rentabilidad. comprometido con la adopcién
de las exigencias del control previo. del cambio.

3. Evaluacién de las mejores practicas de otros bancos estatales.
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OP-PH-05: Sistemas desactualizados en relacion a la operacion actual del Departamento de Préstamos Hipotecarios.

Grupo de la o
iniciativa .

Adecuacion y Mejora de Sistemas.
Desarrollo Organizacional.

Participantes en la iniciativa

Direccion Ejecutiva Nacional de
Finanzas y Administracion.

Direccion Ejecutiva Nacional de
Innovacion y Transformacion.

Departamento de Préstamos
Hipotecarios.

Unidad Responsable

Direccién Ejecutiva Nacional
de Finanzas y Administracion.

IN-PH-11.1: Automatizacion y mejora.
IN-PH-11.2: Capacitacion.

Factores de éxito

Compromiso por parte de las
partes involucradas.

Seguimiento del cumplimiento.

Revisidn continla de
requerimientos de mejoras, por
cambios en el proceso.

Apoyo por parte de la Direccion
Ejecutiva Nacional de
Innovacion y Transformacion.

Atributos

Complejidad: Baja

Impacto: Bajo

Plazo: Mediano

Principales actividades

IN-PH-11.1

Levantar los requerimientos funcionales y tecnoldgicos para las
mejoras sobre el sistema Mainframe - Natural.

Garantizar la ejecucion y aprobacién de las pruebas funcionales y
técnicas, para asegurar la debida implementacion.

Implementar la solucién concertada.

IN-PH-11.2

Establecer y ejecutar campafias de capacitaciones a los funcionarios
del Departamento de Préstamos Hipotecarios de las mejoras
realizadas sobre el sistema Mainframe - Natural.

Beneficios

Disminuir el reproceso de
informacién y re trabajo por
parte de los funcionarios.

Optimizacién de los procesos.

Robustecer la calidad e
integridad de la informacion
generada por el sistema
Mainframe — Natural.

Recursos

e Brindar al equipo de
desarrollo del proyecto la
informacién requerida para
la adecuacién del sistema.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

59



Informe de analisis y disefio de plan de ruta | Resultado del analisis y disefio del plan de ruta | Préstamos hipotecarios

Ficha de trabajo | Préstamos hipotecarios

B-PH-01: Deficiencias en el procedimiento de conciliacion.

_Gl:u!:o_de ) Adecuacion y Mejora de Sistemas m IN-PH-12: Interfaces/Desarrollos
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Direccion Ejecutiva Nacional de

Finanzas y Administracion. Complejidad: Baja

e Aprobacion por parte de las
instancias correspondientes.

e Direccion Nacional de
Contabilidad.

¢ Departamento de Préstamos
Hipotecarios.

e Direccion Ejecutiva Nacional

de Finanzas y Administracion. Impacto: Bajo
e Apoyo por parte de la

Direccion Ejecutiva Nacional

de Innovacion y

e Direccidon Ejecutiva Nacional de transformacion. Plazo: Mediano
Innovacion y transformacion.

Principales actividades Beneficios Recursos

e Disponibilidad de todos los
interesados en el redisefo de

. L, . los procesos.
e Realizar una depuracion de la calidad de la data. P

. L iy e Mejora en la confiabilidad de e Personal capacitado en
e FEjecutar un proceso de definicion y evaluacion para el desarrollo de

X i : las cifras presentadas en los definicién de arquitectura
una interfaz, entre el sistema Mainframe y SAFIRO. _p - . q_ SRR
estados financieros. tecnologica y definicion técnica
e Crear controles del proceso. de requerimientos.

e Personal capacitado en la
gestion del cambio.
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OP-PH-04: Desconocimiento de funcionalidades del sistema Mainframe — Natural.

Grupo de la
iniciativa

Desarrollo Organizacional

Participantes en la iniciativa

Unidad Responsable

IN-PH-13: Capacitacion

Factores de éxito

Atributos

e Direccion Ejecutiva Nacional de
Finanzas y Administracion.

e Direccion Ejecutiva Nacional de
Innovacion y Transformacion.

¢ Direccion Ejecutiva Nacional de
Recursos Humanos.

e Direccidon Nacional de
Contabilidad.

e Departamento de Préstamos
Hipotecarios.

Direccién Ejecutiva Nacional
de Finanzas y Administracion.

Compromiso por parte de las
partes involucradas.

Aprobacion por parte de las
instancias correspondientes.

Apoyo por parte de la
Direccion Ejecutiva Nacional
de Innovacion y
Transformacion.

Complejidad: Baja

Impacto: Bajo

Plazo: Corto

Principales actividades

Beneficios

Recursos

o Identificar las necesidades de capacitacion del Departamento de
Préstamos Hipotecarios, en relacién a las funcionalidades del

sistema Mainframe- Natural.

e Elaborar un plan de capacitacion que atienda las necesidades de
formacion y entrenamiento sobre las funcionalidades del sistema

Mainframe - Natural.

e Establecer un esquema que permita medir el aprendizaje de los
funcionarios en cuanto a las funcionalidades del sistema Mainframe
- Natural y la aplicacién de los mismos sobre dicho sistema.

e Establecer esquemas que permitan conocer la percepcién de los
funcionarios sobre las capacitaciones y en la que se pueden ubicar
los puntos que podrian ser reforzados mas adelante.

Disminuir el reproceso de
informacién y de trabajo por
parte de los funcionarios.

Disminuir errores operativos
por falta de conocimiento de
las herramientas
tecnoldgicas.

e Personal con conocimiento en
los médulos y funcionalidades
del sistema Mainframe -
Natural.

e Disponer de recursos materiales
necesarios para el desarrollo del
proyecto.

e Brindar al equipo del proyecto
acceso a la documentacion e
informacién necesaria.
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OP-PH-09: Funciones no acordes al cargo.
_Gl:u!:o_de B Reordenamiento Funcional m IN-PH-14: Estructura organizacional
iniciativa

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Direccidn General.
e Direccidn Ejecutiva Nacional
de Finanzas y Administracion. ¢ Direccién Ejecutiva Nacional de

e Direccién Ejecutiva Nacional Finanzas y Administracion. Impacto: Medio
de Recursos Humanos. * Apoyo por parte de la
Direccion Ejecutiva de

e Departamento de Préstamos ]

. . Recursos Humanos. . :
Hipotecarios. Plazo: Mediano

« Compromiso por parte de las | ComPplejidad: Baja

partes involucradas.

Principales actividades Beneficios Recursos

e Segregacion adecuada de las

funciones en el G
e Asegurar la segregacién de funciones en el Departamento de Departamento de Préstamos * Personal con capacitacion en

Préstamos Hipotecarios, a través de: Hipotecarios. recursos humanos.

e Disponibilidad de todos los

Realizar la contratacién pendiente del Jefe de Tramite. : 0S I
interesados en el redisefio de

e Reduccion de la carga de

Traspasar la funcidn de registro en SAFIRO, que actualmente esta trabajo de la Jefatura de los procesos.
realizando la secretaria de la Jefatura a contabilidad. Préstamos Hipotecarios de la

_ - CSS. e Personal clave en el proceso, y
Alllnear los ro_Ies y re;ponsabllldades del Dgpartamento de Al 5n de | | que se encuentre comprometido
Préstamos Hipotecarios de acuerdo al perfil del cargo. . Ineacion de los roles y con la adopcién del cambio.

responsabilidades de acuerdo
al perfil del cargo.
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Mapa de Ruta Préstamos hipotecarios

A partir de las fichas de trabajo para el cierre de las brechas identificadas previamente identificadas, se presenta la hoja de ruta de
Implementacion para Préstamos hipotecarios, delineando la forma en la que se sugiere abordar las iniciativas, para habilitar un
proceso de transformacion ordenado y efectivo.

Enicad Codigode | Tiempode | ; | , | 3 | 4 |5 7 10 {11 |12 [13 |14 [15 |16 |17 [18 | 19 |20 |21 [22 |23 |24 | 25 [ 26 | 27 | 28 | 29 | 30 | Complejidad
Responsable |Iniciativa Ejecucion
Optimizacién del Modelo Operativo

Depuracion y disefio de procesos

Nombre de la Actividad de

iniciativa la Iniciativa

M

PH DENFA IN-PH-01.1 Corto Baja Medio
PH  DENFA IN-PH-02.1 Medio T Tt rrr b1 Media Medio
PH  |DENFA IN-PH-03.1 Medio [ [ ] Media Medio
PH  DENFA IN-PH-04.1 Corto Baja Medio
PH DENFA IN-PH-07 Corto | ] Baja Bajo
PH_DENFA -pr0s.1 | mecio | N N N A N . Baja | Medio |IN-PHB.2
PH  |DENFA IN-PH-09.1 coo (RN Baja Bajo
PH_DENFA IN-PH-10 Medio 1 I O O O O B B Media | Medio
Gobierno de Datos
Seguridad de la informacién
PH  |DENFA IN-PH-05 Corto | [ [ [ [ | Baja Bajo
Gobernanza de roles
PH  DENFA IN-PH-06 Corto . [ [ [ [ | Baja Bajo
Reordenamiento funcional
Estructura organizacional
PH  [DENFA IN-PH-14 e [ (/[ [/ [ | [ [ [ | | | Baja Medio
Adecuacion y mejora de sistemas
Automatizacién y mejora
PH_ |DENFA IN-PH-11.1 Medio ' [ | [ | [ | [ | [ | | Baja Bajo
Interfaces/D
esarrollos
PH  DENFA IN-PH-12 Medio . ( (  / \ ( ‘([ | | [ [ [ [ | | | Baja Bajo
Desarrollo organizacional
Capacitacion
PH  DENFA IN-PH-13 Corto [ [ [ | Baja Bajo
. _IN-PH-01.1y IN-
PH  DENFA IN-PH-01.3 Corto ‘. Baja Medio o015
. ) _ |IN-PH-02.1 y IN-
PH  DENFA IN-PH-02.3 Medio . Media Medio o) 5
, ) _ |IN-PH-03.1y IN-
PH  DENFA IN-PH-03.3 Medio ‘. Media Medio by 03.2
) _ |IN-PH-04.1y IN-
PH DENFA IN-PH-04.3 Corto . Baja Medio PH-04.2
PH  DENFA IN-PH-08.3 Medio .. Baja Medio L’T_I'_ZHés'l'IN'
) . IN-PH-09.1 y IN-
PH DENFA IN-PH-09.3 Corto . Baja Bajo PH-09.2
PH  |DENFA IN-PH-11.2 Medio | ] Baja Bajo IN-PH-11.1
Adecuacion regulatoria
Creacidn, modificacion y/o adopcion de leyes, politicas, regulaciones y normas.
PH  DENFA IN-PH-01.2 Corto | [ ] Baja Medio |IN-PH-01.1
PH  DENFA IN-PH-02.2 Medio | | Media Medio |IN-PH-02.1
PH  DENFA IN-PH-03.2 Medio [ [ [ [ [ | Media Medio |IN-PH-03.1
PH  DENFA IN-PH-04.2 Corto | [ ] Baja Medio |IN-PH-04.1
PH  DENFA IN-PH-08.2 Medio [ [ | Baja Medio |IN-PH-8.1
PH  DENFA IN-PH-09.2 Corto [ ] Baja Bajo |IN-PH-09.1
Leyenda: 1) DENFA = Direccidn Ejecutiva Nacional de Finanzas y Administracion. 2) PH = Departamento de Préstamos Hipotecarios
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Resultados del analisis y diseno
del plan de ruta| Proyectos de

Inversion

Grupo de iniciativas de mejora

Para la definicion de las iniciativas de trabajo, el equipo realiz6é sesiones de trabajo con el personal clave de la

CSss.

Como complemento, se presenta la propuesta de despliegue y recomendaciones para Proyectos de Inversion

(Infraestructura), en funcion de la combinacion de estrategias sugeridas.

Grupo de Iniciativa

Optimizacion del
Modelo

a Operativo
Gobierno de
@ Datos

Adecuacion y
Mejora de
Sistemas

Reordenamiento
Funcional

———————————————————

i Desarrollo

Organizacional

Iniciativa

Impacto

Depuracion y Disefio de Procesos O O e
B M A

Proceso de depuracion de Datos

Seguridad de la Informacion o O O

Gobernanza de roles B M A

Automatizacidén y mejoras O @ O
B M A

Adecuacion de estructura

organizacional O . O
B M A

Capacitacion o O
B M A

B (Bajo) M (Medio) A (Alto)
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Ficha de trabajo | Proyectos de Inversion

B-PRI-01: Falta de capitalizacion y depreciacion de obras de infraestructura terminadas

OP-PRI-07: Ausencia de un adecuado proceso de revision

ic:;lc‘::;i?l: B Optimizacién del modelo operativo m IN-PINV-01: Depuracion y disefio de procesos.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Direccién Nacional de| ¢ Aprobacion de las instancias

o Direccién Ejecutiva Nacional de . ; Complejidad: Media
Infraestructura y Servicios de Apoyo. Contabilidad. de gobierno de la CSS.

e Direccién Nacional de Contabilidad. e Adecuado manejo de la

e Jefatura de Contabilidad de la Direccidn gestion de cambio.

Ejecutiva Nacional de Infraestructura y Impacto: Alto

Servicios de Apoyo e Adecuada capacitacidn de los

sistemas automatizados en
las areas claves de DENISA.

e Compromiso por parte de las Plazo: Mediano
areas involucradas.

Principales actividades Beneficios Recursos

e Disefiar el procedimiento de registros contables que incluya: « Personal capacitado en direccién
o La interaccion, comunicacion y flujo de documentacién entre de proyectos.
Gestidn de Proyectos y Contabilidad en DENISA. e Personal capacitado en disefio
o La capitalizacion y depreciacién de obras de infraestructura e Contar con los controles de procesos.
terminadas. necesarios para disminuir los | e Personal capacitado en
L riesgos operativos y asi redaccion de manuales, politicas
o Los procesos y responsables de las tareas de revision y ) . o
conciliacién por parte de la Direccion Nacional de contar con cifras que reflejen y procedimientos.
Contabilidadp P la realidad contable y ¢ Personal capacitado en gestién
) o o financiera de la CSS. de cambio.
L] Validar con los partICIpantes en la iniciativa. e Personal clave que formen parte
¢ Documentar formalmente los procesos establecidos. de los procesos contables que

o Divulgar entre los funcionarios involucrados. se estaran disefiando.
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B-PRI-02: Saldo de obras en proceso registrado directamente en el mayor general, sin contar con el detalle del mismo.

B-PRI-04: Contabilizaciéon inadecuada de anticipos concedidos a contratistas. Ausencia de un adecuado proceso de revision
B-PRI-06: Registro inadecuado de la porcion retenida de los avances de obra.

ic:\“::ra(;isg B Optimizacion del modelo operativo m IN-PINV-02: Depuracion y disefio de procesos.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Aprobacién de las instancias
de gobierno de la CSS.
e Adecuado manejo de la

Complejidad: Media

e Direccién Ejecutiva Nacional de

Infraestructura y Servicios de Apoyo. gestién de cambio. Impacto: Alto
e Direccién Nacional de Contabilidad. o Direccion Nacional | o Adecuada capacitacién en los
o Jefatura de contabilidad de la Direccion de Contabilidad. sistemas automatizados en

Ejecutiva Nacional de Infraestructura y las areas claves de DENISA.

Servicios de Apoyo. o Compromiso por parte de las | Plazo: Mediano

areas involucradas.

Principales actividades Beneficios Recursos
e Realizar un mapeo de las normas gubernamentales que afectan la e Contar con cifras que reflejen .y
gestion de los procesos contables en DENISA (matriz legal). la realidad contable y * Zersonal |do_n,eo en
o . . o financiera de la CSS. ocumentacion de procesos.
o Disefiar los procedimientos de registros contables extraordinarios, ) ) T « Personal idéneo en gestién de
anticipos y fianzas en las obras en proceso. » Uniformidad y eficiencia en los cambio.
procesos.

e Realizar narrativas, flujogramas y formatos de trabajo. e Personal con amplio

e Documentacion de los o
e Validar con los participantes en la iniciativa rocesos revisados conocimiento de los procesos
P P ) gprobados Y contables de la CSS.
e Documentar formalmente los procedimientos disefiados. L e Personal idéneo en direccién de
e Transferencia de proyectos.

conocimientos.
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Ficha de trabajo | Proyectos de Inversion

B-PRI-05:

Inadecuada asignacion de funciones en DENISA.
OP-PRI-

1: Inadecuada segregacion de funciones en la seccion de Presupuesto DENISA.

_Gl:u!:o_de B Optimizacién del modelo operativo
iniciativa

m IN-PINV-03: Depuracion y disefio de procesos.

Participantes en la iniciativa

Unidad Responsable

Factores de éxito

Atributos

¢ Direccidn Ejecutiva Nacional de Recursos
Humanos.

e Direccidon Nacional de Contabilidad.

¢ Jefatura de contabilidad de la Direccidon
Ejecutiva Nacional de Infraestructura y
Servicios de Apoyo.

e Direccidon Nacional de
Contabilidad.

o Jefatura de presupuesto de la Direccion
Ejecutiva Nacional de Infraestructura y
Servicios de Apoyo.

¢ Aprobacién de las instancias de
gobierno de la CSS.

¢ Adecuado manejo de la gestion
de cambio.

e Adecuada validacion,
divulgacién y capacitacion de los
nuevos procedimientos.

e Compromiso por parte de las
areas involucradas.

Complejidad: Media

Impacto: Alta

Plazo: Corto

Principales actividades

Beneficios

Recursos

e Revisar los procesos de afectacién de cuentas contables,
presupuestarias y financieras, segregando funciones de registro,
supervisidén y conciliacion.

e Definir roles y responsabilidades alineados a los procesos del
area de back office de DENISA (Departamento de Contabilidad
de DENISA).

e Realizar evaluacién de carga de trabajo.
e Actualizar los descriptivos del puesto.

e Establecer un periodo de transicion para un adecuado traspaso
de tareas.

e Contar con cifras que
reflejen la realidad
contable y financiera de la
CSss.

e Mitigacién del riesgo de
registros inadecuados que
afecten la veracidad y
confiabilidad de los
informes contables y
financieros.

¢ Personal capacitado en direccién
de proyectos.

¢ Personal capacitado en disefio de
estructura organizacional y
disefio de descripciones de
cargos.

¢ Personal capacitado medicién de
carga de trabajo.

e Personal clave que formen parte

de los procesos contables que se
estaran disefiando.
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Ficha de trabajo | Proyectos de Inversion

OP-PRI-02: Inadecuado proceso de inclusion de nuevos contratistas en el sistema SAFIRO.

_Gl:u!)o_de = Gobierno de datos m IN-PINV-04: Proceso de depuracion de datos.
iniciativa

Participantes en la iniciativa Unidad Responsable < Atributos

e Aprobacidn de las instancias de
gobierno de la CSS.
e Adecuado nivel de

Complejidad: Media

o Direccién Ejecutiva Nacional de « Direccion Ejecutiva involucramiento a las areas I . Bar
Finanzas. . usuarias. mpacto: Bajo
Nacional de s
. L . . Finanzas e Adecuada capacitacion de los
e Direccién Nacional de Contabilidad. . funcionarios que tienen

participacion en la gestion
contable sobre las normas de
contabilidad gubernamental.

e Compromiso por parte de las
areas involucradas.

e Direccidon Nacional de Procesos.
Plazo: Mediano

Principales actividades Beneficios Recursos
. ., e Personal capacitado en disefio de
e Realizar una depuracion del maestro de Proveedores en el o, ) procesos y controles.
sistema SAFIRO. e Mitigacion del riesgo de o
registros inadecuados que | ¢ Personal con conocimientos de
e Documentar el procedimiento que especifique cémo se deben afecten la veracidad y programacion y SAP.
ejecutar los registros en el Maestro de Proveedores, que incluya, confiabilidad de los « Personal de Tesoreria que
la informacion minima que debe reflejar la bitacora en el sistema informes contables y conozca cuales son los
SAFIRO vy las aprobaciones con las que debe contar cada financieros. contratistas.
registro.
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Ficha de trabajo | Proyectos de Inversion

OP-PRI-03: Ejecucion manual de procesos criticos.

_Gl:upo_de = Adecuacion y mejora de sistemas
iniciativa

m IN-PINV-05: Automatizacion y mejora.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Aprobacién de las

o _ _ instancias de gobierno de | €omplejidad: Media
e Direccidon Ejecutiva Nacional de la CSS.

Innovacion y Transformacion.

« Direccién Ejecutiva ¢ Adecuado manejo de Ia .
e Direccién Nacional de Contabilidad. Nacional de 2gst|ondde cambio. q Impacto: Medio
- . ecuada capacitacion de
e Jefatura de Contabilidad de la Innovacion Y los sistemas
. ) . - - Transformacion.
Direccién Ejecutiva Nacional de automatizados en las
Infraestructura y Servicios de Apoyo. areas claves de DENISA. Plazo: Corto

e Compromiso por parte de
las areas involucradas.

Principales actividades Beneficios Recursos
L tar | imientos funci | ; 5ai I e Personal con conocimiento del
. evantar los requerimientos funcionales y tecnoldgicos para la . s
~los req y g P e Generar informacién maestro de proveedores vy el
automatizacion de los procesos de cuentas por pagar en el requerida. directamente maédulo de cuantas por pagar
sistema SAFIRO; considerando la separacion de las funciones que 4 i del sistema SAFIRO
. del sistema SAFIRO, a fin :
operativas y contables. o
de poder contar con el e Personal con conocimientos de
e Garantizar la ejecucién de pruebas funcionales y técnicas en un detalle de saldos y pagos programacion y SAP.
ambiente de pruebas, para asegurar la debida implementacién. por contrato y obras o Personal clave que formen parte
) . especificas.
e Implementar las mejoras en el mddulo de cuentas por pagar. P de los procesos contables que
se estaran afectando.
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Ficha de trabajo | Proyectos de Inversion

OP-PRI-04: Organigrama desactualizado de DENISA.

OP-PRI-06: Estructura inadecuada en la seccion de Contabilidad DENISA.

_Gl:u_po_de = Reordenamiento funcional m IN-PINV-06: Estructura organizacional.
iniciativa

Participantes en la iniciativa ‘ Unidad Responsable Factores de éxito Atributos

e Direccién Ejecutiva Nacional de * ﬁzga?:ica:zndgeglc?;ierno de Complejidad: Media

Infraestructura y Servicios de Apoyo. « Direccién Ejecutiva la CSS.

) ., ] Nacional de

e Direccion Nacional de Recursos Humanos. Infraestructura y « Adecuado manejo de la Impacto: Bajo
e Jefatura de Contabilidad de la Direccidn Servicios de Apoyo. gestion de cambio.

Ejecutiva Nacional de Infraestructura y

Servicios de Apoyo. e Compromiso por parte de | Plazo: Corto

las areas involucradas.

Principales actividades Beneficios Recursos

e Personal capacitado en direccién

e Revisar las funciones de todos los funcionarios de DENISA. de proyectos.
e Establecer actividades claves operativas y de cara a los EEFF. ¢ Personal capacitado en disefio
. de estructura organizacional y
e Realizar un analisis de la carga de trabajo y las tareas de la e Adecuada claridad y disefio de descripciones de
seccion de Contabilidad de DENISA, a fin de evaluar la cantidad gobernabilidad en las cargos.
idénea de profesionales requerida, asi como las competencias estructuras existentes.

e Personal capacitado medicion de
carga de trabajo.

) ) ) e Personal clave que formen parte

o ACtuallzar el Orgar“grama del area. de |os procesos Contables que

se estaran disenando.

técnicas necesarias para realizar las tareas de analisis, registro,
conciliacién y reportes.
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Ficha de trabajo | Proyectos de Inversion

OP-PRI-08: Insuficiencia en el conocimiento de los sistemas automatizados.

m IN-PINV-07: Capacitacion.

Desarrollo organizacional

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos
e Aprobacion de las . o
« Direccién Ejecutiva Nacional de instancias de gobierno de | Complejidad: Baja
Infraestructura y Servicios de Apoyo. « Direccién :;a%ifécién de una
¢ Direccion Ejecutiva Nacional de Innovacion y Ejecutiva Nacional ¢ . L, ;
- adecuada identificacién de | Impacto: Medio
Tr_ansfglrmaao_n. de Infr.a.estructura las necesidades de
¢ Direccion Nacional de Recursos Humanos. y Servicios de capacitacién
. Je_fatu_ra de C(_)ntabllldad de la Direccion Apoyo. « Adecuado manejo de la
EJeCL_Jt_lva Nacional de Infraestructura y gestion de cambio. Plazo: Corto
Servicios de Apoyo. e Compromiso por parte de
las areas involucradas.

Principales actividades Beneficios Recursos

o Identificar las necesidades de capacitacion, de la Jefatura de
Contabilidad en DENISA, en relacién a las funcionalidades del
sistema SAFIRO.

¢ Disminuir el reproceso de e Personal experto en
e Elaboracion de un plan de capacitacién que atienda las necesidades informacién y re trabajo por capacitacion
de formacion y entrenamiento sobre las funcionalidades del sistema parte de los funcionarios. « Personal facilitador experto en
SAFIRO. o Disminuir errores operativos SAFIRO.
e Establecer un esquema que permita medir el aprendizaje de los por falta de conocimiento de |« Personal clave que formen parte
funcionarios en cudnto a las funcionalidades del sistema SAFIRO. las herramientas de los procesos contables que
tecnoldgicas. se estaran disefiando.

e Establecer esquemas que permitan conocer la percepcién de los
funcionarios sobre las capacitaciones y en la que se pueden ubicar
los puntos que podrian ser reforzados mas adelante.
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Ficha de trabajo |Proyectos de Tecnologia

B-PRIT -07: Inadecuado modelo operativo para la gestion de proyectos de inversion de tecnologia.

Grupo de la

- IN-PIINVT-08: Estructura Organizacional.
iniciativa

Reordenamiento Funcional

antes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Aprobacién de las instancias
de gobierno de la CSS.

e Adecuado nivel de

¢ Direccion Nacional de Recursos Humanos. e Direccion Nacional de involucramiento a las areas

Recursos Humanos. usuarias. Impacto: Alto

e Compromiso por parte de las
areas involucradas.

e Adecuado seguimiento y
control por las instancias de
gobierno de la CSS.

Complejidad: Baja

¢ Direccion Nacional de Innovacion y
Transformacion.

Plazo: Largo

Principales actividades Beneficios Recursos

e Personal capacitado en direccion
de proyectos.

o Disefiar un modelo operativo, donde se definan cIaram_e:nte roles y « Personal capacitado en disefio de
re_sponsabllldades de cada area, incluyendo la interaccion entre las N - estructura organizacional y
mismas. e Adecuada administracion disefio de descripciones de

« Diseflar un modelo organizacional para la gestién de proyectos de de los proyectos. cargos.

Inversion de Tecnologia que incluya una adecuada gobernanza y + Documentacion adecuada |, personal capacitado en manejo
trazabilidad de proyectos, roles y un adecuado sistema de rendicién de los registros contables de cambio.
de cuentas. correspondientes a los  Personal capacitado medicién de

e Disefiar un plan de transicion del disefio organizacional de la gestién proyectos de tecnologia. carga de trabajo.
de proyectos de tecnologia que incluya un procedimiento para la e Personal clave que formen parte
gestién de cambio y comunicacidn dentro de la CSS. de los procesos contables y

administrativos que se estaran
disefiando.
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Ficha de trabajo |Proyectos de Tecnologia

B-PRIT -08: Documentacion dispersa y con dificultad en la obtencion de la misma.

IN-PIINVT-09.1: Depuracion y disefio de procesos.
IN-PIINVT-09.2: Capacitacion.

e Optimizacion del modelo operativo.
e Desarrollo Organizacional.

Factores de éxito Atributos

Participantes en la iniciativa

Unidad
Responsable

e Aprobacion de las

instancias de gobierno de | Complejidad: Baja

e Direccién Ejecutiva Nacional de Innovacién y Di . la CSS. _
Transformacion. ¢ Direccion e Adecuado nivel de
) T i ) ) Ejecutiva involucramiento a las Impacto: Alto
e Direccion Ejecutiva Nacional de Finanzas y Nacional de 4reas usuarias.
Administracion. Innovacién y o Compromiso por parte de
Transformacion. las &reas involucradas.
¢ Adecuado seguimiento y Plazo: Largo

control por las instancias
de gobierno de la CSS.

Principales actividades Beneficios Recursos
IN-PIINVT-09.1 o Personal capacitado en direccion de
¢ Implementar un sistema de gestién de archivos de proyectos en groyectcl)s. tad disefio d
tecnologia, donde se asigne el responsable de custodiar la « Adecuada administracién * pe;icéfs‘zscapaﬂ ado en diseno de
. - r .
informacion.
o : i , . . de los proyectos. i i&
e Disefar e implementar un flujo de trabajo que incluya las areas . Documinthién ¢ Fr;eari%gzlaéscagc?fi:icg:s;/egrl;)ecdeaclci?\!\?gngc?s
articipantes y las etapas del proyecto. ! - ! )
P . P . y p - proy -, adecuada de los e Personal capacitado en gestion de
e Incluir una lista de verificacion, de la conformacion de los i cambio
archivos y establecer controles manuales para la verificacion del registros contables '

e Personal clave que formen parte de los

cumplimiento del contenido de cada expediente. correspondientes a los procesos contables y administrativos
IN-PIINVT-09.2 proyectos de tecnologia. que se estaran disefiando.
. Capaci’tacic')n a todps los usuarios involucrados en <,al flujo e Personal capacitado en manejo de
creacion y ejecucion de proyectos, incluyendo las areas de back archivos
office. e Personal experto en capacitacion.
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Ficha de trabajo |Proyectos de Tecnologia

B-PRIT -09: Inadecuada gestion en la gobernabilidad de los datos.

e Gobierno de datos

m IN-PIINVT-10: Proceso de depuracion de datos

Participantes en la iniciativa Unidad Responsable

Direccién Ejecutiva Nacional de Innovaciény |® Direccion

Transformacion. Ejecutiva Nacional
. L, . . de Innovacion y
Direccion Nacional de Contabilidad. Transformacion.

Factores de éxito

e Aprobacion de las instancias
de gobierno de la CSS.

e Adecuado nivel de
involucramiento a las areas
usuarias.

e Compromiso por parte de las
areas involucradas.

e Adecuado seguimiento y
control por las instancias de
gobierno de la CSS.

Atributos

Complejidad: Media

Impacto: Alto

Plazo: Corto

Principales actividades

Beneficios

Recursos

Asegurar un adecuado registro de la informacién detallada del
proyecto en el sistema.

Establecer controles automaticos para el registro de la informacion
contable, a través de la habilitacion de campos mandatorios en
donde se pueda identificar claramente el proyecto relacionado.

Disefio e implementacién del uso de reportes de proyectos en
tecnologia, de manera de informar a los involucrados el avance de
los mismos.

e Adecuada gestién de los
proyectos de tecnologia.

e Personal capacitado en direccion
de proyectos.

e Personal capacitado en disefio
de procesos.

e Personal capacitado en
redacciéon de manuales, politicas|
y procedimientos.

e Personal clave que formen parte
de los procesos contables y
administrativos que se estaran
disefiando.

e Personal clave con
conocimientos a nivel experto
de SAP.
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Ficha de trabajo | Proyectos de Inversion

OP-PRI-05: Ausencia de manuales de procedimientos.

IN-PINV-11.1: Depuracioén y disefio de procesos.
IN-PINV-11.2: Capacitacion.

e Optimizacion del modelo operativo.
e Desarrollo Organizacional.

Participantes en la iniciativa Unidad Responsable Factores de éxito Atributos

e Aprobacién de las instancias
de gobierno de la CSS.
e Elaboracién de una adecuada

Complejidad: Media

Infraestructura y Servicios de Apoyo. acional ae S
Infraestructura y procedimientos por
e Direccién Nacional de Procesos. Servicios de Apoyo. subprocesos.
e Adecuado manejo de la
gestién de cambio. Plazo: Mediano

e Compromiso por parte de las
areas involucradas.

Principales actividades Beneficios Recursos
IN-PINV-11.1: e Personal capacitado en direccién
de proyectos.
o Definir las necesidades especificas de los procedimientos por areas y e Personal capacitado en disefio
subprocesos. ¢ Uniformidad y eficiencia en de procesos.

los procesos. e Personal capacitado en
redacciéon de manuales, politicas
y procedimientos.

e Personal capacitado en gestidn

e Definir los objetivos y responsables de los procedimientos.
¢ Documentacion de los

o Disefiar los procedimientos operativos y back office, incluyendo .
procesos revisados y

alcance, objetivos, responsables y controles que mitiguen los

riesgos. aprobados. de cambio.
—_ e Transferencia de e Personal clave que formen parte
e Documentar los procedimientos.
conocimientos. de los procesos contables que
IN-PINV-11.2: se estaran disefando.

e Personal experto en

Planes de capacitacion. capacitacion.
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Ficha de trabajo | Proyectos de Inversion

B-PRI-03:

Erogaciones no capitalizadas acorde a lo establecido en la norma N.13 de Contabilidad Gubernamental.

_Gl:u!:o_de ) Optimizacién del modelo operativo
iniciativa

Participantes en la iniciativa

Unidad Responsable

m IN-PINV-12: Depuracion y disefio de procesos.

Factores de éxito

Atributos

e Direccion Nacional de Finanzas.

e Direccién Ejecutiva Nacional de
Infraestructura y Servicios de Apoyo.

e Direccion Nacional de Asuntos
Administrativos.

e Direccion Nacional de Contabilidad.

e Jefatura de contabilidad de la Direccion
Ejecutiva Nacional de Infraestructura y
Servicios de Apoyo.

e Direccion Nacional
de Finanzas.

Aprobacién de las instancias
de gobierno de la CSS.
Adecuado manejo de la
gestion de cambio.

Adecuada capacitacion en los
sistemas automatizados en
las areas claves de DENISA.
Compromiso por parte de las
areas involucradas.

Complejidad: Alta

Impacto: Alto

Plazo: Largo

Principales actividades

Beneficios

Recursos

e Realizar un mapeo de las normas gubernamentales que afectan la
gestion de los procesos contables en DENISA (matriz legal).

e Realizar una depuracioén de las obras registradas y terminadas no
capitalizadas.

e Realizar el analisis de las cuentas utilizadas para el registro de
obras de manera que las mismas no sean registradas como gastos
(Manual por objeto de gastos presupuestario / Catalogo de activos)

e Establecer un proceso de verificacion de partida presupuestaria y
validacion de las obras terminadas, para el adecuado registro y
capitalizacion de las mismas.

Contar con cifras que reflejen
la realidad contable y
financiera de la CSS.

Uniformidad y eficiencia en los
procesos.
Documentacién de los

procesos revisados y
aprobados.

Transferencia de
conocimientos.

Personal idéneo en
documentacién de procesos y
definicion de controles.

Personal con amplio
conocimiento de los procesos
contables de la CSS.
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Mapa de Ruta Proyectos de Inversion

A partir de las fichas de trabajo para el cierre de las brechas identificadas previamente identificadas, se presenta la hoja de ruta de
Implementacion para Proyecto de Inversion y Proyecto de Tecnologia, delineando la forma en la que se sugiere abordar las
iniciativas, para habilitar un proceso de transformaciéon ordenado y efectivo.

LB LA 08 cLE e PR WO g g 10{11{12{13[14|15 16| 17| 18(19(20 21| 22| 23| 24| 25| 26| Compleidad Dependencias
iniciativa la iniciativa Responsable |Iniciativa de la iniciativa | ejecucion

Optimizacion del Modelo Operativo
Depuracion y disefio de procesos

il DNC IN-PINV-01 65 vedo  [HIHNEEEEEEEEEREEEE Media Alto
Pdl DNC IN-PINV-03 67 Corto ][] ] Media Ato | IN-PINV-01
il DNC IN-PINV-02 66 Medio Media Ato | IN-PINV-03
Pdl DENIT IN-PINVT-09.1 £} Largo Baja Alto
Pdl DENISA  IN-PINV-11.1 75 Mecio I HEE Media Alto
Pdl  DENFA IN-PINV-12 76 e [ HEHEEEEEEEEEEEEEEEEEEEEEE Alto
Gobierno de Datos
Proceso de depuracion de datos
Pdl DENFA IN-PINV-04 68 vedo [HIHEEEEEEEEEEEEEER Media Bajo
Pdl DENIT IN-PINVT-10 74 coe  HHEEEE Media Alta
Reordenamiento funcional
Estructura organizacional
il DNC IN-PINV-06 70 Corto Media Bajo | IN-PINV-01
PAIT  DNRH IN-PINVT-08 7 Largo Baja Alto

Adecuacion y mejora de sistemas
Automatizacion y mejora

Pl DENIT IN-PINV-05 69 coro  [HEEEE Media Medio
Desarrollo organizacional
Capacitacion
Pdl DENISA IN-PINV-07 ! Corto .. Baja Medio |IN-PINV-01
PAIT  |DENIT IN-PINVT-09.2 73 Corto .. Baja Alto |IN-PIINVT-09.1
Pdl DENISA IN-PINV-11.2 75 Corto .. Media Alto  |IN-PINV-11.1

Leyenda: 1) DENISA = Direccion Ejecutiva Nacional de Infraestructuras y Servicios de Apoyo 2) DNC = Direccidén Nacional de Contabilidad 3) DENFA = Direccién Ejecutiva
Nacional de Finanzas y Administracién 4) DENIT = Direccidn Ejecutiva Nacional de Innovacién y Transformacion.
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Diagndstico de la situacidon actual_
Auditoria Interna

Para el desarrollo de la situacidén actual e identificacién de brechas y oportunidades de mejoras correspondientes a la
Direccion Nacional de Auditoria (antes Direccion Nacional de Auditoria Interna) y obtener un entendimiento de los
procesos ejecutados, se sostuvieron 10 entrevistas con los jefes de los departamentos dentro de la Direccién, (ver
anexo: Minutas de entendimiento).

Departamentos de la Direccidon Nacional de Auditoria Interna:

Auditoria de Prestaciones Econdmicas;
Auditoria Interna;

Auditoria de Ingresos;

Auditoria de Inversiones;

Auditorias de Investigaciones Especiales;
Auditoria de Compras e Inventario;
Auditoria de Empresas;

Auditoria de Convenios;

Auditoria Financiera.

ORINU B WN =

Dentro de los macro procesos ejecutados por los departamentos que integran la Direccidn Nacional de Auditoria
figuran:

Figura No. 4: Macro procesos de la Direccion Nacional de Auditoria Interna.

Al
Procesos de la
Direccion
Nacional de
Auditoria
Interna

AI-O010
Planificacion anual
de auditoria

AI-020
Ejecucion de la
auditoria

AI-030
Emision vy
comunicacion de
reportes

AI-040
Seguimiento a los
hallazgos

Una vez obtenido el entendimiento general de la Direccidon Nacional de Auditoria Interna, se realizaron las siguientes
actividades especificas:

1. Anadlisis y evaluaciéon de la estructura organizacional.

Revisién del disefio e implementacién del marco normativo interno, incluyendo el enfoque metodoldgico aplicado
por la Direcciéon Nacional de Auditoria de la CSS.

Evaluacion del disefio y preparacion del plan anual de Auditoria Interna.

4. Revisidon de controles y anaélisis de las herramientas tecnolégicas utilizadas.

W
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Auditoria Interna

Nombre de la

# Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora

B-AI- Ausencia de un Los estados financieros auditados por la

01 proceso de Contraloria General de la Republica de
seguimiento de los Panama, fueron emitidos con abstencidn
hallazgos detectados de opinion para los anos correspondientes
por la Contraloria al 2011 y 2012, debido a la importancia
General de la de los hallazgos identificados.
Repubhlca de La Direccién Nacional de Auditoria
Panama.

Interna, no realiz6 el debido seguimiento
y cierre de los hallazgos identificados por
parte de la Contraloria General de la
Republica de Panama.

La Contraloria General de la Republica no
emitié estados financieros auditados en
los afios 2013 y 2014.
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Recomendacion

Disefar e implementar un
proceso de seguimiento de
hallazgos de auditoria de la
Contraloria General de la
Republica de Panama.

Beneficio

Contar con cifras
razonables en los estados
financieros de la CSS.

Perspectiva

e Procesos;

e Estructura
Organizacional.
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Auditoria Interna

Nombre de la Descripcién de la brecha / Oportunidad de

# Brecha/ Oportunidad S Recomendacion Beneficio Perspectiva
de mejora
B-AI- Ausencia de un Los planes anuales de auditoria, los informes de e Establecer un e Mantener Informacion y
02 protocolo de auditoria, las cartas de gerencia, los informes de mecanismo de informado a la comunicacion.
comunicacion de la seguimiento y los informes ejecutivos sobre la comunicacién entre la Junta Directiva de
Comision de Auditoria gestion de auditoria, no fueron comunicados a la Direccion Nacional de los temas
de la Junta Directiva con Junta Directiva, a través de la Comisidon de Auditoria, Auditoria y la Comisidn necesarios para
la Direccion Nacional de por lo que no se estan priorizando adecuadamente de Auditoria de la evaluar de forma
Auditoria. las actividades de la comision para el cumplimiento Junta Directiva, para oportuna y
de lo establecido en la Ley y la Resoluciéon que tratar los temas adecuada, la
reglamenta las operaciones y funciones de esta relevantes de la informacion
Comision. gestion de auditoria. financiera y de los

controles de la

Se revisé el 80% de las actas de los afios del 2011 al ¢ Incorporar ala L
Institucion.

2014, en donde los principales temas desarrollados Comision de Auditoria
por parte de la Comisién de Auditoria de la Junta de la Junta Directiva, al ¢ Obtener la
Directiva, estan relacionados con reconsideraciones Director Nacional de retroalimentacion
de sanciones aplicadas a empresas y medidas Auditoria, y como de un ente
disciplinarias a funcionarios de la CSS. Estos temas suplente al Sub- colegiado para
desarrollados no impactan en gran medida los Director Nacional de complementar la
Estados Financieros. Auditoria Interna y al planificacion de
Sub-Director Nacional auditoria.

La Ley 51 del 2005, en el articulo 31, y las funciones

X o . de Auditoria Externa.
descritas en el Reglamento de la Comision, a través

de la Resolucién 47,568-2013-1.D, definen a la e Establecer como parte
Comisién como “Encargada de analizar y recomendar del proceso de emisidn,
al pleno de la Junta Directiva sobre los asuntos revision y aprobacion
relacionados con la informacion financiera contenida de los planes anuales
en los estados financieros de la Institucion; el de auditoria, la revision
desempefio adecuado de la funcién de Auditoria , la de la Comisién de
contratacion y alcance de la auditoria externa y el Auditoria de la Junta
cumplimiento de las politicas de control interno.” Directiva.
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Auditoria Interna

B-AI-
03

Nombre de la
Brecha/
Oportunidad de
mejora

Inactividad del
Comité de Auditoria.

Descripcion de la brecha /
Oportunidad de mejora

Existe una debilidad de control interno,
dado que el Comité de Auditoria no
cuenta con un reglamento interno.
Adicionalmente este comité se encuentra
inactivo desde el afio 2008. No existe un
organo colegiado que garantice la

[ ]
funcionalidad de la Direccién Nacional de

Auditoria, en cuanto al cumplimiento del
plan de trabajo.

Las Normas de Control Interno
Gubernamental, seccion 3.2.5.10,
establecen que el Comité de Auditoria
debe:

“a) Notificar a Auditoria las prioridades
identificadas a los fines de considerarlo
en el Plan Anual de Auditoria.

b) Conocer los informes de las Auditorias
Internas y Externas, ponderar la
importancia del contenido de las
recomendaciones y ejecutar el
seguimiento de los acuerdos del Comité.

c) Reglamentar el funcionamiento del
Comité para asegurar el seguimiento y
cumplimiento de las recomendaciones.”

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Formalizar el establecimiento

del Comité de Auditoria

cumpliendo con las Normas

de Control Interno
Gubernamental.

Reglamentar el

funcionamiento del Comité

de Auditoria.

Beneficio

Desarrollar planes
anuales de auditoria,
considerando las
prioridades
estratégicas de la
Css.

Evaluar
oportunamente los
resultados de las
auditorias internas y
externas.

Velar por el eficaz
seguimiento de los
hallazgos y

recomendaciones.

Reducir la cantidad de
Auditorias Especiales.

Perspectiva

Estructura

Organizacional;

Ambiente de
Control y

Riesgo.

10
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Auditoria Interna

Nombre de la

Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora
B- Metodologia de La Direccién Nacional de Auditoria carece
AI- evaluacion de riesgos de una metodologia de evaluacién de
04 no definida. riesgo formalmente definida y

documentada. Como consecuencia, no se
determinan adecuadamente las
prioridades, enfoques y periodicidad de las
auditorias, y el seguimiento a los
hallazgos.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian el
requisito de calificar los riesgos de
auditoria en el proceso de planificacion.
(Punto 221.03). A partir del 2012 las
Normas de Auditoria Gubernamental
debieron seguirse utilizando como buena
practica.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Definir y documentar la
metodologia de evaluacion de
riesgos; considerando aspectos
cualitativos y cuantitativos
para obtener el riesgo
inherente, asi como la
consideracién de
controles/mitigantes para
obtener el riesgo residual.

Fortalecer el plan de
capacitacion de la Direccidn
Nacional de Auditoria,
orientado a la gestion de
riesgos.

Beneficio

Obtener un
aseguramiento
razonable sobre de las
cifras del estado
financiero y de los
programas de riesgo, a
través de la adecuada
planificacion de
auditorias, en funcién
de los riesgos de la
CSsS.

Generar una adecuada
seleccién de las
muestras en la
ejecucién de las
auditorias.

Perspectiva

Ambiente
de control y
riesgo;

Procesos.

11
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

B- Enfoque inadecuado
AI- en la planificacidon
05 anual de auditorias.

Los planes anuales de Auditoria, no

Descripcion de la brecha /

Oportunidad de mejora

consideran auditorias de sistemas

tecnoldgicos, ni auditorias financieras
/contables. El disefio de los planes anuales
de auditoria, tiene un mayor enfoque en
auditorias operativas, debido a que no se
aplican evaluaciones de riesgos para
elaborar el Plan Anual de Auditoria. Como
consecuencia, no se verifica la adecuada
segregacion de funciones, a nivel de
sistemas, controles de seguridad de
informacidn, ni la razonabilidad de las
cifras financieras contenidas en los estados

financieros.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian:

Punto 211.01: “Evaluar el
funcionamiento de los sistemas de
informacién de los entes publicos y
propiciar su desarrollo como una
herramienta para la toma de decisiones
y la ejecucién de la auditoria”;

Punto 221.03: Los tipos de auditoria
que se deben realizar (operativas,
financieras y especiales).

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Utilizar un enfoque

metodoldgico de evaluacién de

riesgo en el proceso de
planificacidon anual de
auditoria.

Realizar y documentar la

evaluacion de riesgos en la
elaboracion de cada plan anual

de auditoria.

Incluir auditorias de sistemas y
financieros/contables en los
planes anuales de auditoria.

Beneficio

Obtener un o
aseguramiento
razonable sobre las
cifras del estado
financiero y de los
programas de riesgo, a
través de la adecuada
planificacion en funcidn
de los riesgos de la

CSS.

Obtener una adecuada
segregacion de
funciones y controles
de seguridad de
informacion.

Perspectiva

Ambiente
de control
y riesgo;

Procesos.

12
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Auditoria Interna

Nombre de la

Brecha Descripcién de la brecha / Oportunidad .. .. .
# r . / ripct r . / Oportuni Recomendacion Beneficio Perspectiva
Oportunidad de de mejora
mejora
B- Cumplimiento La Direccién Nacional de Auditoria realiza la e Fortalecer el desarrollo de e Brindar aseguramiento e Ambiente de
AI- parcial de los planificacién anual de las auditorias, la cual es auditorias que incentiven que razonable sobre el control y
06 planes de presentada y aprobada por el Director General las diferentes areas cumplan cumplimiento de los riesgo;
auditoria. de la CSS. Sin embargo, durante su ejecuciéon con lo establecido en la Norma procedimientos de la
. o . Estructura
se solicitan auditorias especiales, lo que de Control Interno 3.2.2.2 CSS. .
. . -, . " -, ) Organizacional.
impacta la ejecucidn de lo planificado. Esto se Evaluacion Continua de .
. " e Cumplir con la
debe a: Riesgos". . L
ejecucion del plan
e Debilidad de control interno dentro de las e Formalizar el establecimiento anual de auditoria y
diferentes areas de la CSS; del Comité de Auditoria y asi disminuir las
«  Inactividad del Comité de Auditoria; cumplir con el Numeral 3.2.5.9 audltorl.as especiales
de las Normas de Control fortaleciendo los
e Personal insuficiente en el Departamento Interno Gubernamental. controles dentro los

de Auditoria de Investigaciones Especiales. procesos ejecutados.

Realizar un analisis de carga

Las Normas de Auditoria Gubernamental, de trabajo, para garantizar la
vigentes hasta el afio 2012, establecian los adecuada estructura
tipos de auditoria que se debian realizar organizacional.

(operativas, financieras y especiales) y el
requisito de calificar los riesgos de auditoria en
el proceso de planificacion. (Punto 221.03). A
partir del 2012 las Normas de Auditoria
Gubernamental debieron seguirse utilizando
como buena préctica.

13
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Auditoria Interna

Nombre de la
Brecha/ Descripcion de la brecha /
Oportunidad de Oportunidad de mejora
mejora

Recomendacion Beneficio Perspectiva

B- Programas de Los programas de auditoria no se han Actualizar los programas de Disminuir el riesgo de Ambiente de
AI- auditoria actualizado desde el afio 2008. Por lo que auditoria, estableciendo una no incluir informacion control y
07 desactualizados. no consideran pruebas de auditoria periodicidad anual. relevante como parte de  riesgo.
relacionadas a nuevos procedimientos y/o a las pruebas de auditoria.
la actualizacidon de los mismos, obviando
procesos criticos relacionados a los estados
financieros.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, establecian que
los programas de auditoria para cumplir las
fases de la planificacion preliminar y
especifica, seran actualizados al menos una
vez al afio. (Seccién 222.02).

14
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Auditoria Interna

Nombre de la

Brecha/ Descripcién de la brecha / Recomendacion Beneficio Perspectiva
Oportunidad de Oportunidad de mejora
mejora
B- Deficiencia en el La planificacidon anual de la Direccion e Establecer un plan de cierre de ¢ Incremento de la e Ambiente de
AI- monitoreo de los Nacional de Auditoria, no considera los hallazgos identificados, productividad y Control y
08 hallazgos. suficientes actividades de seguimientos considerando el riesgo reduccion de costos. Riesgo;
para validar el cierre de los hallazgos, asociado.

e Asegurar el e Procesos.
cumplimiento de los
procedimientos en las
diferentes areas de la

Las Normas de Auditoria Gubernamental, CSS.

vigentes hasta el aflo 2012, punto 222.07

y 212.01, establecian que: “Auditoria

Interna de los entes publicos, incluiran en

su plan de accién el seguimiento oportuno

a la aplicacién de las recomendaciones,

para asegurar el mejoramiento de la

gestion de los entes del sector publico”.

incrementando las auditorias especiales
producto de las deficiencias no subsanadas
en las diferentes areas de la CSS.

Adicionalmente, en las Normas de Control
Interno Gubernamental, se establece
dentro de las funciones del Comité de
Auditoria, el seguimiento periddico de los
resultados y recomendaciones
formuladas...” (Seccién 3.2.5.10).

15
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

B- Carencia de recursos
AI- tecnoldgicos para la
09 gestidon de auditoria.

Descripcion de la brecha /
Oportunidad de mejora

La Direccién Nacional de Auditoria no
cuenta con herramientas tecnoldgicas para
la gestion y seguimiento a las diferentes
etapas, asi como herramientas que
garanticen la objetividad para la seleccion
de la muestra y el andlisis de los datos
como parte de las pruebas de auditoria.
Debido al tamafio y complejidad de las
operaciones de la CSS, y de la Direccion
Nacional de Auditoria, esto genera una
mayor carga de trabajo y un inoportuno
seguimiento de la gestion de auditoria.

Las Normas de Auditoria Gubernamental,
vigentes hasta el afio 2012, en el punto
3.2.5.5 “Dotacion de recursos”,
establecian que se le debia otorgar a las
unidades de Auditoria Interna el personal
idéneo y necesario; asi como de
razonables recursos, materiales y
administrativos que faciliten la efectiva
labor de monitoreo en cada institucion, de
acuerdo a su ordenamiento
presupuestario.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Implementar nuevas
herramientas tecnoldgicas que le
garanticen un adecuado
seguimiento a las diferentes

etapas de la gestion de auditoria.

Beneficio

Optimizar los tiempos de
gestion de auditoria.

Perspectiva

Datos;

Ambiente de
control y
riesgos.

16



Informe de entendimiento | Diagndstico de la situacion actual_ Auditoria Interna

Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Desarrollar un

AI- Manual de Auditoria.

01

Descripcion de la brecha /

Oportunidad de mejora

La CSS no cuenta con un Manual de
Auditoria que establezca el uso de las
mejores practicas de Auditoria Interna, de
Auditoria Gubernamental y de Analisis de

Riesgos.

Como consecuencia, no existe un estandar

establecido que garantice que las

diferentes areas seran auditadas utilizando

criterios adaptados al tamafio y
complejidad de sus operaciones.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Desarrollar un Manual de
Auditoria avalado por la
Contraloria General de la
Republica de Panama3, el cual
contenga la metodologia para la
evaluacion de las operaciones y
programas de riesgos de la
Institucion (Enfermedad y
Maternidad, de Invalidez, Vejez y
Muerte y Riesgos Profesionales),
utilizando conceptos de las
mejores practicas, como las
utilizadas en las Normas de
Auditoria Gubernamental de la
Contraloria General de la
Republica de Panama y por el
Instituto de Auditores Internos.

Beneficio

Prevenir fallas o
irregularidades
especificas en las
operaciones.

Asegurar la
razonabilidad de los
controles
implementados en la
CSS vy sobre las cifras
de los estados
financieros.

Asegurar el
cumplimiento de los
procedimientos
desarrollados por la
CSss.

Perspectiva

e Ambiente de

control y
riesgos;

e Procesos.

17
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Auditoria Interna

op-
AI-
02

op-

03

Nombre de la
Brecha/
Oportunidad de
mejora

Estructura
organizacional
desactualizada de
la Direccion
Nacional de
Auditoria.

Designacién del
Director y Sub
Directores de la
Direccion Nacional
de Auditoria.

Descripcion de la brecha /
Oportunidad de mejora

La Direccién Ejecutiva Nacional de

Recursos Humanos, no ha actualizado las

nuevas posiciones en el manual de

cargos de la CSS, entre ellas:

e Director Nacional de Auditoria;

e Subdirector de Auditoria Interna;

e Subdirector de Auditoria Externa;

e Los Jefes de Auditoria y Unidad de
Tecnologia.

Este manual no ha sido actualizado

desde el afio 1987. Esta situacion

ocasiona una debilidad administrativa en

la asignacidn de funciones, roles y

responsabilidades.

Conforme al articulo 41, numeral 14 de la
Ley 51, el Director General tiene como
facultad “Nombrar, trasladar, ascender y
remover a los funcionarios de la Caja de
Seguro Social”.

Como consecuencia, el Director Nacional
de Auditoria, el Sub Director de Auditoria
Interna y el Sub Director de Auditoria
Externa, podrian perder la independencia
en su rol.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Actualizar la estructura de la Direccion
Nacional de Auditoria, para proponerlo
a la Direccidn Ejecutiva Nacional de
Recursos Humanos con la aprobacion
del Director General.

Modificar el método de seleccidén y
designacion del Director Nacional de
Auditoria, de tal forma que sea
aprobado por la Comision de
Auditoria de la Junta Directiva.
Modificar el método de seleccidén y
designacion de los Sub Directores
de Auditoria Interna y Externa, de
tal forma que sean propuesto por el
Director Nacional de Auditoria y
aprobados por la Comision de
Auditoria de la Junta Directiva.
Formalizar el proceso de seleccién
para estas posiciones considerando
la evaluacion de: formacion,
experiencia, especialidades y
competencias, entre otros.

e Otorgar mayor

Beneficio Perspectiva

Fortalecer la gestion Estructura
administrativa, a través Organizacional.
de la definicién de los

roles, funciones y

responsabilidades.

Estructura
independencia de la  Organizacional.
Direccién Nacional de

Auditoria en el

desarrollo de sus

funciones.

Mejorar el proceso de
seleccion y
designacion.

18
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Auditoria Interna

oP-
AI-
04

AI-
05

Nombre de la
Brecha/
Oportunidad de
mejora

Funcionarios
ejerciendo cargos sin
su debida
formalizacion.

Inexistencia de un
departamento que
ejecute las auditorias
de sistemas.

Descripcion de la brecha /
Oportunidad de mejora

Se identificaron 25 funcionarios que
ejercen posiciones asignadas diferentes al
cargo inicial y no se ha formalizado la
designaciéon de su nueva posicion. De
estos 25, cinco (5) ejecutan funciones
como Jefes de departamento. Esta
situacidon puede afectar el compromiso y la
responsabilidad de las funciones.

La Estructura Organizacional de la
Direccion de Nacional de Auditoria, no
cuenta con un departamento que
garantice la funcionalidad de los controles
automaticos definidos en los sistemas de
la CSS (esta posicidon fue eliminada).
Como consecuencia no se presenta en el
plan anual de auditoria una revisiéon de los
sistemas y controles automaticos.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

e Formalizar roles y

responsabilidades acorde a sus
funciones.

e Realizar una evaluacién previa

del perfil en relacidén con el
area, siempre y cuando no
haya impedimento, antes de
solicitar la formalizacion de sus
cargos y ubicacion dentro de la
Estructura Organizacional.

Evaluar la creacion de una
Jefatura dentro de la Estructura
Organizacional de la Direccién de
Auditoria, responsable de la
ejecucién de las auditorias de
sistemas tecnoldgicos de la CSS.

Beneficio

e Formalizar las
responsabilidades del

puesto.

e Incrementar la

motivacion de los
funcionarios.

Perspectiva

Estructura
Organizacional.

Garantizar la efectividad Estructura

de los controles de los
sistemas tecnoldgicos.

Organizacional.

19
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Auditoria Interna

op-
AI-
06

oP-
AI-
07

Nombre de la
Brecha/
Oportunidad de
mejora

Carencia de un
mecanismo de
comunicacion y
apoyo entre el area
de Asesoria Legal y la
Direccion de
Auditoria.

Falta de capacitacion
a funcionarios de la
CSS en relacién a los
sistemas tecnoldgicos
utilizados.

Descripcion de la brecha /
Oportunidad de mejora

Los hallazgos y observaciones presentados
en los informes de auditorias especiales
corren el riesgo de no proceder, debido a
un débil sustento legal.

La Direccidon Nacional de Auditoria
requiere la revision de estos informes, en
temas relacionados al marco legal.

Los funcionarios de la CSS, no reciben
capacitaciones formales, ni validaciéon del
conocimiento sobre los sistemas
tecnoldgicos utilizados en la CSS (SAFIRO,
Mainframe, Bloomberg, entre otros).

Como consecuencia, el Auditor puede ser

influenciado por el auditado al desconocer
el uso de los sistemas y ser guiados por el
funcionario auditado.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Evaluar la designacién o la
formalizacidén de acuerdos de
servicios, para la revision de la
documentacién y redaccién de
informes en los que se tratan
temas que requieran tomar
acciones legales.

Solicitar la capacitacion y
formacion de los funcionarios en
los médulos de los sistemas
SAFIRO y Mainframe, logrando un
entendimiento claro de los
sistemas tecnoldgicos utilizados.

Beneficio

Contar con informes de
auditoria con sustento
legal robusto.

e Conocer de manera

integral el sistema y
sus maodulos.

Mejorar los tiempos de
ejecucioén de las
auditorias.

Perspectiva

Estructura
Organizacional.

Estructura
Organizacional.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

Descripcion de la brecha /
Oportunidad de mejora

OP- Falta de un programa No se observd un programa formal de

AI- formal de
08 capacitacion.

capacitacion orientado desarrollar las
capacidades técnicas, acorde a la

especialidad de cada Departamento de
Auditoria.

Se identifico la necesidad de reforzar los

conocimientos en los siguientes temas:

Metodologia de auditorias basadas

en riesgo;

Redaccién de informes;

Analisis de estados financieros;
Pruebas de auditoria financiera;
Manejo de compras e inventario;
Instrumentos de inversion;

Gestion de riesgos para
instrumentos de inversion;

Procesos administrativos
gubernamentales de recursos
humanos;

Normas administrativas y médicas;

Auditoria forense.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Coordinar capaciones técnicas
que fortalezcan la formacion de
los funcionarios de acuerdo a las
especialidades de cada
departamento.

Beneficio

Aumentar la eficiencia,
eficacia y calidad de los
informes y tiempos de
ejecucion de las
auditorias.

Perspectiva

Estructura
Organizacional.
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Auditoria Interna

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Definicidn de los

AI- perfiles en las

09 Jefaturas por areas
de especializacion.

Descripcion de la brecha /
Oportunidad de mejora

Las descripciones de puesto de los Jefes
de departamento en la Direccion Nacional
de Auditoria, no establece un perfil
especializado, acorde a la jefatura
correspondiente.

Actualmente las posiciones son ocupadas
por funcionarios que no cuentan con la
debida especializacion del area de
asignacion.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Definir los perfiles de puesto
acorde a la especializacion del
area con base en la estructura y
perfiles.

Beneficio Perspectiva

Estructura
Organizacional.

Fortalecer las
competencias por
especialidad,
desarrollando el
conocimiento, experiencia
y mejores practicas.
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Diagnostico de la situacion actual_
Inversiones|Préstamos

Para el desarrollo de la situacién actual e identificacidon de brechas y oportunidades de mejoras correspondientes a
Inversiones|Préstamos y para obtener un entendimiento de los procesos ejecutados, se sostuvieron 24 entrevistas
con los jefes de los departamentos y funcionarios claves, (ver anexo: Minutas de entendimiento).

Dentro de los Departamentos involucrados en el alcance para el desarrollo de la situacién actual, figuran:

Unidad Técnica Especializada de Inversiones (UTEI);
Departamento de Tesoreria;

Direccion Nacional de Contabilidad;

Seccidn de Inversiones del Departamento de Contabilidad Especial;
Centro de Préstamos Personales;

Direccion Ejecutiva Nacional Legal;
Departamento de Auditoria de Inversiones;
Direcciéon Nacional de Administracién de Proyectos;

1
2
3
4
5.
6. Departamento de Préstamos Hipotecarios;
7
8
9.
1

0. Departamento de Administracién de Seguros.

Dentro de los macro procesos ejecutados por los departamentos que integran la Direccion Ejecutiva Nacional de
Finanzas y Administracion figuran:

Figura No. 5: Macro procesos de Inversiones|Préstamos

PH
INTJ - PP Préstarmos
Inversiones Préstamos Hipotecarios
Personales
PH-010
I -010 PP-010 Captacion
Planificacian Captacién
PH-020
PP-020 Tramite
MW -020 Andlisis
Analisis
PH-030
A PP;JG3Q, Aprobacidn
IMNW-0OZ0 probacién
Tramite PP-040 PH-040
Docurmentacidn
Desembolso
I -040
Seguimiento y PP-050 PH-050
control Seguimiento Desembaolso
PH-060
Seaguimianto v
cobranza

Una vez obtenido el entendimiento general correspondiente a Inversiones|Préstamos, se realizaron las siguientes
actividades especificas:

© 2017.

Analisis y evaluacion de la estructura organizacional.

Revisién del disefio e implementacién del marco normativo interno, para la planificacion, ejecuciéon y emisién
de reportes del area.

Validacién del disefio e implementacién y efectividad operativa del proceso de aprobacion de Compra y Venta
de Inversiones y valores que maneja la CSS.

Analisis de las herramientas tecnoldgicas que soportan los procesos del area.
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Inversiones

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Procedimientos

INV operativos no

-01 documentados
formalmente.

Descripcion de la Brecha / Oportunidad de
mejora

La Unidad Técnica Especializada de Inversiones (en
adelante UTEI), el Departamento de Tesoreria y la
Seccion de Inversiones del Departamento de
Contabilidad Especial, no cuentan con
documentacion formalmente establecida que dicte
los procedimientos operativos para ejecutar,
documentar y registrar las operaciones relacionadas
con las inversiones.

Los procedimientos de mayor impacto que se
encuentran sin documentar son:

e Proceso de inversion.

e Documentacién que sustenta la ejecucion de la

inversion.

¢ Niveles de aprobacién y sus controles.

e Procesos de creacion de expedientes.

e Procedimientos de registro de nuevos titulos.

e Procedimientos de célculos de intereses para
cada tipo de inversién permitida.

e Politicas de amortizacién de instrumentos.
e Procesos de seguimiento de inversiones.

e Politicas y procedimientos de reinversién (niveles
de aprobacion, documentacion y registro).

e Controles y sus respectivos procesos de revision.

e Procedimientos de revisidn, de registros en el
sistema SAFIRO.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Realizar la depuracion de
procesos, con la finalidad de
documentar manuales de
procedimientos para las
operaciones relacionadas a
inversiones.

Los manuales deben
establecer, las actividades
que debe realizar cada una
de las areas participantes
(UTEI, Departamento de
Tesoreria y Seccidn de
Inversiones del
Departamento de
Contabilidad Especial).

Establecer los controles en
cada proceso y los
responsables de ejecutarlos y
revisarlos.

Beneficio Perspectiva

Reducir errores o
operativos, por falta

de conocimiento de
procesos y

actividades.

Procesos;

Ambiente
de Control y
Riesgo.

Asegurar la
continuidad de las
operaciones, en caso
de cambios en los
funcionarios que
ejecutan las
actividades.
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Inversiones

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora

B- Operaciones manuales Debido a la no existencia de un Sistema automatizado

INV sobre la gestién y y/o médulo de inversiones, el proceso de gestion y

-02 seguimiento de seguimiento de las inversiones es ejecutado a través

inversiones. de actividades manuales, sobre documentos de

Microsoft Excel, acciones operativas que pudieran
afectar la calidad, integridad y disponibilidad de la
informacién de las inversiones, por errores operativos
y/o por el riesgo de pérdida de informacion.
Las actividades de mayor impacto en las cifras
financieras, que se realizan de forma manual son:

e Inventario de inversiones.

e Calculo de intereses de inversiones.

e Seguimiento de renovacién de instrumentos.

e Cambio de condiciones de instrumentos (de largo
a corto plazo).

e Segregacion de inversiones por Tipo de Programa
de Riesgo.

e Control de cumplimiento de limites.

En la revisién se observo:

e Discrepancias entre los montos de DPF, a largo y
corto plazo, registrados en el Excel de la Seccién
de Inversiones del Departamento de Contabilidad
Central versus los estados financieros, en el afio
2012.

e Falta de informacién en los campos de los archivos

de Microsoft Excel.
e Discrepancias en la agrupacién por tipo de riesgo,
correspondiente a los DPF del afio 2014.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Evaluar la posibilidad de
adecuar e implementar el
modulo de inversiones de
SAFIRO (previamente adquirido
por la CSS), o la adquisicion de
nuevas tecnologias que
permitan realizar una adecuada
gestion de las inversiones, a fin
de captar y calcular los
instrumentos financieros
adquiridos (montos, intereses,
renovaciones de plazos, entre
otros), obtener un desglose de
las inversiones realizadas por
tipo de riesgo y brindar un
seguimiento oportuno de los
mismos.

Beneficio

Optimizacion de
procesos.

Robustecer la
calidad e
integridad de la
informacion.

Evitar errores
operativos.

Disminuir la
ejecucioén de
procesos
manuales.

Brindar un
seguimiento
oportuno ante
cualquier
desviacion.

Emision confiable

de estados
financieros.

Perspectiva

e Datos;
e Procesos;

e Ambiente

de Control
y Riesgo.
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Inversiones

Nombre de la

# Brecha/
Oportunidad de
mejora
B- Falta de

INV segregacion de
-03 cuentas en el
Banco Nacional.

Descripcion de la Brecha / Oportunidad de
mejora

La Caja del Seguro Social tiene una (1) sola cuenta en
Banco Nacional, que concentra el capital de todos los
Programas de Riesgos. Mientras que, a nivel contable,
se encuentra segregada por Tipo de Programa de
Riesgo.

Esta diferencia entre las cuentas contables y la cuenta
fisica, causa: deficiencias, errores, reprocesos y riesgo
en la gestion eficiente del capital. En la revision se
observé:

Conciliaciéon compleja y menos eficiente, entre la
cuenta de Banco Nacional y lo registrado en el
Sistema, debido a la cantidad y tipos de registros
existentes.

e Dificultad en realizar el seguimiento a las
operaciones.

e Diferencias entre las cifras de DPF, por tipo de
riesgo presentadas en los informes de inventarios
de Departamento de Tesoreria y las del informe
presentado por la UTEI.

e Inconsistencia entre los saldos de DPF en SAFIRO
y en el Departamento de Tesoreria, por un monto
de B/. 251,039 en 2012, B/. 251,039 en 2013 y
B/. 515,708.92 en 2014. Esta cifra corresponde a
un depdsito que manejaba la Administradora de
Inversiones SIACAP, que se encontraba en las

cifras financieras, pero no en el reporte de DPF del

Banco Nacional, ni en el inventario de DPF del
Departamento de Tesoreria.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Abrir una cuenta bancaria
para cada tipo de Programa
de Riesgos, que maneja
tesoreria.

Separar el capital que
gestiona el Departamento
de Tesoreria y en resto de
los fondos (por ejemplo:
SIACAP), en cuentas
bancarias diferentes.

Utilizar las herramientas
tecnoldgicas disponibles
para automatizar el proceso
de asignacion de capital,
rentabilidad y/o pérdida.

Beneficio Perspectiva

Disminucidn de o
errores

operativos,
generando mayor
confiabilidad en

las cifras de los
estados

financieros.

Procesos;

e Datos.

Seguimiento
oportuno de la
gestion por tipo
de programa de
riesgo.

Gestidn confiable
de rentabilidad
por Tipo de
Programa de
Riesgo.
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Inversiones

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
B- Falta de Las operaciones que realiza el Departamento de e Depurar el proceso para e Disminucion de e Procesos;
INV procedimientos Tesoreria, se registran en dos areas de determinar los controles que errores operativos, Ambiente
-04 formales de contabilidad. Las operaciones del subsistema mixto, mitigan el riesgo de registro generando mayor de control
revision integral del las registra la Seccidn de Inversiones del en el Sistema SAFIRO. confiabilidad en las Fiesaos y
registro de Departamento de Contabilidad Especial del . cifras de los estados gos.
. . . . e Designar un encargado de ) )
operaciones de Subsistema mixto y el resto de las operaciones la contabilidad. como financieros.
tesoreria en el seccion de Inversiones del Departamento de res onsable,de liderar . Sequimiento
sistema SAFIRO. Contabilidad Especial de la Direccion Nacional de P . Y g
- . . asegurar las cifras de oportuno de la
Contabilidad. No existe un procedimiento formal, , -, .
o o tesoreria, para todos los gestion por tipo de
para la supervision integral de la contabilidad de . .
Programas de Riesgo. programa de riesgo.

ambas areas, causando una debilidad en la
conciliacion de las operaciones realizadas.

Se observd, en el informe de auditoria niumero 076-
110-2016 DINAG-DESASSS, de la Contraloria
General de la Republica, Auditoria de los estados
financieros presentados a la Caja de Seguro Social
al 31 de diciembre de 2012:

"Inconsistencias en el registro de las cuentas del
Componente de Ahorro del Subsistema Mixto -
Direccién Nacional de Contabilidad y Departamento
de Contabilidad del Subsistema Mixto".
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Inversiones

Nombre de la
# Brecha/
Oportunidad de
mejora

OP- Falta de definicidon

INV especifica de la

-01 idoneidad profesional
solicitada a la UTEL.

Descripcion de la Brecha / Oportunidad de mejora

En el articulo 4 del Reglamento para la Inversion de los
Fondos de Reserva de la CSS, menciona "El personal
técnico que preste servicios en esta unidad especializada

debe contar con idoneidad profesiona
las competencias profesionales que garantizan la idoneidad

III

, pero no especifica

exigida. Se debe mencionar que las funciones de la UTEI

son de alto impacto para la institucién, en cuanto a monto

y estrategia. Entre las mas relevantes, podemos citar:

e “En coordinaciéon con la Direccidon Nacional de Finanzas
(DNF), proponer a la Direccién General,..., la Politica de

Inversion Anual”.

e "“Preparar, conjuntamente con la DNF, el plany
presupuesto anual de inversiones financieras”.

e "“Aplicar la suma diligencia o cuidado, empleando
criterios de prudencia, discrecién, inteligencia y
diligencia en su gestion de asesoria de inversiones”.

e “Evaluar, sustentar y recomendar las diversas

alternativas de inversion, en cuanto al perfil de riesgo-

rendimiento”.

e “Segun las caracteristicas y alternativas disponibles en

el mercado financiero local, recomendar las

alternativas de inversion”.

Asimismo, se observé que el jefe del UTEI, el Sefior Rafael

Guillen present6 ante la Comisién Nacional de Valores una
solicitud formal de licencia de Analista; sin embargo, la

Comision Nacional de Valores en la resolucién 173-07 del 5

de junio de 2007, decidié no otorgarle la licencia, por
considerarlo no ser de su competencia.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

La administracion, debe e

determinar o
reglamentar las
competencias de los
miembros de la UTEI.

Se deben establecer
procedimientos de
certificacion de
competencias.

Beneficio Perspectiva

e Estructura
Organizacional.

Mitigar el riesgo
operativo por
desconocimiento
técnico de sus
funciones.

Actualizacion de
perfil con la
valoracién de
puesto para que
la posicién
cuente con las
competencias.
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Inversiones

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad mejora
de mejora

OP- Inexistencia de La inexistencia de un codigo Gnico que identifique las e
INV un cédigo Unico operaciones de inversiones, dificulta la identificacion,
-02 parala integridad y disponibilidad de la informacion, por las
identificacion de diferentes areas que participan en la operacion
cada operacion. (UTEI, Departamento de tesoreria y Seccion de
Inversiones del Departamento de Contabilidad
Especial).

Para los afios 2011-2014, se seleccioné una muestra
de expedientes de DPF y de titulos valores. La
muestra no se pudo utilizar, debido a que se tomd
del inventario de DPF que maneja la Seccion de
Inversiones del Departamento de Contabilidad
Especial, y al solicitarla al Departamento de
Tesoreria que resguarda los expedientes, no
pudieron identificar las operaciones seleccionadas.

Por lo tanto, fue requerida la seleccidén de otra
muestra directamente del inventario del
Departamento de Tesoreria. Sin embargo, los
expedientes recibidos, no contaban con
codificaciones que permitieran identificar las
operaciones, por lo cual, no se pudo garantizar que
fuesen las mimas que las seleccionadas.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Depuracién de procesos de
inversiones, para establecer
codigos Unicos a cada
inversion.

Establecer un procedimiento
y control para codificar las
operaciones existentes y/o
nuevas operaciones.

Divulgar a todas las areas
involucradas (UTEI,
Departamento de tesoreria y
Seccion de Inversiones del
Departamento de
Contabilidad Especial), los
codigos de las operaciones.

Beneficio

Identificacion y
seguimiento oportuno
de las operaciones.

Perspectiva

Procesos.
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Inversiones

Nombre de la

# Brecha/
Oportunidad de
mejora
OP- Falta de

INV parametrizacione
-03 s de seguridad de

las cuentas de
red.

OP- Controles

INV inadecuados de

-04 seguridad de la
informacion.

Descripcion de la Brecha / Oportunidad de
mejora

Las configuraciones y parametrizaciones de las
cuentas de red de Microsoft Windows, no contempla
la solicitud (peridodica y automatica), para la
renovacion y cambio de las contrasefias de inicio de
sesion.

Las estaciones de trabajo del Departamento de
Tesoreria no cuentan con controles de seguridad,
que limiten la posibilidad de extraccién y uso
inadecuado de informacién confidencial de las
inversiones de la CSS. Tales como:

e Bloqueos de puertos y unidades de
dispositivos extraibles.

e Envio de informacién a correos no
corporativos.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Adecuar la parametrizacion del
sistema de cuentas de red
(Microsoft Windows), a través de
la configuracion de los
parametros de seguridad, a
efectos que solicite,
periddicamente, el cambio de las
contrasefias de inicio de sesion.

Adecuar el sistema y establecer
politicas, procedimientos que
definan los lineamientos y
controles de seguridad sobre las
estaciones de trabajo, que limiten
la posibilidad de extraccion y uso
inadecuado de la informacion.

Beneficio

Preservar la
confidencialidad e
integridad de la
informacion de las
plataformas que
manejan las cuentas
contables.

Salvaguardar la
confidencialidad e
integridad de la
informacién.

Perspectiva

Ambiente
de Control y
Riesgos.

Ambiente
de Control y
Riesgo.
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Préstamos personales

01

Nombre de la
Brecha/
Oportunidad de
mejora

Descripcion de la Brecha / Oportunidad de mejora

Inadecuados procesos En el afio 2012, el Centro de Préstamos Personales,
PP- de contratacion de la contratd una poliza colectiva de vida con la empresa

aseguradora que
cubre la poliza
colectiva de vida.

Seguros Suramericana (SURA), para garantizar su cartera
de préstamos personales a jubilados y pensionados. La
existencia de deficiencias en el contrato con SURA, ha
generado lo siguiente:

e La solicitud por parte de la CSS, al Centro de
Préstamos Personales, de no continuar con el
desembolso de nuevos préstamos, mientras se
solucionan las incidencias.

e Incumplimiento en los pagos a la aseguradora, a
partir del afio 2016.

e Disminucidn en los ingresos presupuestados y
afectacion de la rentabilidad, debido a los gastos
operativos.

Adicionalmente, la Direccién Nacional de Auditoria, en el
Informe Especial DNA-INV-IE-20-20179, menciona 8
deficiencias en la evaluacion de la estructura de control
interno, entre las que destaca: el Tramite de catorce
adendas al contrato No. 2120003-08-15-C.C., sin
gestionar la convocatoria de un nuevo acto publico.

Es importante mencionar, que la aseguradora, ha
cumplido con los pagos de las coberturas de los riesgos
cubiertos en la pdliza colectiva.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Realizar los pagos
pendientes a la
aseguradora.

Seqguir las
recomendaciones del
Informe Especial de la
Direccion Nacional de
Auditoria.

Analizar otras alternativas
de aseguramiento (por
ejemplo, auto
aseguramiento).

Dictar las politicas y
procedimientos para la
contratacion o
renovaciones futuras de
las polizas.

Beneficio Perspectiva
Continuidad en la e Procesos;
operacl|on del Centro Ambiente
del Préstamos de control
Personales a Jubilados y riesgo
y Pensionados. go-
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Préstamos personales

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad mejora
de mejora
B- Procesos Se identificd que al momento de la adquisicidon del e Depurar el proceso de contabilidad, e Robustecer la e Informacion y

PP- inadecuados de sistema SAFIRO, no se incluyé un médulo de con la finalidad de asegurar las calidad e comunicacion;

02 registro en préstamos, por esta razén, mas la falta de capacitacion cuentas que se deben utilizar para integridad de la « Procesos:
SAFIRO. y controles, causaron debilidades en los registros la contabilizacion de los préstamos. informacion. !
ntabl I dstamos. AN : . Ambiente de
contables de los prestamos. Observandose que e Depurar los datos maestros en e Identificar .control
e La Seccién de Contabilidad del Centro de SAFIRO, con la finalidad de: errores riesao Y
Préstamos, creara los préstamos en SAFIRO como balancear las cuentas que operativos en la go-
ordenes de compra (cuentas por pagar), y luego quedaron sin balancear. confeccién de los
emitiera los cheques de desembolso, por el Sistema . auxiliares de
. . . Registrar correctamente a los ,
Mainframe en cuentas de inversion, por lo cual no . . préstamos.
. ) prestatarios y operaciones en
se balanceaban las operaciones en SAFIRO. A partir .
- . SAFIRO. e Brindar un
de 2017, se eliminaron las 6rdenes de compra y se .
. . . - . seguimiento
comenzaron a registrar los préstamos directamente Conciliar los saldos de préstamos
. L, . . . oportuno ante
en la cuenta de inversion. Sin embargo, las existentes versus los préstamos )
. . o . . cualquier
operaciones que se registraron en anos anteriores, registrados en SAFIRO y en Excel. desviacion
se encuentran sin balanceo en el sistema. . . )
Asignar responsabilidades de - )
. S g e Emision confiable
e Se detectaron prestatarios que se crearon en conciliacion mensual de saldos de estados
SAFIRO, como proveedores (cuenta 3210201601) y entre las fuentes (Excel y SAFIRO). financieros
gue debian ser creados en la cuenta de desembolso . iy . Y
, ¢ Realizar una depuracién del aseguramiento
de préstamo aprobado (cuenta 3499900069). .
proceso de seguimiento de del proceso de
e Diferencias entre los saldos de capital, de las cifras préstamos personales, que incluya crédito.
registradas en el auxiliar (que se maneja en Excel) procedimientos de supervisién y
y las cifras de SAFIRO, por B/. 889,474.45, B/. revision periddica, por parte de la
1,671,479.39 y B/. 355,521.55, para los afios jefatura, del registro adecuado y
2012, 2013 y 2014, respectivamente. oportuno de los préstamos en los
. auxiliares correspondientes.
e Duplicidad en el registro de préstamos en SAFIRO. P
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Préstamos personales

Nombre de la
# Brecha/
Oportunidad de
mejora

Descripcion de la Brecha / Oportunidad de mejora

B- Ejecucion manual de El proceso de amortizacidn de préstamos personales se
PP- procesos criticos. realiza a través de actividades manuales, sobre un
03 documento de Microsoft Excel; acciones operativas que

Recomendacion

Analizar las opciones
existentes para la
automatizacion y depuracion

pudieran afectar la calidad, integridad y disponibilidad de del proceso de la gestidon de

la informacion de los préstamos personales, por errores
operativos y/o por el riesgo de pérdida de informacion.

En el proceso, se observo:

e Sobreestimacion de ingresos, por cobros de
intereses adicionales. Los intereses del préstamo e
se estan calculando desde el primer dia de la
quincena, en la cual se emite el cheque. Por
ejemplo: si el cheque se emite el dia 14 del mes,
los intereses se calculan desde el primero del
mes.

e El Sistema SIGMA 7 (Sistema de gestién de
solicitudes de préstamos), genera una tabla de
amortizacion al momento de la solicitud del
préstamo. Sin embargo, no permite
modificaciones.

e No existe un proceso formalmente documentado
para el calculo de la tabla de amortizacion.

e Proceso de asignacion de pagos manuales.

En el afio 2014, la CSS adquirid el sistema ADN SIAFI
para la administracion de créditos. Sin embargo, no se ha
completado su implementacion.
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créditos:

La culminacioén de la
implementacion del
sistema ADN SIAFI.

La adecuacion o mejora
al sistema SIGMA 7.

La adquisicion de nuevas
tecnologias.

Implementar la solucién mas
alineada a los requerimientos
del Centro del Préstamo.

Beneficio

Robustecer la
calidad e
integridad de la
informacion.

Evitar errores
operativos en la
confeccién de los
auxiliares de
préstamos,
devoluciones y
pagos.

Disminuir la
ejecucién de
procesos
manuales.

Perspectiva

e Datos;
e Procesos;

e Ambiente

de Control
y Riesgo.
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Préstamos personales

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Registro inadecuado
PP- de cuotas retenidas
04 por anticipado.

Descripcion de la Brecha / Oportunidad de mejora

El proceso de descuento directo de las cuotas de los
préstamos personales, se procesa en mes y medio
aproximadamente. Por lo cual, el Centro de Préstamos
Personales, decidid cubrir el riesgo asociado, con la
retencion anticipada de tres cuotas que incluyen: saldo a
capital, intereses y seguro, y adicionalmente, se
descuentan tres cuotas extras de seguro.

Se observo que las cuotas retenidas por anticipado de
seguro, se estan registrando, en una cuenta de "ingresos
diferidos", (cuenta 389-99-00028), cuando deberian
registrarse en una “cuenta por pagar”.

El registro inadecuado de las cuotas de seguro en una
cuenta no adecuada, causa una sobreestimacion en los
ingresos del Centro de préstamos.

La cuenta de ingresos diferidos, al 31 de diciembre de
2016, registraba un saldo de B/. 180,476.86.
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Recomendacion Beneficio

Realizar la depuracion del Registro adecuado de
proceso, por medio del los montos retenidos
establecimiento de un por anticipado,
procedimiento formal de mejorando la calidad
retencidn y registro de de la informacion
cuotas anticipadas. financiera.

Analizar si es necesario
retener 3 cuotas
adicionales de Seguro.

Realizar el ajuste
necesario, para traspasar
el monto que se
encuentra en "Otros
Ingresos", a "Cuentas por
Pagar”.

Analizar si el monto debe
regresarse a los
prestatarios.

Perspectiva

Datos;

Procesos.
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Préstamos personales

Nombre de la

# Brecha/
Oportunidad de
mejora
B- Inexistencia del
PP- proceso de gestion
05 de Préstamos
Morosos.
OP- Sistemas

PP- desactualizados en

01 relacién ala
operacion actual
del Centro de
Préstamos.

Descripcién de la Brecha / Oportunidad de Recomendacién
mejora

La inexistencia de un proceso formal para la gestion e Se debe depurar el proceso
de créditos morosos en el Centro de Préstamos de seguimiento y cobranza,
Personales, causa: para crear procesos formales

¢ No se refleja el valor justo del activo en el de gestion de morosidad.

estado financiero. e Crear metodologias de
calculo de reservas, para
garantizar las operaciones
otorgadas.

¢ No se realizan célculos de reservas de
préstamos.

¢ No se apliquen intereses de mora.

e Inexistencia de procedimientos contables
para tratamiento de préstamos vencidos.

Los procesos de adecuacién y mejora del sistema Segun sea requerido, adecuar el
SIGMA 7, no son aplicados segun los requerimientos sistema SIGMA 7 para la
actuales del Centro de Préstamos. Resultando en la presentacion de informacidn real

generacion incorrecta de informacién sobre los y exacta, sobre los contratos de
contratos de nuevos préstamos personales. préstamos personales, en funcidon
Informacion en relacién a: a la operacion y requerimientos

. L, , del Centro de Préstamos.
e Errores en la asignacion del numero del

seguro social del solicitante.

e Informacion y datos no actualizados del Jefe
de la Direccion.
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Beneficio Perspectiva
Optimizar los e Procesos.
procesos de
cobranzas.

Crear

procedimientos
formales de gestion
de morosidad.

Gestion del riesgo de
crédito de acuerdo al
apetito de riesgo de
la intuicion.

Disminuir el e Datos.
reproceso de

informacién y re

trabajo por parte de

los funcionarios del

Centro de

Préstamos.

Preservar el flujo de
informacién y su
integridad.
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Préstamos personales

#

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Inadecuada
PP- asignaciony /o

02

revocacion de
roles y privilegios
de usuarios, en el
sistema SAFIRO.

Descripcion de la Brecha / Oportunidad de
mejora

La asignacion y revocacion de permisos, roles y
privilegios, de los usuarios del sistema SAFIRO,
pertenecientes al Centro de Préstamos no son
gestionados conforme a las mejores practicas de
seguridad de la informacion.

Se observo lo siguiente:

e Inexistencia de politicas y procedimientos
para la revocacién de permisos y privilegios.

e Asignacion de accesos a nuevos usuarios,
con base en el copiado de roles y privilegios
de usuarios existentes.

e Roles y privilegios no acordes a las
funciones y responsabilidades de los
funcionarios.

e Roles y privilegios para funcionarios
suplentes se encuentran activos
permanentemente.

e Usuarios de exfuncionarios activos en el
sistema SAFIRO.
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Recomendacion Beneficio

Informacion accedida,
registrada y procesada
por personal
autorizado.

Realizar una depuracién del
proceso de asignacion y
revocacion de permisos, roles
y privilegios que permitan
gestionar adecuadamente los
mismos; segun las funciones
que actualmente desarrollan
los funcionarios.

Establecer politicas y
procedimientos para definir
los lineamentos a seguir para
la modificacion y revocacion
de accesos y privilegios.

Establecer politicas y
procedimientos para la
revision y depuracion de
accesos.

Perspectiva

Ambiente

de Control y

Riesgo.
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Préstamos personales

Nombre de la
# Brecha/ Descripcion de la Brecha / Oportunidad de

Recomendacion Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Controles Las estaciones de trabajo del Centro de Préstamos  Adecuar el sistema y establecer Salvaguardar la ¢ Ambiente de
PP- inadecuados de no cuentan con controles de seguridad, que limiten politicas, procedimientos que confidencialidad e Control y
03 seguridad de la la posibilidad de extraccion y uso inadecuado de definan los lineamientos y integridad de la Riesgo.
informacion. informacién confidencial del Centro de Préstamos. controles de seguridad sobre las informacion.
Tales como: estaciones de trabajo, que limiten

la posibilidad de extraccién y uso

Bloqueos de puertos nidades de ,
* qu puer y.uni inadecuado de la informacién.

dispositivos extraibles.

e Envio de informacion a correos no
corporativos.

OP- Posiciones del Las posiciones del centro de préstamos no se e Actualizar las posiciones del e Fortalecimiento e Estructura
PP- centro de encuentran actualizadas en el manual de cargos de Centro de Préstamos en el administrativo a Organizacional.
04 préstamos la CSS, generando una debilidad administrativa en la manual de cargos de la Caja través de la
desactualizadas en asignacion de funciones, roles y responsabilidades. de Seguro Social. adecuada asignacion
el manual de . . . . o de los roles,
Se identificaron 5 posiciones las cuales sus funciones e Asegurar la actualizacion de j
cargos de la CSS. . . o funciones y
difieren de su nombramiento. posiciones en el Manual de s
. responsabilidades
Cargos, a medida que se .
o . definidos.
modifiquen o adicionen roles
y funciones. ¢ Formalizacion de los
roles y

responsabilidades de
los funcionarios.

37
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Préstamos personales

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora

OP- Deficiencia en el No se han realizado capacitaciones formales, ni de e Establecer sesiones de

PP- plan de validacion del conocimiento sobre el sistema SAFIRO capacitacion y formacion a

05 capacitacion de de la CSS, lo que podria resultar en el incremento los funcionarios en relacion a
los Sistemas de la de errores operativos. los médulos y funciones del
CSssS. sistema SAFIRO.

e Ejecutar sesiones de
validacion del conocimiento
adquirido.
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Beneficio Perspectiva
Asegurar el e Estructura
conocimiento Organizacional.

integral de los
modulos y funciones
de los sistemas, y la
automatizacion de
las funciones
ejecutadas
manualmente.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora

B- Deficiencias en el Se observaron deficiencias en el procedimiento de

PH- procedimiento de conciliacidon de las cifras de préstamos hipotecarios,

01 conciliacion. entre los Sistemas (Mainframe y SAFIRO) y los
estados financieros.

En el afio 2012, la cuenta de capital de Préstamos
Hipotecario presentaba:

e Diferencia por B/.1, 126,767, entre las
cifras registradas en Mainframe y SAFIRO.

e Registro de capital en dos cuentas
diferentes en SAFIRO (203010001 y
2020100001).

En los afios 2013 y 2014, se observaron diferencias
entre las cifras registradas en SAFIRO y en los
estados financieros, por B/. 93,952 y B/. 27,077,
respectivamente. Esta situacién evidencia que no se
visualiza un proceso de conciliacién que procure que
las cifras contenidas en los estados financieros
coincidan con las cifras registradas en los sistemas
(SAFIRO y Mainframe).

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Depurar el proceso de
emision de estados
financieros, con la finalidad
de asegurar las cuentas que
se deben utilizar para la
contabilizacién de los
préstamos.

Disefiar procesos de
conciliacion entre las cifras
registradas en Mainframe y
SAFIRO, y los estados
financieros.

Beneficio Perspectiva

Mejora en la ¢ Informacién y
confiabilidad de las cifras comunicacion;
resentadas en los
P 1as er « Datos;

estados financieros.
e Procesos;

e Ambiente de
control y
riesgo.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad de
mejora

B- Procedimiento

PH- inadecuado para la

02 para la gestién de
préstamos
hipotecarios.

Descripcion de la Brecha / Oportunidad de mejora

El procedimiento para la gestion de préstamos es

inadecuado, lo que ha causado las siguientes deficiencias: de cobro, tomando en

e No se refleja el valor razonable de los activos en el

estado financiero.

Inadecuado analisis de la asignacidn de las reservas de e

crédito.

No se aplican intereses de mora.

Inexistencia de procedimientos contables para el

tratamiento de préstamos vencidos. .
ionalmente, se observo:

¢ Desactualizacion de los procedimientos del area de
cobranza, por ejemplo: los funcionarios del area de
cobros del Departamento de Préstamos Hipotecarios,
no poseen permisos para realizar llamadas a .
teléfonos celulares, y en la actualidad la mayoria de
los prestatarios cuentan con este medio de
comunicacion.

e El area de cobros del Departamento de Préstamos
Hipotecarios, no posee acceso a la base de datos de e
otras entidades gubernamentales, para la
actualizacion y validacion de la informacion de
contacto de los prestatarios.
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Recomendacion Beneficio Perspectiva
Se debe depurar el proceso e Optimizar los ¢ Ambiente
procesos de de control
consideracion los siguientes cobranzas. y riesgos;
puntos: e Crear e Procesos.
Crear metodologias de procedimientos
calculo de reservas, para formales de
garantizar las gestion de
operaciones otorgadas. morosidad.
Mantener la base de e Gestion del riesgo
datos actualizada, de crédito de
realizando seguimientos y acuerdo al apetito
actualizacion de datos de riesgo de la
periddicos. intuicion.
Autorizar llamadas a
celular a las personas
responsables de dar
seguimiento del cobro de
los préstamos.
Realizar convenios
estratégicos con otras
entidades
gubernamentales, tales
como la Direccién General
de Impuestos y el
Tribunal Electoral, para
compartir informacién.
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Nombre de la
# Brecha/
Oportunidad de
mejora

Descripcién de la Brecha / Oportunidad de mejora Recomendacion

Nota: En el articulo 28 del Reglamento de Préstamos
Hipotecarios de la CSS, se menciona el Departamento de
Préstamos Hipotecarios, debera mantener una
clasificacién de préstamos, estableciendo categorias de
riesgo segun los criterios que dispone la superintendencia
de Bancos de la Republica para tales efectos, a fin de
establecer la provisidon especifica, que compense las
pérdidas. La evaluacion y provision que se hagan,
conforme a lo que dispone este articulo, se incorporaran
al programa de inversiones sujeto a Aprobacion de la
Junta Directiva, segln el articulo 21 de este reglamento.
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Beneficio

Perspectiva
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcién de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Procedimientos El Departamento de Préstamos Hipotecarios, tiene e Realizar la depuracién de e Reducir errores e Procesos.
PH- desactualizados. establecidos procedimientos operativos, sin procesos, con la finalidad de operativos, por falta
01 embargo, el procedimiento "Implementacion del actualizar los manuales de de conocimiento de
Procedimiento para la Concesion de un Préstamo procedimientos para las procesos y
Hipotecario" es del afio 2011, por lo que no define la operaciones del actividades.
gestién realizada en el sistema SAFIRO. Departamento de Préstamos
Hipotecarios. Asegurar la
continuidad de las
e Establecer los controles en operaciones, en caso
cada proceso y los de cambios en los
responsables de ejecutarlos y funcionarios que
revisarlos. ejecutan las
actividades.
OP- Registros El Departamento de Préstamos Hipotecarios, registra e Depurar el proceso de e Robustecer la e Procesos;
PH- inadecuados en el en el sistema SAFIRO, los préstamos otorgados contabilidad, con la finalidad calidad e integridad Datos
02 Sistema SAFIRO. como érdenes de compra. de asegurar el registro de los de la informacién. '
presta_n:los en cuentas de Emision confiable de
Inversion. ) .
estados financieros.
e Depurar los datos en SAFIRO,
con la finalidad de registrar
correctamente los préstamos
existentes.
42
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora

OP- Estructuracion de Para la creacion de expedientes de préstamos ¢ Homologar la informacion

PH- los expedientes hipotecarios, se observd que los expedientes de contenida en los diferentes

03 de préstamos préstamos se encuentran divididos en varias expedientes.

hipotecarios. secclones: e Mejorar los controles de
e La primera seccion reposa en el archivo calidad en la conformacion de

central, y contiene la informacién de la los expedientes.
solicitud del préstamo y la documentacién

Procurar que en cada expediente
repose una copia del acta que
e La segunda seccidn se resguarda en el area contengan las recomendaciones
de cobranzas y contiene la documentacion  del comité.
de contabilidad y pagos.

legal.

e Las actas de comités se almacenan en el
area de tramites.

En la muestra revisada de 21 expedientes, para 6 de
ellos no se encontraron las actas de comités (29%
de la muestra evaluada). Asimismo, algunos
préstamos tenian las planillas de descuentos en la
primera seccion y otros lo tenian en la segunda.
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Beneficio Perspectiva

Facilita el seguimientoy e Procesos;
gore]:t':)cli:r?elsaz robadas Ambiente
P P ' de control y
riesgo.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad
de mejora

OP- Desconocimiento
04 del sistema

Mainframe -
Natural.

OP- Sistemas

05 relacién a la
operacion actual

de Préstamos
Hipotecarios.
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Descripcién de la Brecha / Oportunidad de Recomendacién

Establecer sesiones de
capacitaciones y formacion de
los funcionarios, en relacion a
las funcionalidades del sistema
Mainframe - Natural para
lograr una adecuada gestion
del proceso de Otorgamiento y
Seguimiento de Préstamos
Hipotecarios, optimizando las
actividades mediante el empleo
de las bondades del sistema.

El personal entrevistado no contaba con el debido
PH- de funcionalidades conocimiento de las funcionalidades del sistema
MAINFRAME, por lo que se ejecutan funciones de
forma manual, pudiendo apoyarse en el sistema para
los procesos de seguimiento de tramites, gestion de
los comités, actas de comité, entre otros.

Adecuar el sistema Mainframe
- Natural, a fin de generar
informacién real y exacta, de
acuerdo a la operacion actual y
requerimientos del proceso de
otorgamiento de préstamos
hipotecarios del Departamento
de Préstamos Hipotecarios.

Las necesidades de mejoras y ajustes sobre el

PH- desactualizados en sistema Mainframe - Natural, requeridos por el
Departamento de Préstamos Hipotecarios, no son
comunicados oportunamente a los desarrolladores del
del Departamento sistema. Resultando en la desactualizacion y no
alineacidn de los pardmetros y campos del sistema,
con los requerimientos actuales del Departamento de
Préstamos Hipotecarios. Como, por ejemplo:

Ausencia de campos que permitan el registro de
la informacion requerida. (Ej. Registro de
numeros de teléfono celular)

Generacién de la resolucién con informacién no
actualizada y no acorde a los términos legales
requeridos.

Generacién incompleta y/o no adecuada sobre la
Tarjeta de Préstamos Hipotecarios.

Beneficio

Disminuir el
reproceso de
informacién y re
trabajo por parte de
los funcionarios.

Disminuir errores
operativos por falta
de conocimiento de
las herramientas
tecnoldgicas.

Disminuir el
reproceso de
informacién y re
trabajo por parte de
los funcionarios.

Optimizacién de los
procesos.

Robustecer la
calidad e integridad
de la informacion
generada por el
sistema Mainframe -
Natural.

Perspectiva

Estructura
Organizacional.

Informacion y
Comunicacion.
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Préstamos hipotecarios

Nombre de la

# Brecha/
Oportunidad de
mejora
OP- Falta de

PH- parametrizaciones

06

de seguridad del
sistema Mainframe.

OP- Ejecucion manual
PH- de procesos de

07

inclusion de pagos
al sistema
Mainframe.

Descripcion de la Brecha / Oportunidad de

mejora

Mediante entrevistas realizadas al personal de
Préstamos Hipotecarios se pudo conocer, que, al
momento de ingresar al mddulo del sistema
Mainframe, especificamente el sistema 3280 cliente;
el sistema no solicita el cambio de contrasefa. Sin
embargo, se pudo conocer que el médulo de Natural
de Mainframe si solicita periddicamente la

renovacion de dicha contrasefia.

El proceso de inclusién de pagos recibidos en
planilla, no provenientes por descuentos de la Caja
del Seguro Social, se realiza de forma manual,
registrando en el sistema cada pago
individualmente; acciones operativas que pudieran
afectar la calidad, integridad y disponibilidad de la
informacién de los préstamos personales por errores
operativos y/o por el riesgo de pérdida de

informacion.
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Recomendacion

Adecuar el sistema Mainframe, a
través de la configuracion de los
parametros de seguridad, a
efectos que solicite,
periddicamente, el cambio de las
contrasefias de inicio de sesion.

Evaluar la posibilidad de realizar
una depuracién del proceso,
solicitando a las instituciones
adicionar un listado de los pagos
realizados, en un archivo digital,
que permita realizar la carga
automatica y oportuna de la
informacidn, en el sistema
Mainframe.

Beneficio Perspectiva
Preservar la e Ambiente
confidencialidad e de Control y
integridad de la Riesgos.
informacion.

e Robustecer la e Datos.
calidad e integridad
de la informacion.
e Evitar errores
operativos.
e Disminuir la
ejecucién de
procesos manuales.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora

OP- Inadecuada La asignacion y revocacion de permisos, roles y e Realizar una depuracion del Informacion accedida, e Ambiente
PH- asignaciony /o privilegios, de los usuarios del sistema SAFIRO, proceso de asignacion y registrada y procesada de Control y
08 revocacion de roles pertenecientes al Centro de Préstamos, no son revocacién de permisos, roles por personal Riesgo.

y privilegios de gestionados conforme a las mejores practicas de y privilegios que permitan autorizado.

usuarios, en el seguridad de la informacion. gestionar adecuadamente los

sistema SAFIRO. mismos; segun las funciones
que actualmente desarrollan
¢ Inexistencia de politicas y procedimientos los funcionarios.

para la revocacidn de permisos y privilegios.

Se observo lo siguiente:

Establecer politicas y

e Asignacidon de accesos a nuevos usuarios, procedimientos para definir
con base en el copiado de roles y privilegios los lineamentos a seguir para
de usuarios existentes. la modificacion y revocacion

Lo de accesos rivilegios.
e Roles y privilegios no acordes a las yp 9

funciones y responsabilidades de los e Establecer politicas y

funcionarios. procedimientos para la
revision y depuracion de
accesos.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién
Oportunidad de mejora
mejora
OP- Funciones no En el Departamento de Préstamos Hipotecarios, se e Garantizar la contratacion del e
PH- acordes al cargo. observaron funciones no acordes al cargo: Jefe de Tramite y asegurar
09 una adecuada segregacion de

e Debido a la ausencia de un Jefe de
Tramites, el Jefe y Subjefe del
Departamento de Préstamos Hipotecarios e Segregar adecuadamente las

funciones.

ejecutan funciones no acordes a sus roles y funciones contables de la
responsabilidades, resultando en una secretaria de Jefatura y la .
inadecuada segregacion de funciones y en Jefa de Contabilidad de
el aumento de la carga de trabajo de los Préstamos Hipotecarios, de
funcionarios. acuerdo a sus roles y cargos.

e Se identificaron funciones asignadas a la e Alineacion de los roles y .
secretaria de la Jefa de Préstamos responsabilidades de acuerdo
Hipotecarios en relacién a funciones al perfil del cargo.

contables (cuentas por cobrar, cuentas por
pagar, contabilidad general y tesoreria) que
no corresponde a las funciones que deberia
realizar segun su cargo.

No se esta realizando una adecuada segregacion de
las funciones contables en los cargos en el
Departamento.
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Beneficio Perspectiva
Segregacion e Estructura
adecuada de las Organizacio
funciones en el nal;
De,partamento de Ambiente
Préstamos

. . de Control y
Hipotecarios. )
Riesgo.
Reduccién de la
carga de trabajo del
Departamento de la
CSS.
Alineacién de los
roles y
responsabilidades de
acuerdo al perfil del
cargo.
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Préstamos hipotecarios

Nombre de la

# Brecha/ Descripcion de la Brecha / Oportunidad de Recomendacién Beneficio
Oportunidad de mejora
mejora

OP- Deficiencias en el Se observo que el Departamento de Préstamos La CSS debe depurar el proceso Gestion adecuada del
PH- proceso de Hipotecarios, no verifica la informacion disponible en de analisis de crédito y riesgo de crédito.

10 analisis de la central de riesgo (APC), para realizar su analisis comparar su proceso con las

crédito. de crédito y/o calculo de capacidad de pago del mejores practicas de otros
prestatario. bancos estatales. Por ejemplo:

Banco Nacional solicita copia del
APC, para solicitudes de
préstamos hipotecarios.
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Perspectiva

Procesos.
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Préstamos hipotecarios

Nombre de la
# Brecha/
Oportunidad de
mejora

OP- Retrasos en el
PH- proceso de
11 revisidn previa.

Descripcion de la Brecha / Oportunidad
de mejora

Se observo que, el proceso de control previo .
genera retrasos en el tiempo de otorgamiento
de los préstamos hipotecarios.

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Analizar y depurar el proceso .
de otorgamiento de préstamos
hipotecarios, con el propdsito

de mejorar y disminuir el

tiempo de revision y

aprobacion de los mismos.

Identificar y evaluar

alternativas de mejoras para el e
proceso otorgamiento de
préstamos, como, por ejemplo:

- Homologar
periédicamente con la
Contraloria General de la o
Republica, los requisitos
para el otorgamiento de
préstamos hipotecarios
por parte de la CSS.

- Crear un centro de control
que asegure el
cumplimiento de las
exigencias del control
previo.

- Evaluar el proceso de
otorgamiento contra las
mejores practicas de
otros bancos estatales.

Beneficio

Reduccién en el
tiempo de
otorgamiento de
préstamos
hipotecarios, con
nivel un de riesgo
adecuado.

Mejorar la
rentabilidad del
capital invertido a
través de préstamos
hipotecarios.

Mejora en la
eficiencia y la
productividad.

Perspectiva

Procesos;

Ambiente
control y
riesgo.

de
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Diagnostico de la situacion
actual_ Proyectos de Inversion

Para el desarrollo de la situacién actual e identificacién de brechas y oportunidades de mejoras
correspondientes a Proyectos de Inversion y obtener un entendimiento de los procesos ejecutados, se
sostuvieron 13 entrevistas con los jefes de los departamentos, (ver anexo: Minutas de entendimiento).

Dentro de los departamentos entrevistados figuran:

1. Seccidn de Tesoreria de la Direccion Nacional de Infraestructura y Servicios de Apoyo (en adelante

DENISA).

Seccion de Administracion de DENISA
Seccidon de Compras de DENISA
Seccion de Contabilidad de DENISA

Direccion Nacional de Asuntos Administrativos
Direccion Nacional de Administracion de Proyectos
. Direccién Nacional de Procesos
9. Seccion de Gestion de Proyectos de DENISA
10. Seccidn de Presupuesto de DENISA
11. Direccién Nacional de Proyectos
12. Direccion Nacional de Gestion Administrativa DENIT.
13. Director Ejecutivo Nacional de Innovacién y Transformacion

2
3
4,
5. Direccién Nacional de Contabilidad
6
7
8

A continuacion, se muestran los macro procesos ejecutados por los departamentos que integran el area de

Proyectos de Inversion.

Figura No. 6: Macro procesos de Proyectos de Inversion
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CCPI-030
Codificacion de
cuentas de obras
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CCPI-040
Registro de saldos
de contratos

CCPI-010
Seguimiento al acto
publico
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de referencia

CCPI-040
Gestion de Adendas

CCPI-020
Adendas al acto
publico

CCPI-050
Gestién de equilibrio
contractual

CCPI-030
Adenda al contrato
en proyecto en
ejecucion o
terminado

Una vez obtenido el entendimiento general correspondiente a Inversiones|Préstamos, se realizaron las
siguientes actividades especificas:

1. Analisis y evaluacion de la estructura organizacional.

2. Revisién del diseno e implementacién del marco normativo interno, para la planificacién, ejecucién y
emision de reportes del area.
3. Validacién del disefio e implementacion y efectividad operativa de los procesos. Andlisis de las
herramientas tecnoldgicas que soportan los procesos del area.
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Proyectos de inversion| Infraestructura

Nombre de la

Brecha/ Descripcion de la Brecha / Oportunidad de
Oportunidad de mejora
mejora
B- Falta de Debilidades en los procesos y en la comunicacion .
PRI capitalizacién y entre el Departamento de Ejecucidon de Proyectos y
-01 depreciacion de la seccion de Contabilidad en DENISA.
obras de *

Se identificaron siete (7) proyectos por un total de
B/. 27,651,141 correspondientes a los afios 2013 y
2014, que, a la fecha, no han sido capitalizados.
Debilidades en los Debido a que, el Departamento de Ejecucion de
procesos y la Proyectos de DENISA no remite las actas de
comunicacidn entre aceptacion final a la secciéon de Contabilidad de

las areas operativas DENISA. Por lo cual, no se realiza una adecuada

y el BackOffice en valoracion de los gastos de depreciacion en los
DENISA. estados financieros, ni la apropiada presentacion
de los activos fijos en el balance general.

infraestructura
terminadas/

© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.

Recomendacion

Revision y depuracion de la

cuenta de Obras en Proceso.

Disefio e implementacién de
un proceso de capitalizacién
de obras.

Beneficio Perspectiva

Contar con cifras que e Actividades

reflejen la realidad de Control;
contable y financiera de

D .
la CSS. atos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion| Infraestructura

Nombre de la

Brechsz/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad mejora
de mejora

B- Saldo de obras Al realizar la migracion de la informacion registrada e Realizar un analisis historico Contar con cifras que e Actividades
PRI en proceso en el sistema Mainframe al sistema SAFIRO, se del auxiliar en el sistema reflejen la realidad de Control;
-02 registrado registré un saldo de B/. 11,337,702. directamente Mainframe a fin de identificar  contable y financiera de )

directamente en la cuenta de obras en proceso del mayor los saldos que estan la CSS. Datos;

en el mayor general. No se cuenta con un detalle de cémo estd contenidos en este monto y e Estructura

general (de compuesto este monto o si estas obras ya han realizar los registros de Organizacional;

reclasificacién o capitalizacion

SAFIRO), sin concluido. Adicionalmente, el lado crédito de este .
. o . segun sea el caso. e Procesos.
contar con el asiento de carga inicial, fue realizado a la cuenta Los asientos directo al mavor
. [ ]
detalle del 9999999996, la cual no tiene una naturaleza . Y
. definid ti Id deb general por encima de un

mismo. e |r.n ay man |en§.sa 0s que deben ser monto determinado deben

analizados y reclasificados. contar con la firma en senal de

Esto causa que la CSS tenga cifras en los estados aprobacion del Director

financieros de las cuales se desconoce su Ejecutivo Nacional de

Contabilidad y deben estar
justificados y archivados con su
documentacién soporte.

naturaleza.
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© 2017. Deloitte Consultores, S.A. | Todos los derechos reservados.



Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

Erogaciones no
capitalizadas acorde
a lo establecido en la
norma N.13 de
Contabilidad
Gubernamental.

PRI
-03

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos
contables.

Necesidad de
fortalecimiento del
equipo y de una
evaluacion formal de
las competencias

técnicas en la seccion

de contabilidad de
DENISA.

Descripcion de la Brecha / Oportunidad de mejora

Existe un total de B/. 7,454,336. asociados a consultorias
de la empresa Prointec, S.A., la cual brinda servicios de
inspeccion al proyecto “Ciudad Hospitalaria”, saldos
registrados a la cuenta 171 de honorarios y no a la cuenta
de activos denominada: Construcciones en Proceso.

De acuerdo a la Norma de Contabilidad Gubernamental
N13, en su numeral 04, se establece a los Honorarios por
Servicios Técnicos, como uno de los tipos de desembolsos
dentro de la obra, que deben formar parte del costo de
adquisicién del activo. Esta situacion no refleja el valor
real del activo fijo una vez capitalizado y representa una
sobre estimacion de los gastos en los estados financieros.
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Recomendacion

Disefar e implementar
procedimientos contables,
que provea de una guia
detallada de registros,
actividades y controles
que se deben ejecutar en
la seccion de Contabilidad
de DENISA, y que incluya
un proceso formal de
revision mensual, por
parte de la Direccidn
Nacional de Contabilidad.

Fortalecer el equipo de
Contabilidad de DENISA a
través de una revision
formal de las
competencias técnicas de
sus profesionales.

Beneficio Perspectiva
Contar con cifras e Actividades
que reflejen la de Control;

li |
realidad contable y Datos;

financiera de la CSS
y se conozca el e Estructura
valor real de los sus Organizacional;
activos y sus
gastos.

e Procesos.

53



Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

B- Contabilizacion

PRI inadecuada de

-04 anticipos
concedidos a
contratistas.

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos
contables.

Descripcion de la Brecha / Oportunidad de mejora

Ausencia de un adecuado proceso de revision por parte de e
la Direccion Nacional de Contabilidad a la seccidon de
Contabilidad en DENISA.

Los registros de los descuentos de anticipos en el
proyecto “Ciudad Hospitalaria” fueron realizados a la
cuenta de Construcciones en Procesos, en lugar de
afectar la cuenta de Anticipos Concedidos. El contrato con
el Consorcio Construcciones Hospitalarias, contratista de
dicho proyecto, establecia que las primeras cinco cuentas
presentadas, corresponden a adelantos equivalentes al
15% del total de la obra, que totaliza un saldo de B/.
77,626,069.05 y posterior a estos adelantos, el
contratista presentaria las cuentas de avance de obras y
la CSS a descontarle dicho monto en cada pago hasta el
final de la obra. Tanto los adelantos realizados a la
empresa contratista por los B/. 77,626,069., como los
descuentos posteriores de dichos adelantos se registraron
directamente en la cuenta de construcciones en proceso
(activo fijo) y no a la cuenta de anticipos concedidos, la
cual es una cuenta por cobrar.

Esta situacion distorsiona la informacién de activos y
cuentas por cobrar en los estados financieros y afecta la
informacién de capital de trabajo y razén corriente de la
Css.
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Recomendacion

Establecer un manual de
procedimientos
contables, que provea de
una guia detallada de
registros, actividades y
controles que se deben
ejecutar en la seccion de
Contabilidad de DENISA,
que incluya un proceso
formal de revision
mensual, por parte de la
Direccion Nacional de
Contabilidad.

Fortalecer el equipo de

Contabilidad de DENISA y

realizar una revision
formal de las

competencias técnicas de

los profesionales que alli
laboran.

Beneficio

Contar con cifras
que reflejen la
realidad contable
y financiera de la
CSS y se conozca
el valor real de los
sus activos fijos y
las cuentas por
cobrar.

Perspectiva

e Actividades
de Control;

« Datos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion| Infraestructura

PRI
-05

Nombre de la
Brecha/
Oportunidad de
mejora

Inadecuada
asignacion de
funciones en
DENISA.

Ausencia de un
adecuado proceso de
revision.

Ausencia de un
manual de
procedimientos en

la seccion de
Presupuesto de
DENISA.

Descripcion de la Brecha / Oportunidad de
mejora

Inadecuada asignacion de funciones en DENISA, en
cuanto a ciertas tareas que son de alto riesgo para la
operacion.

Existen Informes de Recepcidn de obras duplicados
en el Sistema SAFIRO. El Informe de Recepcion, es
una afectacién que se realiza a la cuenta por pagar y
la partida presupuestal para el pago de un avance en
un proyecto, en funcion del nivel de avance de la
obra. Este registro en el sistema es el que genera el
pago por parte de Tesoreria.

Se observo el Informe de Recepcion N.5100052435 a
favor de Administradora de Proyectos de
Construccidén, S.A. por un monto de B/. 351,119.31
duplicado por el mismo monto a favor del mismo
contratista en el Informe de Recepcidn
N.5100050134. De igual forma se observé el Informe
de Recepcion N.5100052977, por un monto de B/.
166,721.78 a favor de Consorcio Nueva Policlinica de
Chitré sin un contrato asociado. Estos Informes de
Recepcidn se encuentran acreditando la cuenta por
pagar a proveedores.
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Recomendacion Beneficio
Analizar la posibilidad de que el Contar con
Departamento de Ejecucién de cifras que
Proyectos de DENISA, realice reflejen la
los Informes de Recepcion. realidad
Debido a que, este contable y
departamento es quien maneja, financiera de la
de primera mano, el avance de CssS.

obra y genera el registro en el
Informe de Recepcidn, lo que
antecede al pago de la cuenta al
contratista.

Diseflar y aprobar un manual de
procedimientos, en la seccion
de Presupuesto de DENISA, que
defina cuando y cémo crear
estos reportes en el sistema
SAFIRO y su procedimiento
para ser cancelados.

Establecer un procedimiento
para la realizacién de
conciliaciones mensuales, de la
cuenta por pagar de
contratistas, a fin de poder
detectar Informes de Recepcidn
duplicados o sin contratos
asignados.

Perspectiva

e Actividades
de Control;

« Datos;

e Estructura
Organizacional;

e Procesos.
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Proyectos de inversion|

Infraestructura

PRI
-06

Nombre de la
Brecha/
Oportunidad de
mejora

Registro
inadecuado de la
porcion retenida
de los avances de
obra.

Ausencia de un
adecuado proceso
de revision.

Ausencia de un
manual de
procedimientos
contables.

Descripcion de la Brecha / Oportunidad de
mejora

Ausencia de un adecuado proceso de revision por
parte de la Direccién Nacional de Contabilidad a la
seccion de Contabilidad en DENISA. Existen cuentas
por pagar que no se han registrado en el sistema
SAFIRO.

No se han registrado tres (3) pagos del contratista
APROCOSA, por el contrato de los Nuevos
Consultorios de Consulta Externa para el Complejo
Hospitalario AAM, correspondiente a la fianza
retenida del 10%. La suma de las fianzas retenidas,
pero no registradas asciende a B/. 82,471.23.

Esta situacion distorsiona la informacion de las
cuentas por pagar en los estados financieros.
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Recomendacion

e Establecer un manual de

procedimientos contables,
que provea una guia
detallada de registros,
actividades y controles que
se deben ejecutar en la
seccién de Contabilidad de
DENISA, que incluya un
proceso formal de revision
mensual, por parte de la
Direccion Nacional de
Contabilidad.

e Fortalecer el equipo de

Contabilidad de DENISA y
realizar una revisién formal
de las competencias técnicas
de los profesionales que alli
laboran.

Beneficio Perspectiva

Contar con cifras que e Actividades
reflejen la realidad de Control;
contable y financi
y financiera de « Datos;

la CSS y se conozca el
valor real de los sus e Estructura
activos y sus cuentas Organizacional;
por pagar. e Procesos.
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Proyectos de inversion| Tecnologia

Nombre de la
Brecha/
Oportunidad de
mejora

B- Inadecuado

PRI modelo operativo

T - para la gestion de

07 proyectos de
inversion de
tecnologia

Descripcion de la Brecha / Oportunidad de
mejora

El modelo operativo para la ejecucion de proyectos de
inversién de tecnologia, muestra deficiencias, debido
a que no se visualiza claramente los roles,
responsabilidades e interaccion con otras areas,
dentro del mismo.

La informacion solicitada para realizar la evaluacion
del area, acorde al alcance del proyecto, no fue
gestionada de manera adecuada, ya que no se
identificd la existencia, de forma clara, de los roles y
responsabilidades para la gestién de los mismos.

La informacion solicitada no fue suministrada en
tiempo y forma por el area correspondiente al
componente de Proyectos de Inversion de Tecnologia.

Para la evaluacion de los controles que mitiguen los
riesgos asociados a los procesos ejecutados por la
Direccion Ejecutiva Nacional de Innovacién vy
Transformacion, se solicité informacién; sin embargo,
la informacion provista alcanzé un 16% de lo
solicitado. Dentro de la informacién revisada, existen
documentos de aceptacion cuatro (4) (actas de
acepacion final) sin su debida firma. No se pudo
obtener documentacion que permitiera la trazabilidad
de los proyectos, lo que indica que el modelo
operativo no esta operando eficientemente.

Adicional a lo anterior, la Direcciéon no proporcioné
los reglamentos operativos relacionados a la
implementacién de proyectos de tecnologia.
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Recomendacion

Disefiar un modelo
operativo, en donde se
definan claramente
roles, responsabilidades
y la interaccién con otras
areas.

Beneficio Perspectiva
Adecuada e Estructura
administracién de los Organizacional;

royectos. .
proy e Actividades
Documentacion de Control;
adecuada de los
. e Procesos.
registros contables
correspondientes a los
proyectos.
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Proyectos de inversion| Tecnologia

Nombre de la
Brecha/
Oportunidad de
mejora

B- Documentacion

PRI dispersa y con

T - dificultad en la

08 obtencion de la
misma

Descripcion de la Brecha / Oportunidad de
mejora

De acuerdo a lo observado, no se cuenta con un e La gestidon de Proyectos de

expediente por proyecto que contenga la
documentacion relevante a todas las fases del mismo
y en donde se visualice su trazabilidad.

Como parte de la evaluacion, se selecciond una
muestra de nueve (9) proyectos y se solicitd la
siguiente informacion: Acta de Constitucién del
Proyecto, pliego de cargos, cronograma inicial del
proyecto, contrato, orden de proceder, informes de
recepcién, registros contables de los pagos, copias de
cheques de pago, auxiliar de la cuenta por pagar, acta
de aceptacion final y reglamentos operativos
relacionados a la implementacién de proyectos de
tecnologia.

Al obtener la documentacién solicitada, se visualizé
que la informacion para evaluar los controles
ejecutados por la CSS en funcidon de proyectos de
inversidn de tecnologia, no contaba con un expediente
Unico, ademas de no contar con una definicidén clara
de quien debe resguardar dicha informacion.

No se obtuvo informacidn correspondiente a tres (3)
proyectos y en relaciéon a los otros seis (6), no se
proporcionaron los requerimientos de manera
integral. Dentro de los documentos no proporcionados
figuran: Pliego de cargos, Contrato, Orden de
proceder, Informes de recepcidn, Registros contables
de los pagos, Copia de los cheques de pagos y Auxiliar
de cuentas por pagar.
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Recomendacion Beneficio
Adecuada
Informacion de Tecnologia administracién de los
debe adoptar un flujo de proyectos.

procesos donde las
actividades administrativas
converjan en una sola area,
se tramiten por una sola
Direccion y se cuente con
una administracion
adecuada de los
documentos, a través de un
expediente Gnico por
proyecto, a fin de contar
con los controles adecuados
de gestién y
documentacion.

Perspectiva

Actividades

de Control;

Procesos.

58



Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Tecnologia

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora

mejora
B- Inadecuada A través de la ejecucion de entrevista con DENIT, se e Establecer una estructura Adecuada e Actividades
PRI gestidn en la pudo identificar una inadecuada gestion en la de gobernabilidad de administracién de los de Control;
T - gobernabilidad de gobernabilidad de los datos ingresados en el sistema, datos, de manera de proyectos. « Datos
09 los datos producto de la gestidon de proyectos de inversién en contar con datos veraces '

infraestructura tecnoldgica. y confiables.
59
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Proyectos de inversion| Infraestructura

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Inadecuada En la seccion de Presupuesto de DENISA, se realiza  Analizar la posibilidad de que Mitigacion del riesgo Ambiente de
PRI segregacion de la codificacién de cuentas una vez que los el Departamento de Ejecucion de registros Control y
-01 funciones en la contratistas presentan la cuenta para la gestion del  de Proyectos de DENISA, inadecuados que Riesgo.
seccion de pago. Al aplicar dichos registros en el sistema realice los Informes de afecten la veracidad
Presupuesto SAFIRO, se afectan las partidas presupuestarias y el Recepcion. Debido a que, este y confiabilidad de los
DENISA. objeto de gasto, una vez el contratista presenta la departamento es quien informes contables y
cuenta para el pago. Adicionalmente, la seccion de maneja, de primera mano, el financieros.
Presupuesto de DENISA realiza los Informes de avance de obra y genera el
Recepcidén, donde se ingresa el avance de la obra y registro en el Informe de
se acredita la cuenta por pagar. Recepcidn, lo que antecede al

pago de la cuenta al

Estas funciones son incompatibles entre si, debido a .
contratista.

que el mismo funcionario reserva la partida
presupuestaria a través del Informe de Recepcion y
codifica la cuenta antes de realizar el pago.

Adicionalmente, la informacién del avance que se
registra en el Informe de Recepcidn, se maneja en la
seccion de Ejecucidn de Proyectos, la seccion de
Presupuesto no cuenta con esta informacion.
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Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la

# Brechsz/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio
Oportunidad mejora
de mejora
OP- Inadecuado Proceso inadecuado de inclusion de proveedores en el e Realizar una depuracion del Mitigacion del riesgo
PRI proceso de sistema SAFIRO. maestro de Proveedores en el de registros
-02 inclusion de . s sistema SAFIRO. inadecuados que
El maestro de proveedores contiene, en multiples .
nuevos . L, afecten la veracidad
. casos, nombres de proveedores repetidos con e Aprobacion de un reglamento L
contratistas en el . , . . . y confiabilidad de los
) diferentes numeros de proveedores asociados, lo que que especifique como se .
sistema SAFIRO. . . . . X . . informes contables y
implica un riesgo inherente de que se genere mas de deben ejecutar los registros ) .
. . . financieros.
un pago a un mismo contratista, a través de dos o en el Maestro de
mas numeros de proveedor diferente. Proveedores, que incluya, la

informacién minima que debe
reflejar la bitacora en el
sistema SAFIRO vy las
aprobaciones con las que
debe contar cada registro.
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Perspectiva

Actividades

de Control;

Datos;

Procesos.
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Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la

Brec!1a/ Descripcion de la Bre_cha / Oportunidad de Recomendacién Beneficio Perspectiva
Oportunidad de mejora
mejora
OP- Ejecucién manual El sistema SAFIRO genera informacion en relacion Realizar mejoras y adecuaciones  Generar informacion e Actividades
PRI de procesos de pagos de proveedores, Unicamente hasta el al sistema SAFIRO, a fin de que se requerida, directamente de Control;
-03 criticos. nivel de empresa. Sin embargo, no genera genere la informacion necesaria a del sistema SAFIRO, a Datos:
informacién de pagos y saldos detallados por nivel de contrato y obra. Las fin de poder contar con !
contrato, por lo que, si un contratista tiene, por mejoras deben ser realizadas el detalle de saldos y e Procesos.
ejemplo, 10 proyectos con la CSS, GUnicamente se contando con la asistencia y la pagos por contrato y
podran visualizar los pagos realizados a ese cooperacion de los usuarios del obras especificas.
contratista, pero no la informacion en relacion a sistema.
los pagos que se realizan a contratos
determinados, saldos por contratos ni por obras.
Para contar con esta informacion, la seccién de
Contabilidad de DENISA gestiona un archivo en
Microsoft Excel, el cual se exporta de SAFIRO y se
adecua para poder obtener la informacién
necesaria de la cuenta de Construcciones en
Proceso.
Esta situacién incrementa el riesgo de errores
operativos y la posibilidad de pagos errados a
proveedores.
OP- Organigrama El organigrama de la Direccidén Ejecutiva Nacional Realizar anualmente una revision Adecuada claridad y Estructura
PRI desactualizado de de Infraestructura y Servicios de Apoyo (DENISA), de la estructura y documentar un gobernabilidad en las  Organizacional.
-04 DENISA. se encuentra desactualizado y no incluye las organigrama, que refleje el estructuras existentes.
secciones: Control de Calidad y Presupuesto de sistema jerarquico y funcional
Obras, Administracién, Presupuesto y actual de DENISA.
Contabilidad.
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Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Ausencia de
PRI manuales de
-05 procedimientos.

OP- Estructura

PRI inadecuada en la

-06 seccidn de
Contabilidad
DENISA.

Descripcion de la Brecha / Oportunidad de

mejora

No se han disefiado y documentado
formalmente manuales de procedimiento que
establezcan el “deber ser” en las areas de
Contabilidad, Tesoreria y Presupuesto de
DENISA.

En el afio 2014, se realizaron transacciones por
saldos mayores a 500 millones de dodlares,
correspondientes a una multiplicidad de tareas
contables. Sin embargo, la seccion de
Contabilidad de DENISA cuenta con cuatro (4)
funcionarios, de los cuales dos (2), son
contadores, una asistente y la jefa de la
seccion, quien realiza las conciliaciones de
cuentas.
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Recomendacion

Documentar los procesos y tareas
en manuales a nivel de actividades
en las areas de Contabilidad,
Tesoreria y Presupuesto de
DENISA. La materialidad de las
transacciones en esta direccion
exige incluso mantener los riesgos
y controles documentados en una
matriz para tal propdsito.

Realizar una evaluacion de la carga
de trabajo y las tareas de la
seccion de Contabilidad de DENISA,
a fin de evaluar la cantidad idonea
de profesionales requerida asi
como las competencias técnicas
necesarias para realizar las tareas
de andlisis, registro, conciliacién y
reportes.

Disminucién en los
errores de registro y

Beneficio Perspectiva

Uniformidad y Procesos.
eficiencia en los

procesos.

Documentacién de
los procesos
revisados y
aprobados.

Transferencia de
conocimientos.

Estructura
Organizacional.

en las cifras de los
Estados Financieros.
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Informe de entendimiento | Diagndstico de la situacion actual_ Proyectos de Inversion

Proyectos de inversion| Infraestructura

Nombre de la
Brecha/
Oportunidad de
mejora

OP- Ausencia de un
PRI adecuado proceso
-07 de revision.

OP- Ausencia de
PRI manuales de
-08 procedimiento.

Descripcion de la Brecha / Oportunidad de

mejora

La seccidn de contabilidad de DENISA no es objeto
de un proceso de revisidn constante ni periddico de
sus registros, analisis y conciliaciones por parte de la

Direccion Nacional de Contabilidad.

La ausencia de revisiones periddicas a las funciones
de esta seccion, incrementa el riesgo de cifras
inexactas y/o mal ubicadas en los estados

financieros de la CSS.

Insuficiencia en el conocimiento de los sistemas

de la CSS.
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Recomendacion

Establecer un manual de
procedimientos contables, que
les provea de una guia detallada
de registros, actividades y
controles que se deben ejecutar
en la seccion de Contabilidad de
DENISA y que incluya un
proceso formal de revision
mensual por parte de la
Direccion Nacional de
Contabilidad.

e Establecer sesiones de
capacitacion y formacion a
los funcionarios, en relacion a
los médulos y funciones del
sistema SAFIRO.

e FEjecutar sesiones de
validacion del conocimiento
adquirido.

Beneficio Perspectiva

Disminucion en los e Actividades
errores de registro y en de Control;
las cifras de los Estados .

. . Datos;
Financieros.
e Procesos.
e Asegurar el Estructura

conocimiento
integral de los
moadulos y funciones
de los sistemas, y la
automatizacion de
las funciones
ejecutadas
manualmente.

Organizacional.

e Mejora la integridad
de la informacién de
los estados
financieros.
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@ Antecedentes
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@ Antecedentes

La vision de Deloitte para asegurar el éxito de un proyecto de esta magnitud, se
fundamenta en tres dimensiones: cultura, personas y mejores practicas.

Durante la ejecucion del proyecto, se ejecutaron actividades (acorde al cronograma de
trabajo previamente establecido), con el objetivo de analizar el estado de madurez en que se
encuentra la Caja de Seguro Social, en adelante CSS, y asi identificar brechas u
oportunidades de mejoras en las areas de Auditoria Interna, Inversiones| Préstamos vy
Proyectos de Inversion (Infraestructura y Tecnologia). A partir de este analisis, se definieron
iniciativas de mejora propuestas para el cierre de dichas brechas y se establecieron las
prioridades acorde a las necesidades de la CSS.

Los resultados obtenidos fueron presentados en los documentos “Informe de Entendimiento”
y en el “Informe de Analisis y Disefio Plan de Ruta”, respectivamente.
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FINANCIERA

Sistema Control Interno y tecnologia
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@ Enfoque del trabajo realizado
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@ Enfoque del trabajo realizado

Nuestro enfoque

Con base en los resultados de las fases anteriores, presentamos la Fase IV del proyecto, correspondiente al cierre del mismo,
Informe definitivo, en donde se presentan los resultados de las fases de planificacion, entendimiento y analisis de la situacion

actual, y disefio de hoja de ruta.

Fase 11
Entendimiento y
analisis de situacion
Fase I actual
Planificacion Informe de

entendimiento:
Acuerdo de

expectativas: Inventario preliminar de
brechas y oportunidades
i Planes de determinadas.

administracion y
cronograma de
trabajo.

. Desglose de hitos
del proyecto.
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Fase II1
Diseifio de hoja de
ruta

Informe de analisis y
diseino del plan de
ruta:

Hoja de ruta de
iniciativas para su
debida implementacién.

Fase IV
Cierre

Informe definitivo
para la CSS.

Informe definitivo| Resumen ejecutivo de cierre
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Resumen Ejecutivo

Con base en la evaluacion y el analisis efectuado sobre las
areas de Auditoria Interna, Inversiones | Préstamos y
Proyectos de Inversion, se identificaron brechas y
oportunidades de mejora determinadas, en funcién del
cumplimiento del marco normativo interno y mejores
practicas. Considerando una vision holistica, se cubrieron los
siguientes aspectos: analisis de la estructura organizacional,
roles y responsabilidades, nivel de autonomia y comunicacién
de las areas dentro del alcance con los entes de gobierno
corporativo, y la revisidon de Politicas, procesos, controles,
tecnologia y datos.

Se identificaron un total de 29 brechas y 37
oportunidades de mejoras, se disefiaron 62 iniciativas,
que permitirdn a la CSS alinearse adecuadamente para la
generacion oportuna de estados financieros confiables.

A continuacidn, se presenta la totalizacion de las brechas y
oportunidades de mejoras identificadas para las tres (3) areas
dentro del alcance.
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INVERSION|
PRESTAMOS

11 hallazgos
20 oportunidades
de mejora

Informe definitivo| Resumen ejecutivo de cierre



@ Resumen de resultados por area
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@ Brechas u oportunidades de mejoras

Con base en nuestro analisis realizado, se observaron las siguientes brechas de riesgo, que representan un
mayor impacto sobre las operaciones y las estrategias de la CSS:

Auditoria Interna

o

Ausenoa de un prooeso de
seguimiento de los hallazgos
detedtados por la Contralora
General de la Replblica de
Fanama.

Ausenda de un protooolo de
comunicadon de la Comision de
Auditoria con la Junta Directiva.
Inactividad del Comité de
Auditoria.

Metodologia de evaluacidn de
riesgos no definida.

Enfoque inadecuado en la
planificacion anual de auditoria.
Cumplimienta paraal de los planes
de auditoria.

Defioenaa en el monitoreo de los
hallazgos.

Carenda de recursos tecnoldgicos
para la gestion de auditoria.
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Inversion|Préstamos

/F?ru:n:ﬁnjin'liEu'ltl:uEr d&:actualizad>

» Operaciones manuales sobre la
gestion v seguimiento de
iMyersiones.

* Falta de segregadon de cuentas
en el Banco Nacional.

v Inadecuados procesos de
ocontratacion de la aseguradora
gue cubre |a pdliza ooleciva de
vida.

* Procesos inadecuados de registro
en SAFIRO.

» Bjecuaan manual de procesos
criticos.

+ Inexistencia del proceso de
gestion de préstamos morosos.

* Procedimiento inadecuado para la
gestion de préstamos
hipotecarios.

43 de capitalizaddan v

Proyectos de Inversion

[

N

depreciacion de obras de
infraestructura terminadas.

Saldo de obras en proceso
registrado directamente en el
mayor general (de SAFIRQ), sin
montar con el detalle del mismo.
Erogaciones no capitalizadas acorde
a lo establecido en la norma M.13
de Contabilidad Gubernamental.
Contabilizacion inadecuada de
antidpos concedidos a contratistas.
Inadecuada asignacion de funciones
en DENISA,

Registro inadecuado de la porcion
retenida de los avances de obra.
Falta de acceso a la documentadadn
relevante a Proyectos de Inversion
de Tecnalogia.

Informe definitivo| Resumen ejecutivo de cierre
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@ Mapa de ruta de implementacion-

Auditoria Interna

Alto

Impacto
Medio

Bajo

Corto

Optimizacion
del Modelo
Operativo

Reordenamient
o funcional

Adecuacion y
mejora de
sistemas

Desarrollo
organizacional

Adecuacion
regulatoria
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Victorias
fempranas,

Medio

Tiempo

o
Nombre de la |Actividad de la Area Coédigo de |N° de pagina Tiempo de 10l11]12113/14115]16/17|18119]20/21 12212324
iniciativa iniciativa e]ecutora Iniciativa de la iniciativa ejecucion

Depuracion y
disefio de
procesos

Estructura
organizacional

Automatizacion

Capacitacion

Creacion,
modificacion
y/o adopciéon
de leyes,
politicas,
regulaciones y

Al
Al
Al
Al
Al
Al
Al

Al

Al

Al
Al
Al
Al
Al
Al

Largo

CA
Al
Al
Al
DENRH
DENRH
Al

DENIT

Al

Al
Al
CA
DG
D
Al

Grupo de iniciativas: Complejidad:

O Baja

O Media
O Alta

o Optimizacion del Modelo Operativo
Gobierno de Datos

o Adecuacién y Mejoras del Sistema
Reordenamiento Funcional
Desarrollo Qrganizacional

Adecuacién Regulatoria

IN-AI-O1 Corto

IN-AI-02.2 15 Corto

IN-AT-04.1 17 Medio llllllllllllllllll

IN-AI-05 18 veio [ HHHHHEEEEEEEREREN

IN-AI-07.1 20 Corto ......

IN-AI-08 21 Corto ......

IN-AI-10 23 Medio llllllllllllllllll
IN-AI-12 25 Corto

waross s e IIIIIIIIIIIIIIIIII

IN-AI-04.2 17 Medio ......

IN-AI-06.2 19 Medio ......

IN-AI-07.2 20 Corto ......

IN-AI-02.1 15 Corto ......

IN-AI-03 16 coro NI

IN-AT-09 22 oo [ HHTHETEEEEEEEERENEEEEEEEN
IN-AI-11 2 oo [ HTHENEEEEEEEREREEREEEEN

Informe definitivo| Resumen ejecutivo de cierre 11



@ Mapa de ruta de implementacion-
Inversiones

Victorias
° tempranas
<
° o Grupo de iniciativas: Complejidad:
o L Optimizacion del Modelo Operativo O Baja
Y o
8 < Gobierno de Datos
£ = ®
E Adecuacién y Mejoras del Sistema Media
® Reordenamiento Funcional
° Desarrollo Organizacional Alta
o . .
@ Adecuacién Regulatoria
Corto Medio Largo
Tiempo
Nombre de la |Actividad de la Area |Cédigode [N°de LELILE] empo de 20121122123124| compleiidad Depenaenoe
iniciativa ciativa ejecutora |Iniciativa |de la iniciativa ejecucion pie) P
Inversiones 'DNFy DNC IN-INV-01.1 Medio Media Alto
Optimizacion Depuracion y
del Modelo disefio de Inversiones DNAA IN-INV-02.1 29 Largo Media Alto
OREratv procesos Inversiones DNF (DT)  IN-INV-03 30 Corto Baja Bajo
Seguridad de la | |\ o onoc DENIT  |IN-INV-06 33 Corto Baja Bajo
Gobierno de informacion
Datos Proceso de Inversiones
depuracion de Inversiones IN-INV-07 34 Corto Baja Medio
d y DENIT
atos
Reordenamient |Estructura Inversiones \DNC IN-INV-04 31 Corto Baja Medio
o funcional organizacional
Inversiones 'DNF (UTEI) IN-INV-05.1 32 Medio Media Medio
e Automatizacion
mejora de . Y| Inversiones |DENIT IN-INV-08 35 Largo Media Alto
N mejora
sistemas
Desarrollo L Inversiones | DNF IN-INV-01.3 28 Medio Media Alto IN'INV'gl'é Y
organizacional |C2Pacitacion IN-INV-01.
9 Inversiones DNF IN-INV-02.2 29 Largo Media Alto | IN-INV-02.1
Adecuacién ﬁ:::i(f::g:;:ién v/o Inversiones  DNF IN-INV-01.2 28 Medio Media Alto  IN-INV-01.1
regulatoria | ) cién de Inversiones | DNF (UTET) IN-INV-05.2 £ Medio BEEEER Media Medio | IN-INV-05.1
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@ Mapa de ruta de implementacion-
Inversiones| Préstamos personales

Victorias
[e] tempranas
=
<C
° o Grupo de iniciativas: Complejidad:
o L Optimizacion del Modelo Operativo O Baja
L °
0 2
8 © Gobierno de Datos
i ®
E Adecuacién y Mejoras del Sistema Media
® Reordenamiento Funcional
° Desarrollo Organizacional Alta
=
3]
@ Adecuacién Regulatoria
Corto Medio Largo
Tiempo
tiva tiva ejecutor;
Optimizacién | Depuraciény DNF(PP) Y |IN-PP-01.1 Alta Medio
del Modelo disefio de
Operativo procesos PP DNF(PP) IN-PP-02.1 39 Alta Medio
Proceso de PP DNF(PP) Y | 1N-pp-03 40 Media Medio
depuracién de DNC
datos PP DNF(PP) IN-PP-04.1 41 Baja Medio
Gobierno de Seguridad de la
Datos informacién PP DENIT IN-PP-05 42 Corto Baja Bajo
Gobernanza de DNFEPP)
roles y _PP- : .
PP DENIT IN-PP-06 43 Corto Baja Bajo
Reordenamient Estructura DENRH y . .
o funcional organizacional PP DNF(PP) IN-PP-07 44 Corto Baja Bajo
Ade'cuacmn Yy Autor_natlzacmn pp DNF(PP) y IN-PP-09 46 Medio Media Alto
mejora de y mejora DENIT
DNC y b . )
5 " PP DNF(PP) IN-PP-08 45 Corto Baja Medio
esarrollo sz _pp. . " IN-PP-01.1y IN-
organizacional Capacitacion PP DNF(PP) IN-PP-01.3 38 Medio Alta Medio P01 2
PP DNF(PP)  |IN-PP-02.3 39 Medio Alta Medio L";’_Z’;’gz'l v IN,
Creacion, PP DNF(PP) IN-PP-01.2 38 Medio Alta Medio  IN-PP-01.1
Adecuacién modlflclacmn y/o
. adopcion de PP DNF(PP) IN-PP-02.2 39 Medio Alta Medio | IN-PP-02.1
GG H AR leyes, politicas,
’ ’ PP DNF(PP) IN-PP-04.2 41 Corto Baja Medio | IN-PP-04.1

reaulaciones v
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@ Mapa de ruta de implementacion-
Inversiones| Préstamos hipotecarios

Alto

o Grupo de iniciativas: Complejidad:
T °
2= o .
g. 2 { Optimizacién del Modelo Operativo O Baja
= Gobierno de Datos
® Adecuacién y Mejoras del Sistema O Media
2 Reordenamiento Funcional
& N Alta
Desarrollo Organizacional
Adecuacion Regulatoria
Corto Medio Largo
Tiempo
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@ Mapa de ruta de implementacion-
Inversiones| Préstamos hipotecarios

DNF(PH) y

Nombre dela |Ac ad de la Area o6digo de
in \'E] a ejecutora |Ini a
PH (

DNC IN-PH-01.1 Baja Medio
PH DNF(PH) IN-PH-02.1 Media Medio
PH DNF(PH) IN-PH-03.1 Media Medio
Optimizacion  Depuracién y P DAY 1n-pH-04.1 Baja Medio
del Modelo disefio de
Operativo procesos PH DNF(PH) IN-PH-07 Baja Bajo
DENIT y ) . o
PH DNF(pH)  |IN-PH-08.1 Baja Medio |IN-PH-8.2
PH DNF(PH)  IN-PH-09.1 Baja Bajo
PH DNF(PH) IN-PH-10 Media Medio
Seguridad de la . X
Gobierno de informacién PH DENIT IN-PH-05 Baja Bajo
Detos Gobernanza d
obernanza de PH DENIT IN-PH-06 Baja Bajo
roles
Reordt.anamlent Estruc_tura. PH DNF(PH) y IN-PH-14 Baja Medio
o funcional organizacional DENRH
Adecuaciony |~utomatizaciony PH DENIT y PH IN-PH-11.1 Baja Bajo
s mejora
mejora de
sistemas Interfaces/ PH DENIT IN-PH-12 Baja Bajo
Desarrollos
PH PHy DENIT IN-PH-13 Baja Bajo
PH ng(PH) Y IN-PH-01.3 Baja Medio IN-PH-01.1y IN-PH-01.2
PH DNF(PH) IN-PH-02.3 Media Medio IN-PH-02.1y IN-PH-02.2
el o PH DNF(PH) | IN-PH-03.3 Media Medio |IN-PH-03.1y IN-PH-03.2
organizacional Capacitacion DNF(PH)
PH DNC Y IN-PH-04.3 Baja Medio IN-PH-04.1y IN-PH-04.2
PH DNF(PH) IN-PH-08.3 Baja Medio  IN-PH-8.1, IN-PH-8.2
PH DNF(PH) IN-PH-09.3 Baja Bajo IN-PH-09.1 y IN-PH-09.2
PH DENIT y PH IN-PH-11.2 Baja Bajo IN-PH-11.1
PH gx(F:(PH) Y IN-PH-01.2 Baja Medio | IN-PH-01.1
Creacién, PH DNF(PH)  IN-PH-02.2 50 Medio | | | Media Medio |IN-PH-02.1
modificaciéon y/o
Adecuacién  adopcién de PH DNF(PH)  IN-PH-03.2 51 Medio [ [ [ ] ] Media Medio |IN-PH-03.1
fedulatolls leyes, politicas, PH DNF(PH)  IN-PH-04.2 52 Corto Baja Medio | IN-PH-04.1
regulaciones y
normas. PH DNF(PH) IN-PH-08.2 56 Medio Baja Medio  IN-PH-8.1
PH DNF(PH) IN-PH-09.2 57 Corto Baja Bajo IN-PH-09.1
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@ Mapa de ruta de implementacion-
Proyecto de inversion

Victorias

e tempranas
£ ® °° Grupo de iniciativas: Complejidad:
@ Optimizacién del Modelo Operativo O Baja
2 5 Gobierno de Datos
Q =
E E o ® Adecuacién y Mejoras del Sistema O Media
3 [

Reordenamiento Funcional

Desarrollo Organizacional Alta

Adecuacién Regulatoria

Bajo

Corto Medio Largo
Tiempo

Nombre de la |Actividad de la Area Codigo de N° de pagina | Tiempo de o .
Complejidad Dependencias
iniciativa iniciativa ejecutora |Iniciativa de la iniciativa | ejecuc

DENISAY ' 1N-pINV-01 Media Alto

DNC (1)

PdI g;’g?{; ¥ IN-PINV-03 67 Media Alto IN-PINV-01
Optimizacion  Depuracion y DENISA
del Modelo disefio de PdI DNC (1) ¥ IN-PINV-02 66 Media Alto IN-PINV-03
Operativo procesos DENFA y

PdI DENIT (T) IN-PIINVT-09.1 73 Baja Alto

DENFA y !

Pdl DNP (T) IN-PINV-11.1 75 Media Alto
Gobierno de  Proceso de PdI DENFA(I)  IN-PINV-04 68 Media Bajo
Datos depuracion de .

datos Pdl  |DENIT (T) [IN-PINVIT-10 74 Media Alta

Reordenamient Estructura Pdl DENIT y PH IN-PINV-06 70 Media Bajo IN-PINV-01
o funcional organizacional DENFA'Y " . j

PdIT DENIT (T) IN-PIINVT-08 72 Baja Alto
Pl Automatizacion
mejora de . PI DENIT (I) IN-PINV-05 69 Media Medio

" y mejora

sistemas

Pdl DENIT y PH IN-PINV-07 71 Corto Baja Medio  IN-PINV-01
Desarrollo Capacitacién PdIT ggm (YT) IN-PIINVT-09.2 73 Corto II Baja Alto  |IN-PIINVT-09.1
organizacional

DENFA y )
Pdl DNP (T) IN-PINV-11.2 75 Corto II Media Alto  |IN-PINV-11.1
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Proximos pasos
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Proximos pasos

Gobierno de datos

Evaluar el desarrollo e

implementacion de un gobierno de

datos que permita asignar
'responsables a cada dato ingresado

en los sistemas.

Seguimiento

Con base en el desarrollo de iniciativas de mejora,
coordinar reuniones de trabajo periddicas para
monitorear y dar seguimiento a su implementacién.

Ejecucion de las iniciativas
Implementar las iniciativas propuestas, a través de
la ejecucion de proyectos por area.

Requerimientos tecnolégicos

Gestionar los requerimientos tecnolodgicos a la Direccion de
Tecnologia de la CSS, a fin de dar inicio a la planificacidon para la
ejecucion de las iniciativas que contengan componente tecnoldgico.

Presentacion y aprobacion de las iniciativas

' Realizar la presentacion formal a la Direccion General, con el
objetivo de mostrar los resultados obtenidos y aprobar la
ejecucion de las iniciativas de mejoras plasmada en el
entregable No.3.
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